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"A QUEM RECORRER? ~

INTRODUCAO

O grupo pretende com o trabalho explorar, identificar e transmitir os direitos que
cada individuo possui no ambiente digital e a quem deve recorrer quando esses direitos

forem violados.

O direito a intimidade ¢ garantido por lei conforme diz o artigo 5 ° X, da nossa

Constitui¢ao Federal.

A Lei Geral de Protecao de Dados Pessoais (LGPD) estabelece regras sobre o
armazenamento de dados pessoais, impondo multa caso esse Direito seja violado. E um

direito fundamental.

Em todo o territério Brasileiro os contetidos estdo protegidos pela Lein © 9. 610
LDA de Direitos autorais que pontua que qualquer conteudo, ndo pode ser publicado sem

a autorizagdo do autor.

A internet facilitou em muitos aspectos o crescimento e a nossa evolucdo na
sociedade, mas também traz muitos desafios para vivermos de forma segura neste
ambiente. Entdo ¢ de extrema importancia o conhecimento, dos recursos que possuimos,

para a seguranca das nossas informacgdes pessoais.

TEMA

A intimidade ¢ um direito fundamental garantido pela Constituicdo Federal e que
deve ser respeitado por todos. Infelizmente, ha casos em que esse direito ¢ violado, seja
por acdes de terceiros ou por instrumentos tecnoldgicos como a internet e as redes sociais.

Nesses casos, ¢ necessario saber a quem recorrer.

O primeiro passo a ser tomado em caso de viola¢ao da intimidade, ¢ procurar um
advogado especializado em direito de privacidade. Esse profissional podera fornecer
orientacdes e esclarecer dividas em relacdo aos procedimentos legais que devem ser

adotados para proteger os direitos do individuo lesado.



Além disso, € possivel recorrer as instituicdes governamentais responsaveis pela
protecdo da privacidade. A Agéncia Nacional de Prote¢do de Dados — ANPD ¢ um 6rgao
vinculado ao Poder Executivo Federal, responséavel por zelar pela privacidade e prote¢ao
de dados pessoais dos cidadaos. A ANPD tem como principal fungao fiscalizar e aplicar

sancdes a empresas que violem a privacidade dos seus usudrios.

Outro 6rgao importante que pode ser acionado em casos de violagdo da intimidade
¢ a Defensoria Publica. Esse o6rgdo ¢ responsavel por assegurar o acesso a justica de
pessoas que nao possuem condigdes financeiras para contratar um advogado. A
Defensoria Publica pode fornecer assisténcia juridica gratuita para casos envolvendo

violagdo de direitos fundamentais, como a privacidade.

Caso a violagdo da intimidade tenha ocorrido por meio da internet ou das redes
sociais, € possivel recorrer ao Conselho Nacional de Justica — CNJ. O CNJ ¢ um 6rgao
responsavel por fiscalizar e regulamentar a atuagdo do Poder Judiciario. Ele possui um
sistema de ouvidoria que pode ser acionado para denuncias de violagao de direitos e o seu

setor de tecnologia da informacao pode auxiliar na remog¢ao de contetido prejudicial.

Por fim, ¢ importante ressaltar que a viola¢ao da intimidade ¢ um assunto sério
que deve ser tratado com cautela e seriedade. Recorrer a oOrgdos e profissionais
especializados em direito de privacidade ¢ fundamental para garantir a prote¢do dos

direitos fundamentais dos cidadaos.

OBJETIVO GERAL

Como ja aludido anteriormente, o direito a intimidade estd garantido na
Constituicao Federal da Republica Federativa do Brasil, em seu artigo 5°, inciso X, no
qual todo brasileiro ou estrangeiro que aqui se encontre ndo tera sua intimidade violada e

caso ocorra tera direito a indenizagdo. Vejamos:

“Art. 5° Todos sdo iguais perante
a lei, sem distin¢do de qualquer
natureza, gamntindo—se aos
brasileiros e aos estrangeiros
residentes no Pais a

inviolabilidade do direito a vida, a



liberdade, a igualdade, a
seguran¢a e a propriedade, nos

termos seguintes:

X - Sao inviolaveis a intimidade, a
vida privada, a honra e a imagem
das pessoas, assegurado o direito
a indenizagdo pelo dano material
ou moral decorrente de sua

violacao,

Isto posto, adentramos no topico central deste trabalho O direito a intimidade
no ambiente digital”, sabemos que atualmente, na Era da Tecnologia, acontece varias
violagdes por meio digital, uma vez que se tornou facil se esconder atras das telas e
ofender outros individuos, bem como violar o direito resguardado por nossa

constituigao.

Nao ha de se negar que o meio digital trouxe grandes beneficios, mas ndo tem
como esconder em baixo dos panos os problemas causados, situagdes que afetam
diretamente as pessoas, ao violar a intimidade de alguém, também viola sua integridade,

sua mente, causando sérios risco a sua saude socioemocional.

Sendo assim, com base no disposto a cima, podemos lesionar o objetivo no qual
este trabalho possui, finalidade de ajudar- amparar os seres humanos que tem seu direito
violado no ambiente digital, estabelecendo a quem essas pessoas possam recorrer ao

passar por um momento tdo delicado, que muitas vezes trazem nimeros traumas.

Todavia, vale ressaltar o quao grande serd os beneficios que este trabalho ird
fornecer, a maior finalidade deste, ¢ sem duvidas ndo deixa as pessoas que teve seu
direito restringido desamparadas, podendo estas saber o que fazer e qual competéncia

buscar nessas situagoes.



Sabemos que, no Brasil, temos competéncia diferentes, exemplo: para crimes
contra a mulher, buscamos a delegacia da mulher; e no meio digital, quando temos
nossos direitos desrespeitados ndo ¢ diferente, nele também temos as autoridades

competentes para esse fim.

Sendo assim, como ja aludido, o objetivo central € poder auxiliar as pessoas que
jé& estdo vulneraveis pelos problemas que passaram neste ambiente, no qual muitas vezes
se torna danoso a vida, a honra, a imagem, e até psicologicamente e emocionalmente,
com foco de estabelecer uma esperancga, para que saiba que pode buscar seus direitos

nas autoridades certas e competentes para esta situacao.

OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho se fundamentam em pelo menos 2 partes.

Informar as pessoas que residem no Brasil e a todos os brasileiros a procurarem
auxilio juridico adequado - quando em virtude de violacdo de sua intimidade em algum
aspecto- reivindicar seus direitos. Principalmente quando nestes atos lhe trouxerem

prejuizos ou danos de natureza material ou moral lhes cabendo direito a indenizagao.

Outra consideragdo importante ¢ que independente de etnia, religido, género e

idade os direitos relacionados a intimidade sdo garantidos na CF art. 5° 10.

O Estado brasileiro possui o dever, a capacidade, 6rgados, e instrumentos para
proteger essa garantia Constitucional ligada a dignidade da pessoa humana. Que neste
trabalho trara orientagdes fundamentais e praticas para as tratativas desse assunto tao

atual e discutido no mundo globalizado.

LOCAIS

Todos os usuarios da internet, devem saber como denunciar crimes virtuais. A
legislagdo Brasileira considera como crime, atos ilicitos realizados por meio de celulares,

computadores ou outros dispositivos eletronicos conectados a internet.



Por meio da plataforma: Central de Dentincias de crimes cibernéticos, pode ser feita

a denuincia e acompanha-la em tempo real.

Qualquer unidade da Policia Civil prestara esse atendimento. Mas uma sugestao para
adiantar o processo ¢ procurar a Delegacia de Repressdo aos Crimes Informaticos

(DRCI)
Como realizar a dentincia presencialmente?

O Brasil conta com algumas delegacias especializadas em crimes virtuais, no site

Safernet lista as delegacias, com foco em cibercrimes do pais.

Atualmente, apenas 17 localidades sdo contempladas: Bahia; Espirito Santo; Maranhao;
Mato Grosso; Minas Gerais; Pard; Parand; Piaui; Rio Grande do Sul; Sao Paulo; Sergipe;

Rio de Janeiro; Tocantins; Distrito Federal; Goias; Santa Catarina.

Delegacias Cibercrimes

ESPIRITO SANTO — Delegacia de Repressdo a Crimes Eletronicos

BAHIA — Grupo Especializado de Repressao aos Crimes por Meio Eletronicos
MARANHAO - Departamento de Combate aos crimes tecnologicos

MATO GROSSO - Geréncia Especializada de Crime de Alta Tecnologia (GECAT)

MINAS GERAIS — DEICC - Delegacia Especializada de Investigagdes de Crimes

Cibernéticos
PARA — Divisdo de Prevencio e Repressio a Crimes Tecnologicos (DRCT)
PERNAMBUCO — Delegacia de Policia de Repressao aos Crimes Cibernéticos

PIAUI — Delegacia Especializada de Repressio aos Crimes de Alta Tecnologia —

DERCAT

RIO GRANDE DO SUL- Delegacia de Repressao aos Crimes Informaticos (DRCI) —
Departamento Estadual de Investigacdes Criminais (DEIC)

SAO PAULO - 4* Delegacia de Delitos Cometidos por Meios Eletronicos (DIG/DEIC)

SERGIPE - Delegacia de Repressao a Crimes Cibernéticos (DRCC)



RIO DE JANERO - Delegacia de Repressao aos Crimes de Informatica (DRCI)
TOCANTINS — Divisao de Repressao a Crimes Cibernéticos — DRCC

DISTRITO FEDERAL - Delegacia Especial de Repressdo ao Crime Cibernético —
DRCC

GOIAS — Delegacia Estadual de Repressdo a Crimes Cibernéticos (DERCC)

SANTA CATARINA - Policia Civil

MEDIDAS A SEREM ADOTADAS

Ao se encontrar em uma situacao pelo qual seu direito 4 intimidade no ambiente
digital foi violado, primeiramente ¢ de extrema importdncia manter a calma, pois o

psicologico ¢ o maior fantasma nesses momentos de afli¢do.

Apos tentar manter o equilibrio emocional adentramos no que realmente deve
ser feito, ou seja, € importante buscar um advogado especializado em crimes digitais,
ou busque orientagdo na delegacia mais proxima para se informar sobre qual delegacia

¢ direcionada para esses crimes digitais no local onde se encontra.

Sendo assim, nunca se esqueca de manter todas provas disponiveis, assim facilita
o trabalho das autoridades competente para fazer o trabalho da maneira mais agil e

responsavel possivel.

COMPETENCIA

A Lei n® 12.737/12, comumente conhecida como Cddigo Carolina Dieckmann,
¢ uma lei que criminaliza os crimes cibernéticos, tipificando atos como invasdo de
computadores, violagdo da integridade de dados pessoais de terceiros e remog¢do de

sites.



O artigo 15-A do Codigo Penal tipifica o crime de invasdao de computadores.
Ocorre o crime durante o processo de invasdo de computadores ou dispositivos
semelhantes de outrem, modificar ou excluir informacdes ou acessar dados privados

para lucrar com isso e causar danos as vitimas.

Atualmente, a Lei Geral de Protecdo de Dados Pessoais (LGPD) Lei
13.709/2018 obrigou empresas e 6rgaos publicos a informarem os internautas sobre

como seus dados sdo coletados e processados online.

Caso vocé for vitima ou testemunha de crime cibernético, podera denuncia-lo
on-line por meio do Centro Nacional de Denuncia de Crimes Cibernéticos ou B.O. na
delegacia mais proxima e para tornar sua acusagdo mais relevante, exerca as seguintes

etapas:

* Coleta de informagdes — Reuna todos os dados possiveis sobre o crime e armazene o
maximo de evidéncias possivel, como impressodes, e-mails, conversas em redes sociais,

dados do crime e outros arquivos que comprovem o crime.

* Registro de Provas — Apos reunir todas as provas, dirija-se a um cartorio e registre-o

na escritura notarial para comprovar a autenticidade deste documento.

* Boletim de ocorréncia — Por fim, denuncie o cibercrime a delegacia. Os boletins
podem ser publicados em departamentos de policia regulares ou em departamentos de
policia especializados em crimes cibernéticos (se vocé estiver na cidade). A partir do
registro do boletim de ocorréncia, inicia-se a investigacdo e inicia-se o inquérito. Se a
vitima for uma crianga, vocé deve procurar um conselho tutelar, direito da infancia e
juventude ou policia que possa fornecer esse servico. No entanto, uma sugestdo para
agilizar o processo seria dirigir-se a Delegacia de Combate a Crimes Informaticos
(DRCI), ao Departamento Nacional de Investigacdo Criminal (DEIC) e, claro,
acompanhar o responsavel. Encontre um advogado especializado em crimes digitais que
possa orientd-lo no processo legal que vocé precisa seguir para proteger seus direitos e

interesses.



A partir do registro do boletim de ocorréncia sera instaurado um inquérito que

dard inicio a investigacao.

CRIANCA E ADOLESCENTE

Se a vitima for uma crianga deve procurar os 6rgaos do Conselho Tutelar ou o
Estatuto da Crianga e do Adolescente, ou até mesmo procurar qualquer unidade da
Policia Civil prestara esse atendimento. No entanto, uma sugestdo para agilizar o
processo ¢ procurar a Delegacia de Repressdao aos Crimes Informaticos (DRCI), no
Departamento Estadual de Investigacdes Criminais (DEIC) e ¢ claro, acompanhada de
seu responsavel procurar um advogado especializado em crimes digitais que estara
orientando a vitima em relagdo aos procedimentos legais que devem ser adotados para

proteger os direitos do individuo lesado.

CONCLUSAO

Conclui-se que o principal objetivo de levar a sociedade a informagdo sobre
crimes virtuais € proteger os direitos fundamentais da liberdade e privacidade para a

livre formacao da personalidade de cada individuo

Desse modo, para garantir a seguranca virtual, ¢ necessario combater a
desinformacao populacional acerca da protecdo on-line e a falta de moralidade que leva
ao acometimento dos crimes virtuais. Sendo assim, a desprotecdo dos cidaddos no

ambito cibernético leva ao aumento dos casos desse crime.
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