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INTRODUGAO

Dentre as definicdes que traz para a palavra “ambiente”, o Dicionario Michaelis
a conceitua como “Local ou espaco que se ocupa ou em que se vive”. De outro lado,
o conceito de “virtual” para o mesmo dicionario € “Que representa uma criagao feita
por programas de computador”, considerado na esfera da informatica.

Sendo assim, podemos entender ambiente virtual como o local ou espacgo
criado por programas de computador, ou, numa definigdo mais simples, a internet ou
a rede mundial de computadores.

Ocorre que, atualmente, o ambiente virtual € mais do que um simples espaco
criado por computacdo. A internet se tornou rede social, banco, escola e até

consultério médico, considerando o avango da telemedicina.
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Nesse contexto de enorme fluxo de dados, principalmente a circulagdo de
dados pessoais, € que se volta o presente projeto, com a finalidade de abordar a
protecao dos dados pessoais no ambiente virtual.

Segundo a Pesquisa Nacional por Amostras de Domicilios (PNAD) de 2021 do
Instituto Brasileiro de Geografia e Estatistica (IBGE), “90% dos lares brasileiros tém
acesso a internet naquele ano” (BRASIL, 2021).

No mesmo sentido, o relatério produzido pelas instituicbes We Are Social e
Meltwater mostra que os “os brasileiros passam, em média, 3 horas e 46 minutos por
dia conectados as redes sociais”®, sendo o segundo pais mais conectado do mundo
(KEMP, 2023).

Essa enorme populagao conectada por tanto tempo resulta em mais um dado
importante: “fomos em 2021 o quinto pais que mais sofreu crimes cibernéticos,
alcancando a marca de 9,1 milhdes de ocorréncias, somente no primeiro trimestre
daquele ano”’, conforme a consultoria alema Roland Berger.

Isto posto, discutir a protegao de dados pessoais passa pela analise de alguns
institutos juridicos e técnicos, como os Direitos Fundamentais, os Direitos das
Personalidade, a Lei Geral de Protegcao de Dados e a politica de trafego informacional
na internet.

O objetivo do presente projeto €, apds breve revisdo dos institutos elencados,
desenvolver um perfil na rede social Instagram, contando com publicagbes de cunho
informacional votada para usuarios leigos acerca da protecdo de dados pessoais.

1 ABORDAGEM TEORICA
1.1. Direito a Intimidade

Preliminarmente, é necessario entender que o direito a intimidade se insere no
universo dos direitos fundamentais, que tém como fim proteger e promover a

dignidade, a liberdade e a igualdade, e estdo consagrados principalmente, mas n&o
s6, no artigo 5° da Constituicao Federal de 1988 (BRASIL, 1988).

6 Fonte: disponivel em https://datareportal.com/reports/digital-2023-brazil
7 Fonte: disponivel em https://abes.com.br/ciberseguranca-aspecto-sensivel-dos-negocios-e-a-
escassez-de-especialistas-no-mercado
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Assim, o retromencionado artigo dispde sobre o direito a intimidade da seguinte
forma: “X — sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violagdo” (BRASIL, 1988).

Para melhor entendimento de tal instituto, cabe ressaltar a teoria desenvolvida
pela doutrina germanica conhecida como “Teoria dos Circulos Concéntricos da esfera
da vida privada” ou “Teoria das esferas da personalidade”.

De acordo com essa teoria, a vida privada da pessoa é configurada por trés
circulos concéntricos, sendo que a camada mais externa € a da privacidade, a
intermediaria se relaciona com a intimidade e, por fim, a mais central é a esfera do
segredo.

Logo, extraimos dessa teoria que o direito a intimidade abarca as informacdes
mais restritas e que o individuo escolhe compartilhar com um numero reduzido de
pessoas.

Nesse diapasao, a intimidade no ambiente virtual diz respeito ao espago que o
individuo ocupa e as suas informagdes que escolhe dar permissao de acesso a um
restrito numero de pessoas, isso inclui aquilo que a pessoa ¢é e faz na internet.

Como exemplos de violagao da intimidade no ambiente virtual podemos citar o
vazamento de histérico de navegacao, pois expde a terceiros intimidade que o
individuo escolheu ter s6 para si. No mesmo sentido, o vazamento de fotos intimas, o
que também esbarra no direito a imagem.

Sobre o tema podemos citar a admissao feita recentemente pelo Facebook
sobre o vazamento de dados de mais de 6,8 milhdes usuarios da rede, erro que
permitiu acesso dos dados pessoais a outros aplicativos.

Em outra oportunidade, novamente, o Facebook reconheceu uma falha na
seguranga que gerou a exposi¢cao de 50 milhdes de usuarios da rede social, mas néao
indicou os dados que foram acessados (ANDRADE; BARRETO, 2020, p. 64).

Portanto, entender o direito a intimidade nao esta relacionado somente como o
problema de coleta de dados, mas a abertura do amago dos individuos aos olhos

daqueles que buscam violar esses direitos.

1.2. Direitos da Personalidade



Segundo corrente maijoritaria no Direito Civil, os direitos da personalidade sao
os direitos inerentes a pessoa humana e a sua dignidade. Sao direitos inatos, isto &,
direitos originarios da pessoa natural.

O Cddigo Civil traz um capitulo proprio para tratar dos direitos da
personalidade, no qual elenca alguns desses direitos: a vida, a integridade fisico-
psiquica, a honra, 0 nome, a imagem e a vida privada. Este rol é exemplificativo, pois
existem direitos da personalidade previstos na Constituigao e outros que sequer estao
previstos na legislagado, como o direito a orientagdo sexual, o direito ao amor e o direito
ao esquecimento.

Questao controvertida é a inclusdo de dados pessoais como direito da
personalidade.

Preliminarmente, vejamos algumas definicbes para dados pessoais,
comegando pela Lei Geral de Protecdo de Dados (BRASIL, 2018):

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento

Veja que a lei considera dado pessoal como informagao relativa a uma pessoa
natural. No mesmo sentido, dado pessoal também pode ser apontado como uma
extensédo ou amplificagdo do individuo (BIONI, 2019), definicdo que vai de encontro
ao conceito de direitos da personalidade.

A doutrina também ja tratou do assunto, a exemplo do Enunciado n°® 278, do
Conselho da Justica Federal, aprovado na IV Jornada de Direito Civil, que ditou “A
publicidade que divulgar, sem autorizagao, qualidades inerentes a determinada
pessoa, ainda que sem mencionar seu nome, mas sendo capaz de identifica-la,
constitui violagao a direito da personalidade”.

Do excerto fica claro que “qualidade inerentes a determinada pessoa (...) capaz
de identifica-la” nada mais é do que dado pessoal, considerando a sua violagdo como

verdadeira ofensa a direito da personalidade.



Trazendo para o ambiente virtual, ao tratar dados pessoais como direitos da
personalidade, merece importancia o entendimento deque os dados pessoais de um
individuo compdem o que se convencionou chamar de “identidade digital”, que seria
uma forma de identificar a pessoa no ambiente digital, e tal identidade merece

protecao legal enquanto direito geral da personalidade (Scheleder; Noschang, 2018).

1.3. Lei Geral de Protecao de Dados

A Lein® 13.709, de 14 de agosto de 2018, chamada Lei Geral de Protecéo de
Dados ou LGPD, teve sua inspiragdo no Regulamento Geral sobre a Protecéo de
Dados da Uniao Europeia.

O primeiro artigo da LGPD demonstra seu principal objetivo, que é a protecao
de direitos da pessoa humana, num aspecto amplo, e a protecao de dados pessoais,

numa visdo mais especifica. Vejamos:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Esse objetivo pode ser explicado pelo contexto em que se o momento da
promulgagao da lei, marcado por um mundo globalizado e muito conectado.

Além disso, a informacgao se tornou um ativo muito importante, tdo importante
que muitos a chamam de “novo petrdleo” e € nesse panorama que vivemos a
denominada sociedade da informacéo, tamanho o fluxo de dados na internet.

Ensina os autores SOARES e BEZERRA (2017, p.10) que a internet se tornou
um ecossistema social totalmente diferente da ideia de uma simples rede de
computadores, razado pela qual, atualmente, as pessoas criaram uma dependéncia,
devido ao grande compartilhamento de informacgoes.

Diante desse cenario, os dados pessoais se tornaram objeto valioso para
empresas, governos e até partidos politicos, os quais tendo a posse dessas
informacdes podem conhecer o perfil do seu publico e bombardea-lo com os seus
produtos.

Em contrapartida, a LGPD assegura a titularidade dos dados pessoais a pessoa

natural, bem como a garantia de seus direitos fundamentais, conforme se observa da



leitura do art. 17, que dispde: “toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade
e de privacidade, nos termos desta Lei” (BRASIL, 2018).

Ademais, a criagdo dessa lei vem colocar como diploma legal esse tema no
Brasil. Ela implica fundamentos e principios que vdo muito mais adiante do que seu
proprio texto, servindo, assim, como norte para as leis que versam sobre o tratamento
de dados pessoas e a sua devida protecgao.

Conforme afirma Maldonado (2019, p. 12) “N&o € preciso ser um especialista
na area da privacidade para compreender a importancia que a protecao de dados
ostenta nos dias de hoje”.

O que se requer ndo € negar a realidade, mas sim abrir os olhos para tratar de
um problema que precisa ser debatido ndo somente em nosso pais, mas em todo o
mundo, em vista que as tecnologias estdo todas interligadas e a construgédo dos
equipamentos sao feitos em um contexto internacional. A capacitacdo das pessoas
para lidar com essas informacgdes para nao depender de tais recursos. A transparéncia
no tratamento desses dados é algo necessario (WERMUTH; CARDIN; WOLOWSKI,
2021, p. 286).

1.4. Cookies na Protegao de Dados

Oportunamente, importante informar sobre um dos assuntos mais importantes
no meio digital, que sdo pequenos arquivos usados como ferramentas pelos sites para
personalizar a navegagao do usuario, e que por muitas vezes, é usado de forma
inadequada, desrespeitando direitos dos individuos.

Ao acessar um site, geralmente pela primeira vez, aparece uma mensagem no
rodapé da pagina, a qual informa que a sua finalidade é gerenciar as preferéncias do
usuario, podendo-se dar consentimento, aceitando ou recursando esse recurso.

As informacgdes captadas pelos arquivos do navegador identificam o usuario e
gravam as buscas no site, personalizando a navegagéao, sendo essa a funcionalidade
dos cookies. Na pesquisa por uma informacao ou produto especifico na internet, os
cookies irao personalizar a coleta de informacdes, apresentando aquele produto ou
servigo buscado, ou alguma pesquisa realizada anteriormente, sempre que acessar a

internet.



Um exemplo do uso dessa funcionalidade é o que ocorre em sites de compras,
quando, ao escolher um produto e coloca-lo no “carrinho”, o site deixa salvo até o final
da transagao; sem a funcionalidade dos cookies, o site ndo conseguiria manter essas
informagdes salvas. No mesmo sentido, isso também ocorre no preenchimento
de dados pessoais informados na realizagao de cadastros ou formularios nos sites.

Porém, essa praticidade nas transacdes online, que identificam os usuarios e
suas contas com login e senha, pode também trazer transtornos, pois esses dados
salvos podem ser acessados por hackers ou até mesmo ser compartilhado e
destinados a outras finalidades.

De acordo com a Lei Geral de Protecdo de Dados, temos os principios que
podem nortear a utilizagdo dos cookies, como: finalidade, necessidade de adequacéo,
transparéncia, consentimento e término do tratamento e eliminacdo de dados
pessoais.

Sendo assim, a politica de cookies deve atender sempre ao principio da
transparéncia, sem perder de vista outros principios, como a intimidade e a dignidade
da pessoa humana.

Como é nitido o crescimento e desenvolvimento da tecnologia, os direitos
precisam ser resguardados em todos os sentidos, pois, como demonstrado, os dados
pessoais se tornaram um ativo de valor extremamente alto e importante para a

sociedade.

2  AGAO EXTENSIONISTA

Diante do exposto, o desafio que se impde € a orientacdo das pessoas acerca
da importancia dos seus dados pessoais e as medidas que podem ser adotadas para
protegé-los.

Dessa forma, o objeto do presente projeto é a criagdo de um perfil na rede social
Instagram com ao menos 9 publicagdes versando sobre o tema.

Como fonte de informacéo para desenvolver o material das postagens seréo
utilizadas as orientagdes do Servigo Federal de Processamento de Dados (SERPRO),
por se tratar de autoridade no assunto, visto que € a maior empresa publica de

prestacédo de servigos em tecnologia da informagao do Brasil.



Como base para a construgédo dos textos das postagens sera utilizado o artigo
intitulado “Vocé ja protege seus dados?”, divulgado pela SERPRO em seu portal
institucional®.

No material a empresa elenca “15 dicas para a protecao de seus dados pessoais,

em meios fisicos ou digitais” (BRASIL, 2023), com destaque para as seguintes:

e N&o deixe seu celular, notebook ou computador ser acessado por
pessoas estranhas. Encerre a sessao sempre que sair do e-mail, de
redes sociais. E limpe o historico de navegacédo sobre os sites
visitados.

e Proteja sua maquina de ataques virtuais. Mantenha antivirus e
firewalls atualizados, e procure navegar e fazer downloads via sites
confiaveis.

e Nao divulgue, sem critérios, o seu numero de celular. (...)

e Desconfie de qualquer pessoa que pega dados bancarios seus ou de
seus pais, e navegue por plataformas com conexao segura para, por
exemplo, comprar ou jogar on-line — no caso de games que interligam
jogadores, atencdo redobrada, pois podem captar imagens e sons, por
microfones e cameras.

e Escolha suas senhas cuidadosamente. Faga senhas fortes, que nao
sejam faceis de serem desvendadas por terceiros.

e Deixe sua conexao Wi-Fi mais segura com pequenas atitudes: nao
deixe o nome de fabrica, troque; desative a conexao automatica,
porque assim vocé nao corre o risco de ser conectado
automaticamente a redes abertas desconhecidas e potencialmente
perigosas.

e Assuma o controle de suas informagdes nas redes sociais. Revise as
politicas de privacidade (a partir de agosto de 2020, essas politicas
deveréo respeitar a LGPD), veja o que vao fazer com seus dados e s6
dé o consentimento se de fato concordar. Se ndo concordar, conteste.

e Nao disponibilize muitas informacbes pessoais a muitas pessoas,
como em cadastros fisicos ou on-line. Nas redes sociais, configure seu
perfil para que suas publicacbes s6 sejam vistas por quem vocé
realmente conhece. Quanto menos seus dados, gostos e preferéncias
ficarem disponiveis, melhor!

e Se vocé é um dos muitos adeptos da nuvem, verifique se a segurancga
e a disponibilidade do servico sdo adequadas aos tipos de arquivo que
deseja carregar. E reflita sobre quem pode acessar os uploads feitos
por vocé.

e Controle os cookies: vocé pode impedir a instalagao deles, ndo dando
seu consentimento quando € solicitado, durante a navegacao. Outra
opcao é desativar os cookies direto no navegador. O cookie é um tipo
de arquivo, enviado para um site por meio do navegador, baixado em
computadores, celulares ou qualquer outro dispositivo, a fim de
armazenar informacgdes do usuario.

(...)

8 Disponivel em: https://www.serpro.gov.br/lgpd/cidadao/voce-ja-protege-seus-dados-pessoais



https://www.serpro.gov.br/lgpd/cidadao/voce-ja-protege-seus-dados-pessoais

Ainda sobre a construgao textual, considerando que o publico-alvo € leigo no
assunto, a linguagem sera adaptada para que possa ser facilimente compreendida,
evitando termos excessivamente técnicos.

No que tange a identidade visual, se buscara utilizar um layout simples e intuitivo,

com recurso de cor e imagem propria do universo da rede social escolhida.

3 CONCLUSAO

Diante o exposto, pode-se concluir que o desenvolvimento do projeto aqui
exposto alcanca seu objetivo, qual seja: a partir de uma breve abordagem tedrica do
tema, propor uma acao extensionista capaz de produzir uma pagina de rede social
voltada ao tema “Protecédo de Dados Pessoais no Ambiente Virtual”.

Para tanto, demonstrou a importancia do direito a intimidade como um direito
fundamental da pessoa humana, inserido no arcabouco juridico patrio, especialmente
na Constituicdo Federal de 1988.

A rede social Instagram se mostra viavel para realizagao do projeto, pois € um
canal de grande circulagdo entre os brasileiros, o que reforgca ainda mais a
necessidade de orientacao sobre o tema.

Tomando como base as orientagdes produzidas pela SERPRO, o
desenvolvimento de nove publicacbes que versem sobre dicas para aumentar a
seguranga dos dados pessoais € o desafio desta agao.

Finalmente, podemos concluir que o projeto aqui desenvolvido € capaz de

contribuir para a formacao destes académicos e para estudos futuros.
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