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1. INTRODUGAO

Todos os dias milhares de pessoas tém acesso a filmagens e fotografias. O
registro de um instante, de um momento importante, uma conquista, uma paisagem
ou até algo muito cotidiano, é uma das caracteristicas da comunicagao em redes.

Ha, atualmente, uma democratizagdo do recurso de imagem. O que se quer
guardar? O que se quer recordar? Por tras de uma ideia poética dessa exposic¢ao,
faz-se necessario questionar o uso dessas imagens e a prote¢céo da vida privada.

Qual o limite saudavel de exposicdo de uma pessoa na internet? Como
adultos, por vezes, temos dificuldade em equilibrar a privacidade e a exibigao da vida
intima, e perceber situagbes que ameagam a existéncia e/ou integridade de uma
pessoa. Para uma crianga, entdo, essa percepgéo de perigo e limite de privacidade
€, com certeza, mais dificil.

Cabe a toda a sociedade, e ndo somente aos pais e responsaveis legais, olhar
para a infancia com resguardo e cuidados necessarios para seu desenvolvimento.

A era digital tem se desenvolvido com muita velocidade. A tecnologia, além
de todo o impacto, é claro, que ocorre no aspecto industrial, nos proporciona novos
alcances e novas formas de sociabilidade.

As redes sociais agora ocupam um espago de importancia que ja ndo é mais
discutivel. O impacto nas relagdes interpessoais, de comunicagao, de entretenimento
e informacao, movimenta uma agao complexa de expansao dessas relacdes. Assim,
muito se ganha com a era digital, como, por exemplo, na acessibilidade de conexao,
na pluralidade de informagdes e comunicacao, no intercambio entre culturas, povos
e paises. Mas, também, como tudo o que € novo, percebe-se novos obstaculos,
como, por exemplo, a nova delimitacdo deprivacidade, de intimidade e facilidade de
acesso a dados pessoais.

Em um cenario de maior sensibilidade temos, entdo, a delimitacdo da
privacidade e intimidade de criangas na internet. Uma exposicéo diaria de imagens

e dados infantis podem ser objetos de mas intengdes e crimes cibernéticos.
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Neste projeto, buscamos discutir e apresentar os perigos decorrentes dessa
exposi¢cao exacerbada de criangas em redes sociais, o papel da sociedade em
proteger e delimitar a individualidade e intimidade, e as agdes necessarias para

combater o uso indevido desses dados infantis.
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2. DESENVOLVIMENTO

A internet surgiu no final dos anos 60 com o nome Arpanet e de |a até os dias
atuais muita coisa mudou. Inicialmente foi usada especificamente para fins militares,
mas com o tempo passou a ser utilizada em universidades. E em 1987 foi aberta ao
publico para o uso comercial. Mas, apenas na década de 90 que ela ganhou forga
social.

Um dos maiores beneficios da internet € a conveniéncia. Um acesso facil,
rapido, a poucos cliques de muitas informacdes e a pluralidade de atividades que
podem ser exercidas em um curto periodo de tempo. Como veiculo de comunicacao
social ela possui qualidades indiscutiveis, entretanto, com o alcance indecifravel de
dados ha também maior acessibilidade para que crimes virtuais sejam cada vez mais
aperfeicoados.

Vivenciamos uma era digital em que tudo se posta, na busca de “likes”,
aparéncia e socializagao, e € aqui que encontramos a exposi¢cao excessiva. Para a
nova geragdo essa transformacgao digital € um novo mundo... Os jovens que ja
nasceram usando o celular, por exemplo, apresentam dificuldade em lidar com
criticas.

As redes sociais criam um novo ambiente onde nem sempre as postagens sao
condizentes com a realidade e os riscos comegam ja na dependéncia psicologica e
emocional dos usuarios a “vida” criada nas redes sociais.

Para os pais e adultos que gerenciam as redes sociais das criangas e jovens,
ao vicio ndo pode ocorrer, mas para uma pessoa com seu psiquico em formacao,
pode haver um conflito de identidade e suscitar graves maleficios para os envolvidos,
levando-se a mutilagao, depressao, e em casos mais graves, ao suicidio, destruindo
assim a familia.

De acordo com a autora Fernanda Monteiro de Oliveira, em sua monografia da
Universidade PUCGOIAS, a respeito da superexposi¢ao infantil nas redes sociais, a

superexposicao infantil nas redes sociais, como desde de crianga ou até
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mesmo na gestagao onde muitos pais e familiares criam um perfil social para que toda
a evolugao seja postada diariamente, atraindo assim pessoas de diversos lugares,
para a vida daquela crianca que esta sendo exposta.

Aos olhos dos pais, sao apenas fotos e videos compartilhadas da crianca de
fralda, de biquini ou sunga de banho, aos olhos de pessoas mal intencionadas, as
mesmas fotos se tornam objetos vistos com cunho sexual, utilizadas por pedofilos
que se escondem atras de perfis fakes, para interagir com as paginas familiares e
até mesmo com as criangas. Ou, imagens que serao utilizadas na adolescéncia
para a pratica de cyberbullying ou cyberstalking.

Por se referir de um assunto significativo e atual, porém pouco abordado, ha
necessidade de discuti-lo para que seja difundido e compartilhado com mais pessoas,
principalmente pais e futuros pais, onde os adultos sentem a necessidade de
compartilhar toda sua privacidade e momentos que deveriam ser intimos, mas devem
se lembrar que as criancas ndo deveriam ter suas vidas expostas, pela incapacidade
de defesa e cuidado de si mesmos.

Entre os cybercrimes mais comuns encontramos o Sharing (compartilhamento
excessivo e expositivo infantil), cyberstalkers, captagéo de informagdes, cyberbullying
e pratica do grooming (pratica de adultos que se aproximam de menores de idades,

muitas vezes usando perfis falsos para corrompé-los e abusar deles sexualmente).

2.1 SITUAGAO COMPLICADA DA EXPOSIGAO DOS FILHOS NAS
REDES SOCIAIS.

Com o uso em grande escala da internet e a extrema popularizagédo das redes
sociais, um assunto que tem gerado muita divergéncia entre pais divorciadosé a
exposicao dos filhos menores nas redes sociais, deixando as relagdes dos
responsaveis sensiveis.

Poder familiar € o dever que os pais possuem de garantir aos filhos todos os
meios necessarios para o seu pleno desenvolvimento. Este dever tem que ser
exercido para atender os interesses dos filhos e ndo se perde com o rompimento do

relacionamento conjugal.
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De acordo com o Art. 1.630 do Cédigo Civil. “Os filhos estado sujeitos ao poder
familiar, enquanto menores”. A Lei n® 9263/96 inciso 7° do art. 226 da Constituigao
Federal:

“Fundado nos principios da dignidade da pessoa
humana e da paternidade responsavel, o planejamento
familiar € livre decisdo do casal, competindo ao Estado
propiciar recursos educacionais e cientificos para o
exercicio desse direito, vedada qualquer forma coercitiva

por parte de institui¢des oficiais ou privadas.”

A situagao complica quando ocorre o Sharenting, que é a exposi¢cao excessiva
da crianca pelos pais nas redes sociais, principalmente dos filhos em tenra idade. E
preciso lembrar que, ao publicar imagens ou videos nas redes sociais, 0s pais
perdem o controle sobre o conteudo divulgado, uma vez que n&o ha privacidade na
internet, havendo um grande risco destas informagdes serem utilizadas para outros
meios.

Cabe aos pais analisarem se as imagens e informagdes que divulgam nas
redes sociais sobre seus filhos os colocam em situagdes constrangedoras, vexatérias
ou perigosas. As criangas e o0s adolescentes s&o pessoas em processo de evolugéo,
que se modificam constantemente e que, em geral, obviamente ndo possuem
maturidade suficiente para entender a superexposicdo e lidar com suas
consequéncias.

Salienta-se que as capacidades fisica, mental, emocional e social das criangas
e adolescentes ainda estdo em desenvolvimento, o que as tornam vulneraveis aos
males que a superexposi¢cdo de sua imagem pode lhe causar. Pelo fato das criangas
e jovens serem pessoas em desenvolvimento, € dever dos pais |hes garantir
condicdes de vida adequadas ao seu pleno desenvolvimento fisico, mental, moral e
social, os protegendo de qualquer exposi¢cao a atos discriminatorios,vexatorios, cruéis

e perigosos, pois eles ndo sédo capazes de fazer isso por si mesmos.
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Sendo assim, havendo excesso na exposicdo dos filhos nas redes sociais
capazes de trazer riscos de danos a imagem da crianca, é dever do outro genitor
intervir na situagao com o intuito de proteger o direito, a integridade e o bem-estar
de seu filho.

De acordo com a legislagao vigente, os pais que expdem excessivamente seus
filnos em redes sociais podem ser punidos com adverténcia, multa e, em casos
graves, podem ter o seu direito de convivéncia com o filho restringido ou suspenso.

O Estatuto da Crianga e do Adolescente (ECA), alinhado com o que determina
a Constituicdo Federal, também é ainda mais claro quanto a isso, ao estabelecer a
preservagao da imagem como uma das formas de efetivagdo dodireito ao respeito

assegurado ao menor de idade.

Art. 17. O direito ao respeito consiste na inviolabilidade da
integridade fisica, psiquica e moral da crianga e do
adolescente, abrangendo a preservagao da imagem, da
identidade, da autonomia, dos valores, idéias e crencas,

dos espacos e objetos pessoais.

Antes de buscar o judiciario, entretanto, aconselha-se que os pais conversem
sobre o assunto e busquem uma melhor solugao para a questao, sempre mirando o
melhor interesse da crianga ou adolescente, uma vez que o poder que possuem sobre

estes ndo lhes garantem o direito de sobrepor seus interesses.
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2.2 Impactos da exposicao excessiva de menores na internet e as
solugoes

Inicialmente é fundamental recordar que nenhuma informacgao que é colocada
na internet é realmente excluida e, uma vez postada, pode ser dificil, ou até mesmo
impossivel, de remover completamente. Mesmo que uma postagem sejaexcluida,
pode ter sido vista ou compartilhada por outras pessoas antes disso epode ter
sido registrada em algum lugar.

Além disso, muitas empresas de tecnologia mantém backups de dados por
periodos prolongados e, portanto, os dados podem ser recuperados por meio desses
backups. Isso significa que as informagdes que sao compartilhadas na internet podem
ficar disponiveis por um longo tempo.

Ao compartilhar informacdes sensiveis ou privadas, elas podem tornar- se
publicas e acessiveis a pessoas mal-intencionadas, o que pode levar a
consequéncias prejudiciais, principalmente quando o assunto é a respeito de
criangas.

Assim, é notério que as postagens em redes sociais pode ter varios
impactos negativos, incluindo:

1. Riscos de privacidade: Ao compartilhar informacbdes pessoais e fotos de
criangas nas redes sociais, os pais podem inadvertidamente expor seus filhos
a riscos de privacidade, como roubo de identidade ou assédio online.

2. Riscos de seguranga: A exposi¢cao excessiva de criangas em redes sociais
também pode torna-las vulneraveis a riscos de seguranga, como sequestro,
bullying ou assédio.

3. Impacto na autoestima: A exposi¢ao excessiva de criangas nas redes sociais
pode afetar negativamente a autoestima das criangas, pois elas podem se
sentir pressionadas a se adequar a padroes de beleza e comportamento
inatingiveis.

4. Prejudicar o desenvolvimento social: A exposi¢cao excessiva as redes sociais

pode limitar o desenvolvimento social das criancas, pois elas podem ficar
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muito tempo em frente a telas e perder a oportunidade de interagir com
outras criangas e adultos no mundo real.

Prejudicar o desenvolvimento cognitivo: A exposigao excessiva a telas pode
prejudicar o desenvolvimento cognitivo das criangas, especialmente em areas
como atencao, concentracdo e pensamento critico.

Dependéncia tecnoldgica: A exposigao excessiva as redes sociais pode levar
a dependéncia tecnologica, o que pode afetar negativamente o
desenvolvimento geral da crianga.

Exposicdo a conteudo inadequado: As criangas podem ser expostas a
conteudo inadequado nas redes sociais, como violéncia, sexo ou linguagem
vulgar, o que pode ter um impacto negativo em sua visdo de mundo e

comportamento.

O esquema abaixo é um resumo dos impactos negativos que

acarreta a exposigao exagerada:

Problemas de

Perda de satde mental
privacidade (ansiedade,
depressao)

Transtornos
alimentares
(anorexia,
bulimia)

Possiveis

consequéncias do
compartilhamento

Possibilidade de
roubo e fraude de
identidade

Bullying
e cyberbullying
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Vale ressaltar os dados que nao devem ser compartilhados, sao:

Nao compartilhar:

Dados de localizacao Nome completo da crianca

Imagens de filhos nao Data de nascimento da
totalmente vestidos crianca

Fotos e videos ou detalhes Informacoes sobre a escola

sobre outras criancas que frequenta ou a imagem
da crianca com uniforme
escolar

Por esses motivos, é importante que os pais monitorem cuidadosamente a
exposicao de seus filhos nas redes sociais e estabelegam limites claros sobre quanto
tempo as criangas podem passar na frente das telas e o tipo de conteudoque elas

podem acessar.
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3. CONCLUSAO

As criangas expostas as redes sociais sao vitrines e estdo em dialogo com o
mundo. Elas sdo estimuladas a se exibir, a opinar, a compartilhar o que gostam e a
conversar. Nesse cenario, as criangas estdo sujeitas a imagens e conteudos
improprios para a idade. Esse cenario € agravado quando aqueles que deveriam ser
responsaveis por sua protecdo expdem ainda mais essas criangas. Referencial de
autoimagem para suas vidas, como o padrdo da normalidade consolidando conceitos
diferenciados do que é publico e particular e assim projetarem esses conceitos para
seus relacionamentos, profissdo e, assim, atraindo problemas e situagées de risco
que sequer se pode imaginar. Quanto menor, mais sujeita elaestd a um mundo
sem controle, sem fiscalizagdo e sem seguranga para suas vidas, desrespeitados na
sua vida privada, imagem de crianga e sujeitos a processos de ansiedades,
agressividade, depressao num futuro proximo no seu desenvolvimento por causa dos
exposi¢cdes indevidas. Protecao de seus filhos da exposi¢cdo excessiva nas redes
sociais com finalidade de lucro, para ficarem sendo exibidos nas redes sociais, em
suas atividades mais simples, sendo. Adultos e criangas podem construir uma
linguagem de compreensdo entre si sobre os codigos morais de ética para os
relacionamentos virtuais e aprender a viver em rede, filtrando o queé da intimidade e
da vida publica. Evidente que esses conceitos s&do muito particulares, mas a crianca
nao se deve impor o conceito ampliado do adulto e sim proporcionar e garantir o seu
protagonismo juvenil, patrocinando o conhecimento e escolha, sobretudo, alertando
sobre o numero incontavel de pessoas que estara acessando e visualizando a vida

dessa crianga.
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