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ASPECTOS INTRODUTORIOS

A pesquisa tem fim a abordagem de forma geral sobre crimes na atualidade, com
o olhar voltado para o uso da internet. Dissertada a analise comportamental de pessoas
criminosas que se utilizam do maior meio de comunicacdo atual — a internet - para fazer
verdadeira pescaria de vitimas. Os crimes especificos aqui analisados sdo os que atingem
a dignidade sexual da crianca e do adolescente. Por conseguinte, a analise
comportamental dos abusadores para alcancarem seus objetivos e como sdo tratados
na lei. Além das consequéncias dos crimes em relacdo a vitima, preocupacado secunddria
do Estado, e das falhas do sistema que dificultam a informacdo nos polos com maior
indice de abusos de criangas e adolescentes.

A prevengado a esses crimes a ainda a melhor forma de combate. A orientagao
das criancas e dos adolescentes, que visa a identificacdo de um abusador e como evitar
o contato é imprescindivel para que essa parcela da sociedade deixe de sofrer com esses
crimes. A forma gradativa de crescimento da internet tem de ser acompanhada de
orientacdo conforme novas formas da pratica de crimes surjam. A repressao é efetiva
na questdo da ndo impunidade, mas as sequelas dessa categoria de crime acompanham
a vida da vitima.

Abordar-se-a também novos termos para se referir a crimes contra dignidade
sexual na internet. A doutrinaria e jurisprudéncia tém se adequado aos novos meios
utilizados pelos abusadores para manter contato, ludibriar e abusar sexualmente das
vitimas para puni-los.
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A INTERNET COMO INSTRUMENTO

O mundo da internet é imposto por ser sem fronteiras. A certeza da otimizacao
do tempo e da comunicacao contribui para a expansdo e para a quantidade de
usuadrios. Diga-se: obsoleto quem nao faz seu uso. Da mesma forma que avanga a sua
contribuigdo para a vida em sociedade, ténue é sua divisdao com o sombrio, que
também cresce.

Hoje, sem surpresa alguma, por meio da internet surgiram novas formas de se
praticar alguns crimes. Ja se tornou tdo comum o uso da rede mundial de internet
para fazer vitimas, que ndao é mais visto como pratica nova. As condutas vao de
transferéncia criminosa de valores a violacdo da dignidade sexual. Menor ainda a
surpresa do alto indice de vitimas consideradas vulneraveis, ja que ha maior facilidade
em ludibria-las (de idosos que nunca tiveram acesso a internet antes as criangas e
adolescentes). Tudo é novo. A comunicacdo € nova. Se quer é preciso ver o rosto de
guem conversa para ser convencido a compartilhar seu dia a dia.

Os crimes contra a dignidade sexual da crianca e do adolescente tiveram salto
por meio da internet. E possivel dividir o periodo desses crimes antes e depois da rede
mundial da internet. Novos termos surgiram com os novos modos de pratica desses
delitos. Fala-se em crimes cibernéticos contra a dignidade sexual, ciberpedofilia,
estupro virtual, pornografia infantil por meio de sistema de informatica e outros.
Grandes sao os desafios de prevencdo, controle e repressdo. Tanto por meio da
sociedade como das autoridades publicas responsaveis pela elaboracdo de politicas
publicas de orientacdo e combate e da legislacdo. Hoje, a legislacdo penal é atualizada
de forma frequente para abarcar a quantidade maxima desses desvios que atingem
criancas e adolescentes. Doutrinadores, advogados, Ministério Publico e o poder
judicidrio também terminam enfrentando essas novidades e levantando discussdes
para que violagdes graves como essas ndo sejam impunes. O conceito de violéncia
sexual estd cada vez mais novo e amplo.

As redes sociais facilitam o contato, a comunicagdo. A arma perfeita para quem
ansiar vantagem de cunho sexual. O acompanhar a vida de terceiros permite leitura
das preferéncias, locais, amizades e interesses. A falta da informacdo de “nao
conversar com quem ndo conhece”, por meio da internet, ndo existe. Criminosos,
peddfilos, conhecem seu alvo. Sabem de suas reclamacdes e desentendimentos. Suas
localizag¢Oes, residéncias, préximos encontros, amizades, familia, animais de
estimacdo. Suas vulnerabilidades. Por conseguinte, mais facil a criacdo da imagem que
deseja passar. Forja-se o que é de interesse da vitima a partir do perfil estudado. O
cunho sexual da conversa nunca é o primeiro passo. A conquista da confianga sim.
Quanto mais confianga, mais informagdo. Quanto mais informagao, mais proximidade.

Apds a conquista da confianca, fala-se em abuso, chantagem. Torna-se normal
o assunto de preferéncias sexuais. Caso o vulneravel ndo tenha, é a ele apresentado.
Ha contato com cenas de sexo, falas, instrucdes. E instigado a praticar, filmar e se
expor. Realizadas chamadas de video. Outra percepcdo frequente é a promessa de



retorno de algo que interesse a vitima. Os jogos on-line sdo verdadeira pescaria de
vitimas. A liberdade do vulneravel ndo tem longa duracdo. E apenas durante a
conquista. Diante da resisténcia ou negativa dos pedidos do abusador, iniciam-se as
ameacas. Ha videos gravados com cenas explicitas de cunho sexual, por conseguinte é
muito arriscado deixar de fazer as vontades dele. Sabe quem sao seus familiares,
amigos. Sua rotina. E verdadeiro “looping” vivido.

Além do abuso sexual da vitima, sdo esses abusadores os primeiros
responsaveis pela pornografia infantil difundida e de tao facil acesso na internet.

“Entre janeiro e abril de 2021, foram denunciadas a Safernet Brasil 15.856
paginas relacionadas com pornografia infantil, das quais 7.248 foram removidas por
indicio de crime. O nimero mostra um crescimento de 33,45% nas dentincias em
relagdo ao mesmo periodo do ano passado, quando 11.881 paginas haviam sido
denunciadas, das quais 6.938 foram removidas (SAFERNETBRASIL, 2021).”

Reafirma-se que os numeros crescem de acordo com o avanco da tecnologia e
internet. A facilidade de velar a identidade diante da producao, comercializagdo e lucro
de materiais pornograficos infantis contribui para esse niUmero crescente. A parte
obscura na internet é quase uma fortaleza. Sente-se seguro quem a utiliza.

“(...) diante das proprias caracteristicas inerentes a deep web, individuos com
intengdes criminosas avistaram nesse setor um local ideal a proliferagéo de multiplos
materiais ilicitos, que partem desde materiais de ddio, venda de armas e drogas, até
a produgdo e compartilhamento de conteudo pedopornogridfico (...)”

“(...) a deep web designou-se de dark web, que se traduz na parcela ndo
indexada da internet utilizada para a prdtica de cybercrimes, extremismo,
terrorismo, divulgagédo de conteudo ofensivo, popularizagdo de imagens de
homicidio, estupros e, igualmente, reduto de organizagées criminosas dedicadas a
proliferagcdo de materiais pedopornogrdficos {(...)”

“(...) os agentes se mantém ocultos por meio de mecanismos de proxys,
ferramentas utilizadas para mascararem a localizagdo dos IPs (enderego eletrénico)
dos individuos”. (SATO, “A infiltragdo Virtual de Agentes e o
Combate a Perdopornografia digital”, 2021).”

A DINAMICA DOS ABUSOS SEXUAIS E SUAS CONSEQUENCIAS PARA AS VITIMAS

Menciona-se muito os desvios do abusador. Estudos que indicam possiveis
patologias que possam levar a pratica de abusos e interesses especificos por criangas e
adolescentes. Analise comportamental desde crianga, ambiente familiar,
oportunidades ou a falta dela. Procura-se o porqué. Uma justificativa. Psicopatia,
esquizofrenia, retardo mental, falta do uso de medicacdo controlada que, em
consequéncia, geram crises, surtos e, em seu apice, os abusos acontecem, abusos
sexuais quando criangas. Esses sdo alguns resultados de algumas pesquisas.



A partir desses estudos e discussOes calorosas na sociedade, chega-se a
conclusdo de que pouco se preocupa com o estudo dos vulneraveis abusados. A baixa
iniciativa sobre o tema pelas autoridades publicas ndao permite que seja difundida de
forma efetiva entre a sociedade as consequéncias do abuso sexual por quem a sofre. O
indice mais alto de abusos ocorre em familias carente, de baixa renda e de pouca
oportunidade e instrucao. As familias e a sociedade em geral ndo sdo instruidas na
forma de agir para contornar as sequelas deixadas pelo abuso que se estendem e
acompanham toda a vida da vitima. Acredita-se que suficiente cientificar as
autoridades para que tomem providéncias em relagdo ao abusador. A falha maior é a
falta de interesse pela vitima e as dificuldades que enfrentara. Os estudos, hoje,
procuram avancar nesse sentido principalmente quando se trata de crimes contra a
dignidade sexual. A chamada vitimologia em relagao aos crimes sexuais. Acontece que
a parcela da sociedade que tem acesso a essa informacdo ndo é a mesma que tem em
seu ambito o abusador. A informagao continua precdria. Sem efetividade no resultado.
Com a era dainternet, o acesso a dispositivos eletronicos facilita a abordagem desses
temas. Estudiosos tem a oportunidade de discutir e levar conhecimento sobre a
prevencgao, a repressao de crimes sexuais e o necessario acompanhamento da vitima
por profissionais da satde. Ainda assim, pouco fomentada a sua importancia. A
informacdo ndo chega para quem realmente precisa. Um dos pontos mais elevados até
hoje com a chegada da internet para esse ramo é a normalidade da discussdo entre as
pessoas sobre esses crimes. A informacdo levada de forma consciente e estratégica faz
o abuso sexual por meio da internet regredir. Sem participacdo ativa da vitima que é
induzida, o crime nao acontece.

N3o sdo raras as noticias de criancas e adolescentes que saem de casa e sdo
localizadas dias depois em outros estados. Estdo acompanhadas de um adulto que
conheceram na internet. Fora as que nunca retornaram. Ou entdo as que desenvolvem
transtornos mentais, bipolares, alimentares, de personalidade, de humor, problemas
de relacionamento, sintomatologia psicética, ansiedade, depressdo, retardo mental,
precaria habilidade, agressividade e outros. Faz parte desse grupo a automutilacdo e o
tragico suicidio.

Poucas situagdes de suicidio entram na estatistica de a causa da morte ser o
abuso sexual. Mais comum é a tentativa de suicidio ou o prdprio suicidio quando
adulto. A dor do abuso nunca fora tratada, entdo se manifesta quando mais velho pela
depressao, introversdo e outros que levam a causar a prépria morte. O indice de
suicidio como consequéncia do abuso quando criancas € menor. Mas sempre
presentes a automutilacdo, agressividade, a mudanca de comportamento de forma
geral.

O artigo “Associagdo entre trauma infantil, transtornos psiquiatricos e suicidio”
- Dante Galileu Guedes Duartel, Tatiana Tscherbakowski2, Humberto Correa, cita o
seguinte:

“A complexidade dos diagndsticos nos pacientes com eventos traumaticos na
infancia é tao intensa que inspirou a seguinte observacao de Jonsson:

Para nés comegarmos a entender o efeito das experiéncias abusivas na
inféncia sobre o desenvolvimento da personalidade e os sintomas das doengas, nos
temos que nos mergulhar em vdrias teorias. As mais importantes sdo relacionadas a



fixagdo/ ligagéio/conexdio, mentalizagéo, dissociagéio, trauma e repercusséo no
desenvolvi- mento cerebral.”

“Nessa linha de raciocinio, Ganz e Scher falam de uma relagao reforgadora
entre depressao, abuso de alcool e risco de suicidio. Veem clara relagdo com abuso
na infancia, pressao social, baixa autoestima e delinquéncia em adolescentes.
Acham, inclusive, que tais associagdes de comorbidades tém correlatos bioquimicos
e genéticos.”

AS CONDUTAS CONTRA DIGNIDADE SEXUAL DA CRIANCA E DO ADOLESCENTE NA LEI

Tira-se, assim, a clara importancia dos cuidados com o uso de dispositivos com
acesso a internet por criangas e adolescentes. Atualmente, poucos sdao os que
conseguem se tratar e superar o trauma. As consequéncias do pos abuso sexual
podem ser irreversiveis, principalmente pela falta de acesso a informacdo e sabedoria
para lidar com a situacdo pelos responsaveis e pela falta de suporte do Estado.

Os crimes sexuais contra crianca e adolescente praticados por meio da internet
sdo repreendidos de forma legal. Os termos como “estupro virtual” ou ciberpedofilia
sdo de criacdo doutrinaria. As inovacgées sdo tantas que nomenclaturas sdo criadas. O
termo estupro virtual refere-se a violéncia sexual sofrida por meio da internet e, na lei,
o fato se subsome a tipificacdo do crime estupro em que também corresponde ao fato
guando com contato fisico. No caso dos vulneraveis, o estupro é pontuado no art. 217-
A do Cédigo Penal. Em decisdo de habeas corpus, o Superior Tribunal de Justica se
manifestou no seguinte sentido:

“1. E pacifica a compreens3o, portanto, de que o estupro de vulneravel se
consuma com a pratica de qualquer ato de libidinagem ofensivo a dignidade sexual
da vitima, conforme ja consolidado por esta Corte Nacional.

2. Doutrina e jurisprudéncia sustentam a prescindibilidade do contato fisico
direto do réu com a vitima, a fim de priorizar o nexo causal entre o ato praticado
pelo acusado, destinado a satisfagao da sua lascivia, e o efetivo dano a dignidade
sexual sofrido pela ofendida. (HC 478.310/PA, Rel. Ministro ROGERIO SCHIETTI CRUZ,
SEXTA TURMA, julgado em 09/02/2021, DJe 18/02/2021).”

Esses conceitos sdo utilizados para caracterizarem o nexo causal nos crimes de
estupro por meio da internet em que envolvem imagens, videos e conversas com teor
sexual com menores de idade. Ja outros crimes comuns que envolvem criancas e
adolescentes estao previstos no Estatuto da Crianga e do Adolescente — ECA. S3ao esses
0s mais comuns e que, além de procurar satisfazer a lascivia de forma criminosa,
muitos os praticam com fim econémico. Sdo os crimes de aliciar e incentivar os
menores a pratica de atos libidinosos, producdo ou registro de cena de sexo explicito
ou pornografica, expor esse conteldo a venda e outros. Todos que envolvem de
alguma forma o vulneravel. A lei, em seu artigo 241 — E ainda expoe:



“Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de
sexo explicito ou pornografica” compreende qualquer situagdao que envolva crianga
ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢ao dos
drgaos genitais de uma crianc¢a ou adolescente para fins primordialmente sexuais.”

CONSIDERACOES FINAIS

Evidente a necessidade de acdo de autoridades publicas que visem a orientacao
e difusdao da gravidade dos crimes contra a dignidade sexual. Sabe-se que, por mais
dbvio que essa necessidade, a sociedade desacredita que esses crimes estejam
presentes em seus lares, em suas familias ou em seu ciclo de amizade. O crime se
tornou ainda mais comum e facil com a era digital. O monitoramento deve ser
dobrado. Criancas e adolescentes tém a necessidade de aprenderem a se proteger na
internet. Hoje, a orientacdo somente dos responsaveis ndo tem se mostrado
suficiente.

Sem dados estatisticos é possivel visualizar a crescente dos crimes sexuais. E
comum o comentario de gente que conhece ou tem noticia de alguém que é ou ja foi
proximo e que foi vitima de crimes contra a dignidade sexual. Ou pior, é surpreendido
com a infeliz noticia de que alguém conhecido praticava esses crimes. Frisa-se a
crescente e proporcional necessidade de politicas publicas voltadas para a prevencao
desses crimes para todas as idades e classes.
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