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Os perigos dos contratos com aplicativos, tem gerado um grande 

conflito frequente para a sociedade comparando com as mais 

diversas dificuldades que nos traz no dia a dia e gerando a falta 

de segurança para os usuários, com isso o objetivo da pesquisa é 

orientar a sociedade levando a importância de entender os 

contratos que firmamos com os aplicativos de celulares que 

baixamos para que não sejamos surpreendidos com qualquer 

tipo de invasão da nossa privacidade ao uso incorreto e 

criminoso de informações e dados pessoais, entre outros 

inconvenientes.

. 

OBJETIVO



LGPD E A 
PRIVACIDADE

. 

Em seu artigo 5, inciso X, ela disciplina que o tratamento de 

dados regulado por ela abrange "toda operação realizada 

com dados pessoais, 

como as que se referem à coleta, produção, recepção, 

classificação, utilização, acesso, reprodução, transmissão, 

distribuição, processamento, arquivamento, armazenamento, 

eliminação, avaliação ou controle da informação, 

modificação, comunicação, transferência, difusão ou 

extração".



Finalidade - realização do tratamento para propósitos legítimos, 
específicos, explícitos e informados ao titular, sem possibilidade de 
tratamento posterior;

Adequação - compatibilidade do tratamento com as finalidades 
informadas ao titular;

Necessidade - limitação do tratamento ao mínimo necessário para a 
realização de suas finalidades,

Livre acesso - garantia de consulta livre dada aos titulares dos dados 
de forma fácil e sem custo;

Transparência - garantia aos titulares de informações claras, precisas e 
facilmente acessíveis sobre o tratamento dos dados;



Segurança - utilização de técnica adequada para proteção dos 
dados;

Não discriminação - não usar os dados para fins ilícitos ou 
abusivos;

Prevenção - adoção de medidas para prevenção de ocorrência de 
danos em virtude do tratamento dos dados;

Responsabilização e prestação de contas - uso de medidas eficazes e 
capazes de comprovar o cumprimento das normas da LGPD



MEDIDAS DE SEGURANÇA
Para ficarmos alerta a possíveis problemas
com termo de uso de aplicativos devemos
nos atentar na hora de concordar
pois abrimos uma série de possíveis
problemas futuros sejam eles com direito de
imagem ou dados pessoais ou até mesmo
com nossas contas bancária pensando
nisso aqui vai algumas dicas que devemos
tomar cuidado para dificultar o trabalhos
das pessoas que querem de alguma
maneira roubar seus dados:



MEDIDAS DE SEGURANÇA
Como proteger app de banco no celular? 
•Use uma senha de bloqueio no seu celular;

•Não deixar seus dados de cartão salvos no 
celular;

•Usar biometria como camada extra, não como 
principal acesso;

•Cadastrar um e-mail separado para 
recuperação de conta;

•Esconder apps importantes. 

Proteger a comunicação entre apps;

•Pedir credenciais antes de mostrar 
informações confidenciais;

•Aplicar medidas de segurança de rede;

•Usar objetos WebView com cuidado;

•Usar intents para adiar permissões;

Compartilhar dados de forma segura entre 
apps.



Como saber se um 
aplicativo é perigoso? 

* O app não está em uma loja confiável;
* As permissões não fazem sentido;
* Verifique as análises e reputação do app;
* Reporte apps suspeitos ao Google;
* Não confie em apps que oferecem    
benefícios;
* Confira o número de usuários;
* Use um antivírus.

Como se proteger de golpes e 
aumentar a segurança do celular

* Mantenha o sistema operacional e os 
aplicativos atualizados;
* Escolha senhas fortes, mas não anote no 
celular;
* Use proteções integradas de segurança e 
autenticação de dois fatores;
* Não clique em links sem origem nem 
instale apps fora das  lojas oficiais



APLICATIVOS MAIS PERIGOSOS

PRIMEIRO GRUPO

ATENTE-SE!
Ao lidar com o problema relacionado aos aplicativos, torna-se necessário saber e 
divulgar quais sãos os principais aplicativos que podem oferecer risco ao usuário. 
Nesse sentido, é possível identificar três grandes grupos de apps que boa parte das 
pessoas baixam em seus smartphones e que podem ter acesso a vários conteúdos 
pessoais.

São os aplicativos que por sua natureza são os mais absurdos: câmera 

raio X, detector de metais etc. esses aplicativos além de oferecerem 

serviços impossíveis de serem funcionais, pedem acesso a vários 

dados pessoais como a galeria e aos contatos. 



APLICATIVOS MAIS PERIGOSOS

TERCEIRO GRUPO

SEGUNDO GRUPO
São os aplicativos que são baixados fora das plataformas tradicionais como appstore 
ou playstore. As plataformas mencionadas fazem certo controle sobre os apps que 
colocam em disponibilidade para o download. Se um app só pode ser baixado fora de lá 
pode ser um indício de algo de errado. 

São os apps que prometem funções que já vem embutidas no próprio 

aparelho, a exemplo de aplicativos como lanterna, scanner ou bloco de 

notas. É muito comum, ao baixar tais apps, pedirem acesso à câmera 

ou aos contatos ou outras informações que não tem nada em comum 

com a sua função. Nesse sentido muito melhor é explorar seu aparelho 

de maneira que conheça todas as suas funcionalidades.



PÚBLICO ALVO
O grupo decidiu que a forma de divulgação 
da atividade extensionista será feita por 
intermédio de rede social Instagram.

O Público alvo são pessoas de 15 a 80 anos, 
usuários de celulares, que desejam ter 
mais segurança em seus smartphones.
Focaremos em postagens personalizada 
com dicas dede segurança com foco na 
prevenção.



CONCLUSÃO
Os contratos de aplicativo, muitas vezes, oferecem riscos e armadilhas aos usuários, que 
muitas vezes não estão cientes dos termos e condições impostos pelos aplicativos.

Por vezes os termos podem incluir cláusulas abusivas, onde utilizam dados pessoais de forma 
inadequada. Deixando os usuários expostos e seus dados fragilizados e com a segurança 
comprometida.

A facilidade de aceitar o termo de uso, é desproporcional quando comparada pelas longas 
redações, com linguagem técnica complicada e de difícil acesso pelos usuários.
Resta aqui dizer que, ler os Termos de Uso é extremamente necessário, pois afeta diretamente 
os direitos legais dos usuários e que sua privacidade que fica prejudicada por conta das 
cláusulas contratuais.

Portanto, é indispensável que os usuários estejam atentos aos riscos envolvidos e busquem 
informações sobre os termos de uso dos aplicativos antes de concordar com eles..



OBRIGADO!
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