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Os -perigos dos cbntratos com aplicativos, tem gerado um grande
conflito frequente para a sdciedade comparandg com as mais
diversas &ificuldades que nos traz no dia a dia e gerando a falta
de seguranca para Os usuarios, com isso o objetivo da pesquisa é
orientar _a soaedade Ievando a importancia’ de entender os
contratos que firmamos com os aplicativos de celulares gue
baixamos para qué nao sejarhos surpreen;:lidos com qualquer

tipo ‘d€ invasdo da nossa privacidade ao uso incorreto e

criminoso de informacdes e dados pessoais, entre outros

inconvenientes.




IGPDEA
PRIVACIDADE



- realizagdo do tratamento para propésitos legitimos,
especificos, explicitos e mformados ao titular, sem possibilidade de
tratamento posterior;

) - compatibilidade do tratamento com as finalidades
Informadas ao titular;

- limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, |

- garantia de consulta livre dada aos titulares dos dados
de forma facil e sem custo; '

o - garantia aos titulares de informacoes claras, precisas €
facilmente acessiveis sobre o tratamento dos dados;



- utilizacao de técnica adequada para protecdo dos
dados; " |

- ndo usar os dados para fins ilicitos ou
abusivos;

¥ adogéo de medidas para prevencao de ocorréncia de
danos em virtude do tratamento dos-dados;

- uso de medidas eficazes e
capazes de comprovar o cumprimento das normas da LGPD



MEDIDAS DE SEGURANCA

Para ficarmos alerta a possiveis problemas
com termo de uso de aplicativos devemos
nos atentar na hora de concordar
pois abrimos uma série de possiveis
problemas futuros sejam eles com direito de
imagem ou dados pessoais ou até mesmo
com nossas contas bancaria pensando
nisso aqui vai algumas dicas que devemos
tomar cuidado para dificultar o trabalhos
das pessoas que querem de alguma
maneira roubar seus dados:
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Pedir credenciais antes de mostrar -
Informacoes confidenciais;

‘Aplicar medidas de seguranca de rede;

—

£

. *Usar é)bje’c:os WebView com cuidado;
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-Usar mtents’ paraadiar permlssoes
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Compaftilshar dados de forma segura entre
apps.

MEDIDAS DE SEGURANCA

‘Use uma senha de bloqueio no seu celular;

‘Nao deixar seus dados de cartao salvos no
celular;

-Usar
princi

plometria como camada extra, nao con

nal acesso:

-Cadastrar um e-mail separado para

recuperagao d%tql/

=

~«Esconder apps importantes. ~
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Como saber se um Como se proteger de golpes e
aplicativo é perigoso? aumentar a seguranca do celular
* O app ndo estd em uma loja confiavel; - *Mantenha o sistema operacional e os
* As permissées ndo fazem sentido; aplicativos atualizados;
* Verifique as analises e reputagao do app; * Escolha senhas fortes, mas ndo anote no
* Reporte apps suspeitos ao Google; celular;
* Ndo confie em apps que oferecem * Use protegOes integradas de seguranca e
beneficios: autenticacao de dois fatores;
* Confira o ndmero de usuarios: *Nao clique em links sem origem nem

* Use um antivirus. Instale apps fora das lojas oficiais



APLICATIVOS MAIS PERIGOSOS

ATENTE-SE!

Ao lidar com o problema relacionado aos aplicativos, torna-se necessario saberyge
divulgar. quais® sdos,  0os principais aplicativos que podem oferecer risco ag usuario:
Nesse sentido, é possivel identificar trés grandes grupos de apps que boa_parte-das

pessoas baixam em seus smartphones e que podem ter acesso a varios.contetidos
pessoais. '

Sao os aplicativos que por sua natureza sdo os mais absurdos: camera
raio X, detector de metais etc. esses aplicativos além de oferecerem
servigos impossiveis de serem funcionais, pedem acesso a varios

dados pessoais como a galeria e aos contatos.



APLICATIVOS MAIS PERIGOSOS

S30 os aplicativos que sdo baixadoes fora das plataformas tradicionais como appstore
ou playstore. As plataformas mencionadas fazem certo controle sobre os apps que
colocam em disponibilidade para o download. Se um app s6 pode ser baixado fora de I3
pode ser um indicio de algo de errado

TERCEIRO GRUPO

Sao 0s apps que prometem fungée's que ja vem embutidas no préprio :

aparelho, a exemplo de aplicativos como lanterna, scanner ou bloco de
notas. E muito comum, ao baixar tais.apps, pedirem acesso écémera
ou aos contatos ou outras informacdes que nao tem nada em comum

com a sua funcgdo. Nesse sentido muito melhor é explorar seu aparelho

de maneira que conhecga todas as suas funcionalidades.



PUBLICO ALVD
O grupo decidiu que a forma de divulgacao

da atividade extensionista sera. feita por
intermédio de rede social /nstagram.

O Publico alvo sao pessoas de 15 a 80 anos,
usuarios de celulares, que desejam ter
mais seguranga em seus smartphones. 2

Focaremos em postagens - personalizada
com dicas dede segurangca com foco na
prevencao. '




Os contratos de. aplicativo, muitas vezes, oferecem riscos e armadilhas aos usuarios, que
muitas vezes nao estao cientes dos‘termos e condi¢goes impostos pelos aplicativos.

Por vezes os termos-podem-incluir clausulas abusivas, onde utilizam dados pessoais de forma

inadequada. Deixando os usuarios expostos e seus dados fragilizados e com a seguranca
comprometida. :

A facilidade de aceitar o termo de uso, é desproporcional quando comparada pelas longas
redacdes, com’linguagem técnica complicada e de dificil acesso pelos usuarios.
Resta aqui dizer que, ler os Termos de Uso é extremamente necessario, pois afeta diretamente

os diréitos legais dos usuarios e que sua privacidade que fica prejudicada por conta.das
clausulas contratuais.

Portanto, é indispensavel que os usuarios estejam atentos aos riscos envolvidos e busquem
Informacoes sobre os termos de uso dos aplicativos antes de concordar com eles..
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