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Prevencio aos crimes cibernéticos (10 semestre/2023)

1. Identificacao do Objeto

Atividade Extensionista:

PROGRAMA () PROJETO ( ) CURSO ( ) OFICINA ()

EVENTO () PRESTAGAO DE SERVICOS ( x ) ACAO DE EXTENSAO SOCIAL ( )

Area Tematica: Direito Digital - “Direitos Humanos e Justica”.

Linha de Extensdo: Prevencgdo aos crimes cibernéticos.

Local de implementacao (Instituicao parceira/conveniada): Centro
Universitario Processus.

Titulo do Programa ou Projeto: Identidades Fraudulentas no contexto virtual.

2. Identificacdo dos Autor(es) e Articulador(es)

CURSO: Bacharelado em Direito.

DISCIPLINA: Direito Digital.

Articulador(es)/Orientador(es):

NOME: Prof. Dr. Henrique Savonitti Miranda

Aluno(a)/Equipe
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Matricula NOME E-mail Telefone
COMPLETO

231001000105 Bruna Piresbrunnaps98@gmail.com 61992325451
Silva

2220010000060 Camila camilacristinafreitas@hotmail.com 61999642050
Cristina
Gonzaga
de Freitas

1810010000128 Lilian alvesliliancristina@gmail.com 61985095286
Cristina
Alves de
Souza

1820010000042 Maria Luiza marialuizacoelhoo@gmail.com 61982625058
Limeira
Pereira
Coelho

2210010000174 SandovaldosandovaldoZ@hotmail.com 61995923676
Belem

3. Desenvolvimento

Apresentacdo: Os crimes virtuais sdo acgdes ilicitas cometidas através do uso de
dispositivos eletronicos e da internet que ofendem direta e indiretamente a
segurancga informatica e a privacidade dos individuos em seu aspecto amplo, por
meio desses e pela recorréncia dos crimes cometidos de formas virtuais, os usuarios
comecgaram a buscar medidas para garantir um pouco mais de seguranga. Com os
passar dos anos, 0s criminosos virtuais foram evoluindo dia apds dia, realizando
novas técnicas, aprimorando seus conhecimentos, normalmente costuma ocorre por
meio do phishing (tentativa de frauda para obter ilegalmente informagdes como
nimero da identidade, senhas bancarias, nimero de cartdo, entre outros, através de
um e-mail com conteldo duvido) ameacas virtuais enviadas com o objetivo de
roubar informacdes ou dados pessoais por meio de mensagens falsas.

Justificativa: Com o aumento dos crimes cometidos de forma virtual,
principalmente, com a evolugao dos golpes aplicados pelos criminosos, invasdo das
informacgBes dos usuarios como informagdes de banco, acesso aos dados pessoais,
conseguimos identificar uma falha internet de informar aos seus usuarios formas
primordiais que poderiam ser utilizados frequentemente para evitar esses tipos de
furto de identidade.

Objetivos Gerais: Alertar os operadores comerciais, pessoas fisicas, pessoas
juridicas, financeiras para a diminuigdo de golpes aplicados, ocorrendo na maioria
das vezes pelo phishing. Ofertar orientacdes dos meios utilizados pelos fraudadores
para cometer crimes, junto com a forma de protegdo. Apresentar as formas que sao
utilizadas pelas autoridades para conseguirem as autorias dos crimes cometidos.

Objetivos Especificos: Munir a populacdo de informagdes de como sdo esses crimes
de roubo de identidade virtual e consequentemente fornecer informagoes Uteis para a
protecao dos seus dados virtuais.
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Publico-alvo: Toda a populagdo
Local (ou locais) de execugdo: Centro Universitario Processus.

Resultados esperados: Munir a populagao para que tenham informacgdes para nao
cairem em golpes, consequentemente proporcionar a diminuicdao dos crimes
cibernéticos cometidos.

Resultados atingidos:

Metodologia: Sera elaborada uma cartilha com informacgdes, o que é o furto a
identidade, quais sdo os métodos que podem ser utilizados para que haja a protegdo
dos seus dados, quais os indicios investigativos que as autoridades realizam.

Cronograma de execugao:
DATA DE INICIO: 03/2023
DATA DE TERMINO: 07/2023

Consideracoes finais: O projeto esta em elaboracdo da cartilha para servir como
meio de apoio e formas de protecdo para alunos e a populagdao do Centro
Universitario Processus.
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