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PROJETO EXTENSIONISTA (10°semestre /2023) 

 

 1. Identificação do Objeto 

Atividade Extensionista: 

PROGRAMA (    )             PROJETO  ( X )              CURSO (    )              OFICINA (    ) 
 
EVENTO (     )            PRESTAÇÃO DE SERVIÇOS (      )          AÇÃO DE EXTENSÃO SOCIAL (    ) 

Área Temática: Direito Digital  

Linha de Extensão: PREVENÇAO AOS CRIMES CIBERNÉTICOS  

Local de implementação (Instituição parceira/conveniada): Mídias Sociais  

Título do Programa ou Projeto:  Extorsão Cibernética  
 

  2. Identificação dos Autor(es) e Articulador(es) 

 CURSO: Bacharelado em Direito 

DISCIPLINA: Direito Digital  
 

 

 

Aluno(a)/Equipe 

 Matrícula   NOME 
COMPLETO 

 E-mail  Telefone 

2210010000152 Brenda da Silva 
Meireles 

bmbrendameirelesmb@gmail.com  61 9852546-
81  

1910010000115 Anielly Cristina 
Flausino Furtado 

anielly.cristinaa@gmail.com 61 99281-
1138 

                
          CENTRO UNIVERSITÁRIO PROCESSUS (UniProcessus) 

Atividades Extensionista 

 Articulador(es)/Orientador(es): 

NOME: Prof. Dr. Henrique Savonitti Miranda 
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2310010000104 Ana Beatriz C S 
Almeida 

anabca@gmail.com 61  

92174-0103 
2310010000088 Giovanna Azevedo 

de Sousa  
giovannazevedo@outlook.com 61 

9 9808-11-86 
2313180000178 Yasmin Lorranne 

Estevam de Melo 
Jasmimlorranne10@gmail.com 61 

98134-0703 

 

3. Desenvolvimento 

Apresentação: 

     A principal função do projeto extensionista é construir alertas, prioritariamente por meio da plataforma do 
Instagram, aos principais golpes oriundos de aplicativos de WhatsApp e Spyware. O projeto tem a 
finalidade de conscientizar a sociedade a respeito dos crimes cibernéticos, seguidos de extorsão, 
gradativamente mais comum entre os membros da sociedade, que consequentemente acarretará a vitima 
danos materiais e até mesmo psicológicos. Um crime virtual de grande proporção, tendo em vista que não 
necessariamente a sociedade tem ciência dos riscos da falta de segurança atrelados ao mal uso da internet 
e manuseios de aparelhos eletrônicos.  

Justificativa: 

    A divulgação com informações e alertas aos principais crimes cibernéticos nas redes sociais ajudará a 
elucidar aos internautas a se prevenirem aos golpes.  

É importante nos embasar que de acordo com os levantamentos estatísticos: 

Mais de 5 milhões de pessoas caíram em algum tipo de golpe pelo WhatsApp no Brasil no ano passado, 
revela um levantamento feito por um laboratório de segurança digital. 

“No ranking dos estados brasileiros que mais sofreram com esse tipo de estelionato estão São Paulo, com 
um 1,2 milhão vítimas; seguido pelo Rio de Janeiro, com 712 mil; e Minas Gerais, com 494 mil pessoas 
lesadas. O WhatsApp, administrado pelo Facebook, tem 2 bilhões de usuários — 120 milhões só no Brasil.” 
 
- Tiago Américo da CNN _SP - Brasil 

    Além disso, o tema tem como finalidade, demostrar a população a necessidade de proteção de seus 
dados, seja eles de qualquer tipo, de buscar sempre manusear a internet como um todo de maneira segura, 
de se policiar ao acessar os links que lhe são direcionados,  resguardar quanto a disponibilização de dados 
importantes na rede ou com algum servidor e até mesmo em aparelhos eletronicos, evitar deixar aparelhos 
eletrônicos sem algum algoritmo de segurança possibilitando o acesso de qualquer pessoa. O intuito do 
trabalho é demostrar que crimes cibernéticos são mais comuns que qualquer outro crime, e por isso em 
virtude do avanço tecnológico é necessário se atentar na proteção e nas formas que esses crimes ocorrem, 
especificamente do tema proposto, acompanhado da extorsão.  
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Objetivos Gerais:  

    O objetivo geral da propositura do projeto quanto ao assunto de pesquisa, foi justamente debater e refletir 
sobre uma prática criminosa que, em geral, tem como objetivo ganhar dinheiro a partir dos dados coletados 
ou por motivos pessoais e políticos. Tem-se que o principal  alvo ou meio para se fazer vitimas daqueles 
que chamamos de cibercriminosos ou hackers é o computador, além de outros meios eletrônicos como 
celulares e tablets.   

    Desse modo, será trago no trabalho em execução informações quanto as várias formas de prevenção no 
que diz respeito á ameaças de golpes por meio do uso de aplicativos via WhatsApp e Spyware e o modo 
que esses golpes irão ocorrer no caso concreto. 

Objetivos Específicos:  

    Temos como objetivo específico destrinchar o assunto supracitado, com ênfase na extorsão cibernética 
visando como proveito pelo meliante o pagamento de dinheiro, entrega de bens, ou meramente questões 
pessoais de divulgação de determinados materiais obtidos através do ato ilícito, meios esses que o 
criminoso se utiliza para impedir que uma ameaça seja concretizada. Ademais, temos como intuito trazer 
relatos que evidenciem esse crime e seu cometimento na prática, demostrar acerca dos perigos, 
prevenção, caminho percorrido ate a concretização do crime, os tipos de ameaças feitas pelos criminosos, 
e por fim caso concretizado a ameaça quais meios buscar para suavizar os danos causados. Assim, 
daremos ênfase acerca dos assuntos quanto a golpes de extorsão por meio do WhatsApp, e Spyware. 

Público-alvo: População brasileira. 

Local (ou locais) de execução: Centro Universitário Processus. 

Resultados esperados: Disponibilização de Cartilha e postagens no Instagram como meio de divulgação 
para a conscientização da população, em que nesse canal de comunicação contenha alertas e orientações 
para os indivíduos sobre os principais golpes de extorsão cometidos através de redes sociais e meios de 
espionagem de usuários que se utilizam de aparelhos eletrônicos e internet. 

Resultados atingidos: 

(em anexo) 

 

Metodologia: Pesquisa literária, filmes e sites da internet.  

Cronograma de execução: 

DATA DE INÍCIO: 15/03/2023 

DATA DE TÉRMINO: 19/07/2023  

Referências  

boas práticas: cibersegurança - Cibersegurança 
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hackerrangers.com 
 
https://www.hackerrangers.com 
 
https://www.ssp.rs.gov.br/seguranca-publica-lanca-cartilha-para-alertar-sobre-golpes-na-internet 
 
https://blog.meusistema.com.br/wp-content/uploads/2022/11/CARTILHA-POLICIA-CIVIL-GOLPES-
WHATSAPP.pdf 
 
https://www.pcdf.df.gov.br/images/FUNCIONAMENTO_DA_DRCC.pdf 
 
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2022/02/prevencao-a-golpes-virtuais-e-
presenciais.pdf 
 
https://www.institutoclaro.org.br/cidadania/nossas-novidades/noticias/cartilha-ensina-como-se-prevenir-de-
15-golpes-recorrentes-na-internet/ 
 
https://www.globalcompliancenews.com/ 
 
https://www.gov.br/anpd/pt-br 
 
https://faq.whatsapp.com/1313491802751163/?helpref=topq 
 
https://www.techtudo.com.br/listas/2022/11/como-denunciar-golpe-no-whatsapp-veja-5-dicas-de-
seguranca.ghtml 

https://www.globalcompliancenews.com 

https://www.gov.br/anpd/pt-br 

https://faq.whatsapp.com/1313491802751163/?helpref=topq 

https://www.techtudo.com.br/listas/2022/11/como-denunciar-golpe-no-whatsapp-veja-5-dicas-de-
seguranca.ghtml 

https://entreterse.com.br/filmes/resenha-na-palma-da-mao-
netflix/?__cf_chl_tk=VSXoq.7aDSOCZ4mxWqosmSMtR5r_ME10DlnS.g0NKD8-1680180859-0-
gaNycGzNDBA 

https://entreterse.com.br/filmes/resenha-na-palma-da-mao-
netflix/?__cf_chl_rt_tk=VSXoq.7aDSOCZ4mxWqosmSMtR5r_ME10DlnS.g0NKD8-1680180859-0-
gaNycGzNDBA 

https://www.papodecinema.com.br/filmes/na-palma-da-mao/ 

https://www.techtudo.com.br/noticias/2023/02/na-palma-da-mao-conheca-sinopse-elenco-e-trailer-do-filme-
da-netflix-streaming.ghtml 

https://www.googleadservices.com/pagead/aclk?sa=L&ai=DChcSEwj3sPz73IP-AhW-E9QBHVsMB2wYABACGgJvYQ&ohost=www.google.com&cid=CAASJuRoIb2IKvv4EovT4N2jcuIRDl3mhkps8bnIaxSl4v4I3sy9X2V7&sig=AOD64_2lu2Jt7cAwfnzfrtaEFFfti7CojQ&q&adurl&ved=2ahUKEwiA8_D73IP-AhWLsJUCHZmkDKw4ChDRDHoECAgQAQ
https://www.googleadservices.com/pagead/aclk?sa=L&ai=DChcSEwj3sPz73IP-AhW-E9QBHVsMB2wYABACGgJvYQ&ohost=www.google.com&cid=CAASJuRoIb2IKvv4EovT4N2jcuIRDl3mhkps8bnIaxSl4v4I3sy9X2V7&sig=AOD64_2lu2Jt7cAwfnzfrtaEFFfti7CojQ&q&adurl&ved=2ahUKEwiA8_D73IP-AhWLsJUCHZmkDKw4ChDRDHoECAgQAQ
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https://online.pucrs.br/blog/public/crimes-ciberneticos-conceito-
prevencao#:~:text=Os%20crimes%20cibern%C3%A9ticos%20s%C3%A3o%20uma,ou%20hackers%20%C
3%A9%20o%20computador. 

  

 


