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3. Desenvolvimento
Apresentacao: O presente trabalho extensionista visa desenvolver o tema relacionado
aos crimes cibernéticos, em especial ao Phishing, espécie de delito virtual em que os

criminosos se utilizam de meios tecnoldgicos e engenharia social para ludibriar e furtar
dados pessoais de cidadaos e clientes de bancos ou instituigdes.

Justificativa: Na era digital, informacgdes sdao enviadas a todo o instante a milhares
de usuarios tornando ambiente propicio para pratica de atos criminosos. Entre esses
atos estdo o da tentativa de fraudes utilizando links através de SMS, WhatsApp, e-mail
e outros para enganar clientes e usuarios levando-os a praticar agdes que podem fazer
com que estes tenham enormes prejuizos financeiros e até psicoldégico. Com isso,
torna-se necessario alertar todos aqueles que usam, de alguma forma, a rede mundial
de computadores sobre o que é o Phishing, bem como suas espécies mais comuns.
Ademais, é de vital importéncia ressaltar as penalidades para quem esse tipo de
fraude, além de fornecer formas de prevencao eficazes para evitar o golpe.

Objetivos Gerais: Investigar e analisar o Phishing enquanto crime cometido no
ambito virtual; Discutir, a luz do Codigo Penal Brasileiro e legislagdo penal
extravagante, sobre possivel tipificagdo penal para quem vier a cometer o Phishing;
Verificar, a luz do Cédigo Civil Brasileiro, a existéncia de ato ilicito e responsabilidade
civil cometidos pelas empresas defraudadas em casos de Phishing; Apresentar formas
eficazes de prevencao ao Phishing;

Objetivos Especificos: Justificar a tematica, com dados técnicos, sobre a necessidade
de estudo do tema; Apresentar a definicdo de Phishing, bem como suas espécies mais
comuns, de acordo com referéncias bibliograficas nacionais e internacionais; Discutir a
tematica sob a oOtica penal, especificamente no tange as mudancas trazidas pela Lei
Federal 14.155/2021, sugerindo enquadramentos especificos para quem fraudar
utilizando técnicas de Phishing,; Apresentar a jurisprudéncias e julgados recentes do
Tribunal de Justica do Distrito Federal, Tribunal Regional Federal e Superior Tribunal
de Justica acerca da tematica que envolve a responsabilidade civil das empresas
defraudadas;

Publico-alvo: Qualquer pessoa que faca uso reqular da Internet.
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Cronograma de execugao:
DATA DE INICIO: 02/ 03/2023

DATA DE TERMINO: 19 / 07/2023

Evento Periodo Observagao
Elaboracg&o de Manual / De 06/04/2023 a Sera realizado ao longo do
Cartilha sobre o tema 14/06/2023 semestre letivo.
Criacao de contas e ~ |Pe 06/04/2023 a Serd realizado ao longo do
postagens em redes sociais (14/06/2023 semestre letivo.
alertando para a tematica
abordada
Visita a Delegacia de De 06/04/2023 a Serd realizado ao longo do
Repressao aos Crimes 14/06/2023 semestre letivo.
Ciberneticos da Policia Civil
do DF

Consideracoes finais: Em seu aspecto académico, o presente projeto visou
apresentar a comunidade um alerta sobre o Phishing, principal de fraude eletr6nica
cometida no @mbito cibernético. Para tanto, o tema foi desenvolvido sob a perspectiva
que aborda o conceito de Phishing, suas formas de manifestacdo, além de abordar o
assunto sob a dtica do Direito Penal e Direito Civil. Foram apresentadas ainda formas
de prevencdo a este crime; Outrossim, em seu aspecto material, serdao desenvolvidos
projetos comunitarios, que visam alertar a comunidade sobre a tematica, como a
elaboragao de uma cartilha e postagens em redes sociais.

Apoio: Nao se aplica.
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