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TEMA: Exposicao exagerada de criangas nas redes sociais.

Acao pratica: criagao do instagram

(https://instagram.com/projetodigitaleca?igshid=MzRIODBINWFIZA==

O que é Deepfake?

Deepfake & uma tecnologia que usa
inteligéncia artificial (IA) para criar videos
falsos, mas ultrarrealistas, de pessoas.

A utilizagdo dessa tecnologia € muito
comum entre peddfilos para enganar
criangas e adolescentes.

Como ativar a Central da Familia no
Instagram
1.Acesse o site da Central da Familia;
2.Clique em “Avancar’ na tela que
apresenta as possibilidades que o
recurso oferece;
3.Na pagina "Supervisdo no Instagram’,
clique em “Criar Convite”;
4.Uma aba resumindo as fun¢des que
essa ferramenta apresenta ira
aparecer, leia as informagdes e clique

em “Criar convite”; m

DICA DO DIA - LOCALIZACAO

Quando postar uma fotc ou video do seu
filho, ndo compartilhe a localizacdo!

Manter em sigilo o local onde a crianca
mora, estuda ou frequenta com
habitualidade, € um dos principais fatores
que garantem sua seguranca!

* [ncentive a busca de soluges criativas
dos préprios adolescentes e jovens,
envolvé-los no problema.

Em caso de adolescentes, perguntar
como pode ajudad-los pode ser o
primeiro passo para mudangas, pois
abre oportunidade para eles se
colocarem e participarem das escolhas
também nas solugdes.

Lembre-se: Internet ndo é baba
eletrénical Os  pals  precisam
acompanhar a navegacdo dos filhos,
especialmente nos primeiros anos

B

Estrutura e criacao do insta:

e

DICA DO DIA
CONTROLE DE INSTAGRAM
Ative o recurso do instagram que
permite o monitoramento do perfil do

seu filho!

Assim, vocé terd acesso as postagens,
conversas e conteddos que seu filho
tém acesso, podendo permitir que a

vida social possa ser divertida e segura. !

ifk sera compartilhado com vocé,
e deve ser enviado ao adolescente - que
tem até 48 horas para responder ao
convite antes que o link expire.
6. O adolescente devera aceitar o convite
para que ambos tenham acesso ao
relatério de atividades.

B

DICA DO DIA - NUDISMO

Evite publicar fotos do seu filho nu ou semi
nu! Pode ser uma boa lembranca filmar seu
filno se divertinde no banho ou na piscina.

o mundo virtual

Porém, permite que

pessoas estranhas também tenham acesso
a essas imagens, além de correr o risco de
haver compartilhamento da imagem do seu
filho com fins criminais para peddfilia, por

B

exemplo.

"Estelionato das redes
sociais: criminosos
roubam perfis e aplicam
golpes com falsa venda
de produtos"

@

Confira a reportagem
completa no link

https://g1.globo.com/rj/rio-de-
janeiro/noticia/2022/01/25/estelionato-
das-redes-sociais-criminosos-roubam-
perfis-e-aplicam-golpes-com-falsa-

venda-de-produtos.ghtml

O recurso funciona assim: os pais ou
responsaveis da crianga ou adolescente
poderdo ter acesso direto a algumas
informacBes do perfil de seus filhos,
como saber quem sdo os seguidores do
menor de idade e quem ele segue, além
de receber notificagdes quando o jovem
denunciar uma conta no Instagram.
Quando o adolescente completa 18
anos, a supervisdo é removida

automaticamente. “

DICA DO DIA - ESCOLA

Quando postar uma foto ou video do seu
filho, borre ou oculte a imagem da logo
escolar!

Acreditamos que o ambiente escolar é
Sempre Segurc para nossas criangas. Mas,
permitir que qualguer pessoa na internet
consiga localizar e compreender os horarios
habituais dos pais e filhos, pode gerar

problemas de seguranga e privacidade. i

’
-

DICAS DO DIA

Proibir o uso ndo educa, nem previne
Dialogo e negociagdo sdo palavras-chave
para estabelecer regras e limites.

Faga um acordo estipulando horarios
para que o uso ndo atrapalhe outras
atividades

Lembre-se que quanto menor for a
crianga, menor deve ser o tempo de uso.
Um desenvclvimento saudavel é aguele
rico de oportunidades de aprendizagem e
lazer, diversifiqgue as oportunidades que
oferece ao seu filho.

"Redes sociais
apresentam  “risco
profundo de danos”
para criancas, alerta
cirurgido-geral dos
EUA."

-

Confira a reportagem
completa no link

https://www.cnnbrasil.com.br/saude/re

des-sociais-apresentam-risco-profundo-

de-d para-crianc lerta-cirurgiao-
geral-dos-eua/amp/




"Franga  pretende
proibir que pais °
compartilhem fotos
dos filhos em redes

sociais."”
Confira a reportagem

completa no link

https://revistacrescer.globo.com/fique-por-
dentro/noticia/2023/03/franca-pretende-
proibir-que-pais-compartilhem-fotos-dos-
filhos-em-redes-sociais.ghtml

O que é um crime
cibernético?

Também chamados de crimes de
internet, um crime cibernético esta
relacionado a condutas de criminosaos
ou atividades criminosas, na qual
envolve o uso de uma rede de
computadores ou de dispositivas
celulares conectados a uma rede de
internet para praticar crimes virtuais.

Sharenting: o que é e quais os
riscos para seu filho?

Esse termo surgiu para definir uma pratica
muito comum: o compartilhamento por
parte dos pais. E sobre o compartilhamento
de dados, sobretudo fotografias de seus
filhos.

O compartilhamento excessivo e sem
cuidados podem acarretar em riscos a
seguranca e privacidade da criangal

Confira alguns
crimes cibernéticos

e Invasdo de dispositivos: acontece
com o fim de obter, adulterar ou
destruir dados ou informagbes sem
autorizagdo do dono, ou ainda
instalar vulnerabilidades para obter
vantagem ilicita.

Estelionato virtual: é um crime no
qual o criminoso manipula, ilude e
engana a vitima, realizando golpes
na internet e um dos exemplos mais
comuns é por meio de lojas virtuais
falsas.

"Brasil é o 2° pais com mais
casos de bullying virtual contra
criangas.”

Confira o link da reportagem abaixo

N P

O que é Cyberstalking?

Cyberstalking diz respeito a uma conduta de
stalker realizado em ambientes digitais. Esse
comportamento envolve perseguicao,
vigilancia e monitoramento  persistente
visando constranger, ameagar, assediar,
manipular e chantagear a vitimal

Significa usar a tecnologia para perseguir
alguém. O  cyberstalking ndo  requer
proximidade ffsica com uma pessoa, portanto,
um perseguidor pode permanecer anénimo
Ou até mesmo recrutar outras pessoas para
ajuda-los nesse crime.

NOVELA “TRAVESSIA” RETRATA
O DEEPFAKE, ENTENDA O QUE E.

Em 'Travessia’, a jovem Karina, vivida por Danielle
Olimpia, & enganada por um peddfilo, interpretado
por Claudio Tovar. Ele utiliza a tecnologia "deepfake”
para se passar por uma atriz da qual ela é fa e pedir
que ela exiba o proprio corpo diante da camera do
celular.

O que é Sexting?

Um dos perigos das redes sociais,
voltado para os adolescentes, é o
sexting, termo inglés formado pela unido
de "sex" (sexo) e “texting” (envio de
mensagens), conhecido  atualmente
pelos jovens como "nudes".

Para praticar o “sexting”, meninos e
meninas produzem e enviam fotos
sensuais de seus corpos nus ou seminus
usando celulares, cameras fotograficas,
contas de e-mail, salas de bate-papo,
comunicadores instantdneos e sites de
relacionamentos.

* Observe o recebimento de mensagens
persistentes, as wvezes ameagadoras ou
demonstrando  que sabem os dados
pessoais da vitima.

+ Invasdo de cameras de celular ou webcam

* Envio de prints e imagens pessoais

* Persegui¢do em fotos e videos.

Em caso de identificacdo de
cyberstalking, tire prints de
mensagens e ligacdes
persistentes e se dirija a delegacia
de crimes cibernéticos mais
préxima de sua casa!
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Sharenting: 0 que é e quals os o recr
riscos para seu filho?

s Os dados demograficos do publico ndo estdo disponiveis
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