UNIPROCESSUS
U N | Curso de Graduacio em Direito Atividade

PROCESSIJS  Extensionista— Direito Digital.— 2023-1

cenltro universiiarico Prof. Dr. Henrique Savonitti Miranda

Alunos:

FABIO JUNIOR DA SILVA MAT. N° 1910010000012

LOHRANY COELHO GOMES - MAT. N° 2210010000275
FERNANDA MENDONCA PINHEIRO — MAT. N° 2210010000247
GENARIO RIOS GRASSINETO - MAT. N° 23100100000039
JOAO LUCAS ZAGO- MAT. N° 2010010000025

MICAELLY DA SILVA ENEAS MAT. N° 2210010000295

RESULTADOS ATINGIDOS:

e INSTAGRAM

Ig : @ciberphishing

Link: https://instagram.com/ciberphishing?igshid&=YmMyMTA2M2Y=
N° de seguidores : 614

N° de publicagdes : 30

2016

ciberphishing &+

@CIBERPHISHING

[ e |

i

u
Compartilhar perfil Copiar link

® S
@ @



https://instagram.com/ciberphishing?igshid=YmMyMTA2M2Y=

Post:

O/ uUE &
— LFSHITIT MG

@CIBERPHISHING

@ um termo originado do inglés (fishing) que em
computacgao se trata de um tipo de roubo de identidade
online. Essa agao fraudulenta é caracterizada por tentativas
de adquirir ilicitamente dados pessoais de outra pessoa,
sejam senhas, dados financeiros, dados bancarios, nimeros
de cartbes de crédito ou simplesmente dados pessoais.
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EXEMPLO DE ESQUEMAS DE

* E-mail falso sobre as contas bancarias;

* Pagamento de caucdes para sites falsos sobre
vendas onlines;

* Falsas institui¢des de caridade a pedir doac¢des.




rés de clicar nos links nos e-mails
iretamente as paginas digitando o

N@o responder ou abrir links em e- e i5, =
reco no seu l'l}]\.'t'gild()r.

que pecam informagdes
s, financeiras ou de conta.

Mantenha atualizados os antivirus,
ador e atualizacdes de

segurangas do seu computador e, execute

verificagdes no sistema regularmente

Utilize um navegador que possua
filtro de "Phishing".

Verifique suas contas regularmente
e principalmente a atividade nao
autorizada.

* Verifigue o remetente do e-mail.

* Ndo baixe e nem execute arquivos ndo solicitados.
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EXPOSICAO DO BANNER NA FACULDADE UNIPROCESSUS — CAMPUS
ASA SUL (em frente a coordenagdo de direito proximo a lanchonete)

a VITIMA de PHISHING!



ARTE DO BANNER :

Os Criminosos falsificam
aidentidde de empresas
ou instituigdes

O phishing é um tipo de
fraude online, para obter

informagées conhecidas e pelo
confidenciais dos engano, tentam que os
usuarios. utilizadores lhes

facilitem informagdes

Através de:

O L)

] SMS e Chats/Mensagens
E-mail Instaténeas

NAO seja uma VITIMA de PHISHING!
~
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Desconfie com o modo de
Sempre verifique a direcéo do e-mail direcionamento do contetido. Verifique a autenticidade da pagina que

corresponde a quem o enviou Atencdo com o URGENTE ! vocé fornece seus dados!
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ARTE DO PLANFETO :

A erescente sofistieacio de ameagn
cibernética esta a impulsionar uma

mudanca radical para a indiistria da
seguranca que aceleroun nesie ultimo
ano, devido i pandemia, com
rigida mudanca para stiuagdes de
trabalho hibrido ¢ de ensino 4
distdnein, assim como o mmento de
volume de enails, que crescen 28%0
O LCTTIos aniis.
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* Lrros de orto
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* Conteado apelativo
* Falso senso de urgéncia
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* Iados de contato omissos (ndo fornecem

telefone e nem ¢ mail para contatos)
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Saiba como se proteger:

“As redes sociais tornaram-se o
prineipal alvo de phishing.”

¢ 110 milhoes de registros de
clientes e cartoes de erédito
foram roubados de clientes.
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0 pémorama das ameacas ¢
ataques no digital esta cada
vez mais sofisticado,
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