1.

O que é cyberbullying e quais sao suas caracteristicas?

O cyberbullying, também conhecido como intimidacao virtual, € uma forma de
assédio, abuso ou violéncia psicolégica que ocorre através de meios eletrénicos,
como a internet e as redes sociais. Ele envolve o uso de tecnologia para intimidar,
humilhar, difamar ou ameagar uma pessoa, geralmente de forma repetida e
deliberada. Algumas de suas caracteristicas sdo: Anonimato na maioria das vezes,
repeticdo, dificuldade ao identificar os agressores, impacto psicolégico da vitima
entre outras...

Como o cyberbullying afeta a saide mental das vitimas e como pode ser
prevenido?

O cyberbullying pode ter um impacto significativo na saiude mental das vitimas,
levando-as: ansiedade, depressao, baixa autoestima, inseguranga, fobias sociais, e
no mais grave ao suicidio. A prevengao pode ser feita através da conscientizagéo e
educagdo, promogao de um ambiente seguro, supervisdo, orientagdo e apoios
adequados para as vitimas e seus agressores, pois esses do final muita das vezes
agem por autodefesa repetindo comportamentos de seu ambiente familiar.

Quais sao as leis que protegem as vitimas de cyberbullying e quais sao as
sangodes aplicaveis aos agressores?

O cyberbullying é passivel de puni¢cao por meio do Cédigo Penal quando configura
os crimes contra a honra (calunia, difamacgéo e injuria — Artigo 138 do Cddigo Penal
Brasileiro), crime de injuria racial (ataques racistas — Artigo 140 do Cddigo Penal
Brasileiro) e exposicao de imagens de conteudo intimo, erético ou sexual (Artigo
218-C do Cdédigo Penal Brasileiro incluido pela Lei 13.718, de 2018). Em todos os
casos, as punigdes previstas no Cddigo Penal Brasileiro podem chegar a quatro
anos de reclusdo. Na esfera civil, os agressores podem ser condenados a pagar
indenizagdes por dano moral.

4. Como as redes sociais e outros servigos digitais podem contribuir para o

combate ao cyberbullying?

As redes sociais e outros servigos digitais podem desempenhar um papel
importante no combate ao cyberbullying, ajudando a prevenir, identificar e lidar com
casos de assédio online, como: Politicas claras contra o cyberbullying; ferramentas
de denuncia e bloqueio; monitoramento automatizado educagéo e conscientizagéo
colaboragédo com organizagdes especializadas; apoio as vitimas.

5. Quais sao os desafios éticos e juridicos relacionados a responsabilizagao dos

provedores de servigos digitais por conteudos de cyberbullying?

O ambiente online ultrapassa as fronteiras, tornando dificil determinar qual jurisdigéo é
responsavel por lidar com casos de cyberbullying. Os provedores de servicos podem
estar sujeitos a leis e regulamentacdes diferentes em diferentes paises, o que complica
a aplicacado consistente das medidas de responsabilizagdo. Existe uma necessidade de
desenvolver e implementar regulamentagbes efetivas para lidar com o cyberbullying.
Isso envolve o desafio de criar leis que sejam abrangentes o suficiente para abordar
diferentes formas de cyberbullying, ao mesmo tempo em que sao especificas o bastante
para evitar restricdes excessivas a liberdade de expressao.

6. Qual é o papel dos pais, escolas e demais instituicbes na prevengao e combate

ao cyberbullying?

Inicialmente, ha que se destacar que tanto os pais, escolas e instituigdes devem
trabalhar de forma conjunta para o combate ao cyberbullying, os pais tem o papel
mais importante, pois um dos pontos cruciais nessa relagdo € o dialogo aberto
sobre o tema, a relagdo de confianga, a recomendacdo de boas praticas no
ambiente virtual, e 0 mais importante & conhecer as atividades que os filhos fazem
na internet. Ja a escola, é de suma importancia a conscientizagao, projetos sociais e
a atencao psicologica para enfrentar esse problema que assombra nossos jovens.



7. Como a tecnologia pode ser utilizada para combater o cyberbullying, por
exemplo, por meio de ferramentas de analise de conteido e monitoramento de
comportamento?

A tecnologia pode usar por meio de ferramentas e monitoramento de
comportamento a deteccdo automatica, ou seja, que seriam algoritmos de
inteligéncia artificial quem podem ser desenvolvidos para analisar o conteudo online
e identificar palavras-chave, frases ou padrdoes associados ao cyberbullying. Isso
permite uma detec¢do mais rapida e eficiente dos casos de assédio. Acrescentando
no combate também, a filtragem de contetdo onde as plataformas online poderiam
implementar filtros de conteudo que bloqueiam ou sinalizam mensagens ofensivas
ou abusivas antes mesmo de serem publicadas.

8. Quais sdo os casos mais embleméaticos de cyberbullying e como foram tratados
pelo Judiciario?

Um dos casos mais conhecidos envolve a jovem Raissa Alves, que em 2010 foi vitima de
cyberbullying em uma escola de Sao Paulo. Um video humilhante dela foi compartilhado nas
redes sociais, resultando em sérias consequéncias emocionais para Raissa. O Judiciario
interveio e os envolvidos foram processados, sendo condenados por crimes de difamacao,
injuria e constrangimento ilegal. Outro caso emblematico ocorreu em 2015, quando a
apresentadora Maria Julia Coutinho, conhecida como Maju, foi alvo de comentarios racistas
nas redes sociais apds assumir a previsao do tempo no Jornal Nacional. O Ministério Publico
iniciou uma investigacdo e alguns autores dos ataques foram identificados e processados
criminalmente por injuria racial. Um caso que chamou atencdo em 2020 foi o de Mariana
Ferrer, influenciadora digital que foi vitima de violéncia sexual e enfrentou um tratamento
humilhante durante o julgamento do acusado. Embora ndo seja estritamente um caso de
cyberbullying, a repercussédo nas redes sociais gerou discussdes sobre o discurso de 6dio
online.

9. Como a legislagcido sobre cyberbullying se compara em diferentes paises?

No Brasil, foi aprovada a Lei N° 13.185/2015, conhecida como Lei do Combate ao
Bullying. Essa lei inclui o cyberbullying como uma forma de intimidacao sistematica e
estabelece a implementagdo de politicas de prevencdo e combate ao bullying nas
escolas. Além disso, o Cddigo Penal brasileiro prevé sangbes para crimes como
difamagao, injuria e calunia, que podem ser aplicados em casos de cyberbullying. Nos
Estados Unidos, ndo existe uma lei federal especifica de combate ao cyberbullying.
Em vez disso, as leis variam de acordo com os estados. Alguns estados tém leis que
criminalizam certas formas de cyberbullying, enquanto outros enfatizam a prevencao e
a educacgdo. Além disso, a Primeira Emenda da Constituicdo dos Estados Unidos
protege a liberdade de expressdo, o que pode tornar mais desafiador o processo de
responsabilizagdo dos agressores.

10. Quais sdo as implicagées do cyberbullying para a liberdade de expressao e
como equilibrar a protecao das vitimas com a protecao da liberdade de
expressao no ambiente digital?

E importante esclarecer que a liberdade de expressdo é o ato de expressar ideias e
opinides sem o receio de repressao e coergao. Assim, a partir do momento que
essa liberdade ultrapassa os limites que possa atingir a honra de outra pessoa, e
usar tal liberdade para disseminar o &dio, racismo homofobia e assédio moral é
crime, sendo assim, o exercicio absoluto da liberdade de expressao pode acarretar
efeitos catastréficos na sociedade. Desse modo, é valido planejar uma forma que
educar a sociedade para que cada palavra dita seja com consciéncia junto com
instituicbes de ensino, a midia o poder publico, campanhas publicitarias, programas
de TV e até mesmo novelas para educar sem utilizar a censura.



