
Proteja-se agora contra os golpes
cibernéticos!

ESTELIONATO
ELETRÔNICO: O
INIMIGO DIGITAL

DENUNCIE E

COMPARTILHE!
A luta contra o estelionato eletrônico
não é apenas responsabilidade
individual; é uma ação coletiva.
Compartilhar informações sobre golpes
e denunciá-los é crucial para proteger
nossa comunidade digital.

INSTRUÇÕES PARA DENUNCIAR:

Reúna Evidências: Capture
informações e utilize os recursos de
denúncia das redes sociais ou sites
envolvidos.

Estamos todos conectados nesta
era digital  e,  juntos, somos mais
fortes. A ação coletiva é a chave
para um ambiente onl ine seguro.
Ao compart i lhar conhecimento,

denunciar golpes e proteger uns
aos outros, estamos construindo
um mundo digital  mais seguro e

resistente ao estel ionato
eletrônico.

UNIDOS CONTRA
O ESTELIONATO
ELETRÔNICO!

Junte-se à causa, seja parte da
solução e inspire outros a fazerem
o mesmo. Unidos, podemos vencer

essa batalha contra as ameaças
cibernéticas.

Denuncie às Autoridades: Em caso
de atividades criminosas, denuncie à
Polícia Civil ou Ministério Público,
entregando todas as evidências
disponíveis, e alerte amigos e
familiares para promover a
segurança digital.

Carol ine Batistella
Erivelto Drumond Ponte

Gabriel ly Ogawa de Abreu
 Ir is Portela Gomiero

João Pedro Mendes de Souza
Kallel  Fi l ipe dos Santos Araújo

Marcello Carvalho de Araújo
Rosal ina Gonçalves da Cunha
Vanderlei  Flores de Oliveira

ATIVIDADE REALIZADA PELOS ALUNOS DA
DISCIPLINA EXTENSIONISTA "DIREITO DIGITAL",

TURNO NOTURNO, CAMPUS DA ASA SUL:



No vasto mundo digital ,
espreitam armadilhas

traiçoeiras que podem
prejudicar nossas vidas onl ine

e até mesmo a segurança
pessoal.  Esteja atento às

seguintes ameaças:

PHISHING:

Na era digital, onde a tecnologia nos

conecta e simplifica nossas vidas, também

enfrentamos o crescente perigo do

estelionato eletrônico. Este inimigo oculto

aproveita-se das vantagens da era digital

para nos ameaçar. 

Neste folheto, desvendaremos os
riscos e aprenderemos a proteger-
nos dessas ameaças.

CONHEÇA OS GOLPES
CIBERNÉTICOS

MANTENHA-SE

SEGURO ONLINE

O QUE É

ESTELIONATO
ELETRÔNICO?

Para defender-se das ameaças digitais,
adote medidas de segurança sólidas,
incluindo:

1. Autenticação de Dois Fatores (2FA): Ative
2FA sempre que possível para uma camada
extra de segurança.

 E-mails e mensagens falsas
que buscam enganar e obter
informações confidenciais.

 Golpistas que se fazem passar
por amigos próximos para

sol icitar ajuda f inanceira ou
informações pessoais.

 Promessas de atual izações
tentadoras que, na verdade,
escondem vírus e malware.

CLONAGEM DE WHATSAPP:

FALSAS ATUALIZAÇÕES:

2. Senhas Robustas: Crie senhas complexas
e únicas para cada conta, utilizando letras,
números e caracteres especiais.

3. Educação Digital: Mantenha-se informado
sobre as táticas dos golpistas e esteja
atento a links e mensagens suspeitas.


