DIREITO DIGITAL

PROTEGENDO A INTIMIDADE
POR MEIO DO DIREITO DIGITAL
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O Direito Digital € uma area do direito que aborda questdes legais relacionadas ao uso da
tecnologia da informacao e comunicacao, especialmente no contexto da era digital. Envolve a
regulamentacao de atividades online, protecao de dados pessoais, crimes cibernéticos, direitos
autorais na internet, privacidade online e outros aspectos juridicos que surgem com o avanco da
tecnologia digital. O Direito Digital visa estabelecer normas e principios para governar o
comportamento e as interacdes das pessoas e organizacdes na esfera virtual, garantindo o
equilibrio entre a inovacao tecnologica e a protecdo dos direitos e interesses dos individuos e da
sociedade como um todo.
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Marcos na legislacao brasileira referentes a era
digital:

a) Lei Carolina Dieckmann (Lei n°® 12.737/2012): A lei recebeu esse nome devido a um vazamento
de fotos pessoais da atriz na internet, apds terem invadido seu dispositivo eletronico. Essa lei teve
sua importancia no ordenamento juridico brasileiro, pois tipifica alguns crimes cibernéticos, como
invasao de dispositivo eletrénico. Punindo-se, assim, a violacdo da intimidade por meios digitais.

b) Marco Civil da Internet (Lei n°® 12.965/2014): Estabelece principios, garantias, direitos e deveres
para o uso da internet no pais. Entre os topicos abordados, destacam-se a privacidade, a protecao
de dados, a guarda de registros de conexao, a liberdade de expressao e 0 acesso a informacao.
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Marcos na legislacao brasileira referentes a era
digital:

c) Lei Geral de Protecdo de Dados (LGPD - Lei n° 13.709/2018): Tem como objetivo a protecéo
dos dados pessoais de cidadaos e empresas na internet. Estabelece regras rigorosas para a
coleta, tratamento e armazenamento de dados pessoais, bem como sancdes para empresas que
nao cumprem as normas de protecao de dados. A LGPD € uma resposta as crescentes
preocupacdes com a privacidade e a seguranca dos dados no ambiente digital.
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Lei Geral de Protecédo de Dados (LGPD)

e ALGPD (Lein®13.709/2018) regulamenta o tratamento de dados pessoais por organizacdes
publicas e privadas.

e Objetivo: Garantir a protecao da privacidade e dos direitos dos individuos em relacdo a seus
dados pessoais.
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Principais Aspectos da LGPD

Estabelece regras para a coleta, armazenamento, uso e compartilhamento de informacdes
pessoais.

Requer transparéncia por parte dos responsaveis pela coleta de dados.

Exige obtencao de consentimento dos titulares dos dados.

e Impde a implementacao de medidas de seguranca adequadas.
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Lei Geral de Protecédo de Dados (Lei n° 13.709/2018)

a) Boa fé: Em resumo, a boa-fé pode ser definida como a manifestacdo de boa intencdo e a
auséncia de intencdes prejudiciais. Sua aplicacdo se traduz na necessidade de obter o
consentimento do usuario para a utilizacdo dos dados coletados.

b) Finalidade) o coletor de dados deve informar ao usuario qual € o objetivo especifico da coleta
de dados. Se houver interesse em modificar essa finalidade, devendo notificar previamente o
usudrio, permitindo que este revogue seu consentimento, se assim desejar. E vedada a coleta de
dados com uma finalidade e utiliza-los para outro propdsito que nao tenha sido acordado antes.
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Lei Geral de Protecédo de Dados (Lei n° 13.709/2018)

c) Livre acesso aos dados pelos titulares: os individuos tém o direito de saber como seus dados
pessoais estao sendo tratados pelas organizacdes. Isso inclui 0 acesso as informacdes que foram
coletadas, o propdsito do tratamento, como os dados sio utilizados e por quanto tempo serao
retidos.

d) Seguranca (inciso VII): assegura que o coletor tem o dever de garantir a protecdo e seguranca
dos dados para evitar vazamentos para terceiros ndo autorizados. O controlador de dados deve
comunicar tanto as autoridades nacionais quanto ao titular a ocorréncia de incidentes de seguranca
que possam acarretar riscos ou danos relevantes.
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Lei Geral de Protecédo de Dados (Lei n° 13.709/2018)

e) Responsabilizacdo e Prestacdo de Conta (inciso X): as empresas tém o dever de cumprir a
LGPD e comprovar as medidas adotadas para garantir o cumprimento da lei. A Autoridade Nacional
de Protecdo de Dados (ANPD) é responsavel por fiscalizar o cumprimento da LGPD, aplicando
sancOes em caso de descumprimento, e garantindo a responsabilizacdo e indenizacdo em caso de
danos aos titulares dos dados.
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Direito a intimidade

Conceito: O direito a intimidade € o direito fundamental de uma pessoa de manter certos aspectos
de sua vida pessoal e familiar protegidos contra a divulgacdo publica ou interferéncia néo
autorizada, preservando sua privacidade e autonomia.

Definicdo Legal: A Constituicido Federal de 1988, em seu Artigo 5°, inciso X, estabelece:

"X - sado inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o
direito a indenizacao pelo dano material ou moral decorrente de sua violacao;"
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Intimidade e violacao

A promulgacao da Lei 12.965, em abril de 2014, conhecida como "Marco Civil da Internet”, foi um
marco importante. Essa lei regulamentou o uso da internet no Brasil, estabelecendo principios,
garantias, direitos e responsabilidades para os usuarios da rede, alem de diretrizes para a atuacao
do Estado. Esse passo significativo assegurou o respeito ao Direito Digital e reforcou a protecao da
privacidade dos usuarios contra violacoes.

Outra conquista significativa foi a aprovacao da Lei 13.709, de 2018, que estabeleceu a Lei Geral de
Protecdo de Dados Pessoais (LGPD). Essa lei regulamenta o tratamento de dados pessoais por
organizacdes publicas e privadas, com o objetivo de proteger a privacidade e os direitos individuais
relacionados aos dados pessoais.
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Intimidade e violacao

Apesar de ser uma problématica social reccente no pais a violacao da priacidade pessoal no
ambiente digital tem preocupado as autoridades, casos criminais como farudes bancarias, invasbes

de perfis em redes sociais e violacOes de sistemas restritod de entiddes publicas e autoridades,
tornaram-se frequentes, mesmo com as leis dr Direito Digital.
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Protecao de dados e imagem

A protecao de dados ¢ trazaida pela Lei Geral de Protecédo de Dados, n° 13.709/2018, que por objetivo tem
O exercicio e a protecao de dados pessoais, no direito publico e privado. Em seus artigos podemos
visualizar como objetivo a protecao dos direitos fundamentais da liberdade, da privacidade e do livre
desenvolvimento da personalidade da pessoa natural.

O art. 2° da LGPD relata a disciplina em seus fundamentos como:

| — O respeito a privacidade;

Il - A liberdade de expressao, de informacao, de comunicacao e de opiniao;

IV — A inviolabilidade da intimidade, da honra e da imagem;

VI — A livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o0 exercicio da cidadania pelas pessoas naturais.
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Protecao a dados e imagens

Como conceito de imagem podemos ter a de Fernando Campos Scaff onde ele diz que a imagem € a
reproducado de uma pessoa em todo ou parcial, que engloba seja por foto, filmagem ou filme.

Dessa forma € necessario proteger essa imagem, pois ela € a nossa representacao perante a sociedade.
sendo assim, a sua protecao € para que ninguém possa usa-la contra a nossa propria vontade, protegendo a
honra e até mesmo de crimes que possam ser cometidos por pessoas utilizando da mesma.

No ordenamento juridico brasileiro podemos ver que a protecdo a imagem é tida no artigo 5°, inciso X da
Constituicao Federal de 1988 e no artigo 20 do Cdodigo Civil de 2002.

A protecao aimagem vem no art. 5°, inciso X da Constituicdo onde podemos ver que:

X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violacao.

Além disso, no Codigo Civil de 2002, em seu art. 20, expde que:

Art. 20. Salvo se autorizadas, ou se necessarias a administracado da justica ou a manutencdo da ordem
publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposicao ou a utilizacédo da
imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizacdo que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.




