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O estelionato digital, também conhecidocomo
cibercrime ou fraude online, refere-se a uma
serie de atividades ilegaisrealizadasna internet

com o objetivo de obter Vantagensifinanceras
fraudulentas.
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Isso pode incluirfénganar pessoas, empresas ou
instituicdes para roubar dinheio, informacdes
pessoais ou dados confidenciais.
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LELS QUE REGEN

No Brasil, a legislacao que trata de crimes
digitais € a el n® 12./(37/2012,] conhecida
comoa Lei CarolinaDieckmanngue tornou ilegal
invadir  dispositivos  eletrénicos,  roubar
informagoes e cometer f raudes online.

Além disso, o [CodigoPenal Brasileiro trata do
estelionato digital no artigo 171, que considea
crime obter vantagem ilicita em prejui zo alheio
por meio de f raude.
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LELS QUE REGEN

AlLel 14.155, de 2021, alterou o CodigoPenal
(Decreto-Lei 2.848, de 1940) paa agavar
penas como invasao de dispositivo, furto
qualificado e estelionato ocorridos em meio
digital, conectado ou nao a internet.

Cri mes Orartigo 171 em seus §2°-A, 0 §2°-B e o

§4°, vai tipificar o crime de F raude Eletronica.
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LELS QUE REGEN

Alpenaé de reclusao, de quatro a oito anos, e
multa, se a f raude € cometida com a utilizacao
de informacdes fornecidas pela vitima ou por
terceiro induzido a erro por meio de redes
sociais, contatos telefonicos ou envio de correio
eletronico fraudulenb, ou por qualquer outro
meio fraudulento analogo".

#03  TIPOS OE CRIMES
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Envio de e-mails ou mensagens falsas que
parecem legitimas para enganar as pessoas a
revelarem informacgoes pessoais, como senhas
ou numeros de cartao de credit o.
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Bloqueio de acesso a um sistema ou dados,
geralmente com criptografia, e exige um
resgate em troca da ch ave para desbloque.



Fazer compas online com informagdes de
cartao de crédito roubadas.




Copiar informagdes de cartdes de crédito ou
débito para uso f raudulenb.

crimes



Criar perfis falsos para enganar e extorquir
dinheiro de pessoas.
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Manter seu sistema opaacionale programas atualizados ajuda a corrigir
vulnerabilidades que os criminosos podem expiar.

02.

Use senhas complexase unicas para cadaconta, e considerea autenticacao
de dois fatores sempre que possi vel.

03.

Evite clicar em links ou baixar anexos de e-mails suspeitos. Verifique sempre
a autenticidade do remetente.
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04.

Nunca compartilhe informagdes pessoais ou financeas sensiveis por e-mail
ou em sites ndo seguros.

05.

Mantenha um bom soft ware antivirus e um firewall ativos em seus
dispositivos.

06.

Confirme a identidade de pessoas e perfis antes de compartilhar
informacdes pessoais ou financeias.




