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LEI 14.155 DE 2021 — ALTERACAO SIGNIFICATIVA

COMATIPIFICACAO DE CRIMES DIGITAIS, AS FRAUDES POR MEIO DE
TRANSACOES DIGITAIS, POR EXEMPLO O PIX, AS COMPRAS ONLINE DE
CARTOES DE CREDITO, CLONAGEM DE APLICATIVOS COMO O WHATSAPP,

SERAO PUNIDAS.




ESTELIONATO X ESTELIONATO ELETRONICO

Estelionato Fraude Eletronica

e * Art. 171 - Obter, para si ou para outrem, * Art. 171, § 2°-A. A pena € de recluséo, de
| vantagem ilicita, em prejuizo alheio, 4 (quatro) a 8 (oito) anos, e multa, se a
induzindo ou mantendo alguém em erro, fraude é cometida com a utilizacéo de
mediante artificio, ardil, ou qualquer outro informacgdes fornecidas pela vitima ou
meio fraudulento: por terceiro induzido a erro por meio de

Pena - reclusdo, de um a cinco anos, e | redes sociais, contatos telefénicos ou

multa, de quinhentos mil réis a dez contos envio de correio eletrénico fraudulento,

de réis. ou por qualquer outro meio fraudulento
analogo.



LEI GERAL DE PROTECAO
DE DADOS (LGPD)

A LGPD regulamenta a coleta, tratamento e
armazenamento de dados pessoais no Brasil,
assegurando direitos individuais.

Sua importancia reside em proteger a privacidade dos
cidadaos, promover a transparéncia nas operacoes
digitais e alinhar o pais com padrdes internacionais de
| protecao de dados.
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OBJETIVOS E
CARACTERISTICAS

» Requer justificacdo legal para a manipulacdo de dados pessoais
em contextos publicos e privados.

» Destaca o consentimento do titular como central para proteger
direitos e liberdades individuais.

» Busca estabelecer um referencial legal para proteger a
privacidade e direitos individuais na era tecnologica.

» Define bases legais, regulamenta o consentimento e promove
informagdes seguras e responsaveis.

mpulsiona uma cultura de responsabilidade, transparéncia e
ito as liberdades individuais em um mundo cada vez mais |
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O QUE E O PHISHING?

» O phishing é um tipo de fraude
online, para obter informacodes
confidenciais dos usuarios.

EM QUE CONSISTE?

e - » Os criminosos falsificam a
s 'ni_dade de empresas ou

tuicdes conhecidas e pelo

n que os utilizadores,




COMO FAZEM?

» ATRAVES DE E-MAIL » SMS, MENSAGENS INSTANTANEAS




COMO SE PROTEGER CONTRA O

PHISHING?
> SEMPRE VERIFIQUE A DIRECAO > VERIFIQUE A AUTENTICIDADE
DO E-MAIL SE CORRESPONDE A DA PAGINA QUE VOCE
QUEM ENVIOU FORNECE SEUS DADOS!
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PRINCIPAIS GOLPES NO
WHATSAPP

» Novo Numero ou perfil falso (conseguir transferéncias de
amigos da vitima);

» Auxilio Econdmico falso (roubar dados pessoais); ;) ‘i
) /'/.
» Clonagem do numero de WhatsApp (conseguir dados pessoais | N‘ /~7t
e/ou conseguir transferéncias dos conhecidos da vitima);

Aplicativos de Spyware (roubar dados pessoais);

~ Golpe de noticias falsas (roubar dados pessoais);

o falsc prego,
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COMO RELATAR GOLPES AS
PLATAFORMAS DE REDES SOCIAIS?




PASSO 1: IDENTIFICACAO
DO GOLPE

» Observe mensagens suspeitas ou fraudulentas, como por
exemplo aquelas costumeiras mensagens recebidas pelo SMS,
pedindo para acessar um link, ou pedindo para dar a
confirmacao de um cédigo, etc;

» Sempre desconfie se alguém solicitar informacdes pessoais,
como por exemplo informagdes bancarias, dados de cartbes,
~ codigo de seguranga do cartdo, senha de aplicativos, etc.

e 0 ! 'NPJ da loja consta no site da Receita Federal,
consta r a |isj[ Procon” e ainds

r



T relatar a situagao e serao essenciais.

PASSO 2: CAPTURA DE
EVIDENCIAS

»>Tire screenshots dessas interacdes (7
suspeitas, perfis envolvidos ou qualquer
evidéncia relacionada ao golpe. Essas
evidéncias servirao de provas para




PASSO 3: RELATORIO A
PLATAFORMA DE REDE SOCIAL

» Acesse as configuracdes de ajuda ou suporte da plataforma
e siga os procedimentos para denunciar o perfil ou
postagem fraudulenta.

» Quando um post é reportado, as empresas analisam e

- firmam uma decis&o de acordo com a politica da plataforma,

- evitando fraudes e estelionatos, entre outros conteudos
.,‘a.
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|| Central de Ajuda aQ =

Como denunciar uma publicacao no
Feed:

App do Instagram para Android

App do Instagram para iIPhone



FACEBOOK:

Qe ea

Como denunciar algo

t', Central de _3 a =

= L= Id
Ajuda t-’ AE‘;;B © -

Denunciar uma Pagina

Dienundiar um corlecdo improprio e ———
o abusivo no Facebook (pos Experiéncia classica do
exemplo, nuder, discurso de Sdio nﬂ.'.lﬂg.ad-l:lr para celular
Ol BTG-S

O o fazer se alguém estiver Denunciar um F'E'l'ﬁl
Incormadanda sDe DO Mamssfens W
no Faorbook

Come fagoe para derunciar algo o
Facebook 5@ ndo lenho uma conta
ol o CONEIgo Vel 6 conbehdo?

Come demunciar uma conka ou
Pégina do Facebook que estd -
fangindo Sear 2 ol OUlra pessnn

Denunciar Sem wma conta



WHATSAPP:

= Artigo de ajuda “  Artigo de ajuda

< Artigo de ajuda o

Dicas para evitar fraudes ao
usar o servigo de pagamentos
no WhatsApp



PASSO 4: COMPARTILHE
COM SUA REDE

» Alerte amigos e familiares sobre esse golpe, evitando
gque mais pessoas caiam nessa armadilha. Lembre-
se, quanto mais o compartilhamento e a informacao
acerca de um golpe, mais protegidas e menos
propensas a se tornarem vitimas estarao,
-_ilalmente 0S mais vulneraveis, como os idosos e
angas, explicando como vem acontecendo

> estelionato eletrénico e ensina-Ic

St
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PASSO 5: DENUNCIA AS
AUTORIDADES COMPETENTES

» Se o golpe envolver atividades criminosas, como roubo de dados
pessoais ou fraudes financeiras, denuncie a Policia Civil ou ao
Ministério Publico.

» Faca um Boletim de Ocorréncia, levando as evidéncias a uma

delegacia para formalizar a denuncia do caso, fazendo com que
sejam investigadas.

» Para verificar a existéncia de uma delegacia personalizada,
_ recomenda-se acessar o site Safernet, possibilitando consultar a
— ~ localizagéo e acesso a informagdes atualizadas com enfoque em
crimes virtuais.
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CONSIDERAGOES FINAIS

» O CRIME SE ADEQUOU AS TECNOLOGIAS DIGITAIS;

| >FACILIDADE E ACESSIBILIDADE
> RELEVANCIA SOCIAL

/"
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