Direito Digital

Atividade Extensionista: O Mundo Digital e seus desafios.
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O que sao crimes cibernéticos?

1 Pandemia do Covid-19 2
Esses crimes cresceram
durante a Pandemiado
Covid-19

3 Como funcionam? 4

Se utilizamde
computadores, rede de
computadoresou
dispositivos eletronicos
conectados a rede de
internet para serem
cometidos

Pena

Cibercriminosos podem ser
condenados a penade
reclusao

Duas categorias:

1- visam dispositivos e
informacoes contidas neles;

2- usam esses dispositivos
para a pratica de outros
crimes.
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Crimes contra a honra praticados na

internet

E importante destacar
que nem tudo é
opiniao, muitas vezes
pode ser crime.

Sabemos que existem
trés tipos de crimes
contra a honra, que
sao: injuria, caltnia e
difamacao. Mas como
vemos isso no mundo
da internet?

Caracteriza-se crime
crime de calunia, por
por exemplo, expor na
expor na internet o
nome e foto de uma
uma pessoa como
autor de um
homicidio, sem ter
provas.
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Crimes contra a honra praticados na

internet

Quando, por exemplo,
uma atriz tem
detalhes de sua vida
privada exposta em
uma revista, ainda
que o fato seja
verdadeiro, divulga-lo
constitui difamacgao.

E por outro lado,
chamar uma pessoa
pessoa de “ladrao”,
“ladrao”, “agressivo”,
“agressivo”,
“mentiroso”, é
cometer injuria, pois
pois ofende
pessoalmente a vitima
vitima caracterizando
caracterizando o

crime.

E possivel também
cometer dois ou mais
mais dos crimes ao
mesmo tempo? Sim,
Sim, é.

@ Made with Gamma


https://gamma.app

Crimes contra a honra praticados na

internet
Um exemplo disso é acusar alguém Ja parou para pensar que o que vocé
de mentirosa (injuria), afirmando que deixa de fazer, na nossa lei tem
ela agrediu determinada pessoa e relevancia?

esta sendo processada por isso
(caliinia), no meio de um grupo de
pessoas dizendo para tomar cuidado
com ela (difamagao).
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Como se proteger dos crimes cibernéticos,
quais os cuidados e os principais golpes
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Leis e Regulamentos
Relacionados ao Direito Digital

1 LEI N2 12.737, DE 30 DE 2 LEI N2 12.965, DE 23 DE
NOVEMBRO DE 2012. ABRIL DE 2014

3 LEI N2 14.155, DE 27 DE 4 LEI N2 13.709, DE 14 DE
MAIO DE 2021 AGOSTO DE 2018
(LGPD)
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Principais golpes

Invasao de dispositivos Estelionato eletronico Calunia, difamagao e
injuria
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Como se proteger?

B.B: Alerta!
Emprestimo no valor
R:4.500,00 realizado
COM SUCessO.

28/06/2022 - 13:46.
Duvidas 0800 £52
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O que é o estelionato eletronico?

1 Conceito

O estelionato digital € uma forma de fraude que se utiliza da tecnologia para
enganar e prejudicar pessoas por meio da internet.

2 Como funciona?

Engenharia social; Coleta Social; Fraude financeira

3 Importante!

Sempre se manter informado sobre os golpes cometidos, assim como utilizacao
de antivirus e reforco das senhas em todos os meios sociais.
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Acessibilidade para idosos

1 Dificuldades 2 Pandemia

Especialmente os idosos

podem encontrar mais Com a pandemia da Covid-

dificuldade para se proteger H OB EN

: : oI aumento de atividades
de crimes cibernéticos, ja

que nao estao muito bem stlling, UIES eeses

adaptados a tecnologia. tiveram o primeiro contato

com smartphone.

3  Seguranga na internet

Uma pesquisa realizada pelo IPESPE (Instituto de Pesquisas Sociais,
Politicas e Economicas) foi constatado que cerca de 70% dos idosos
nao se sentem seguros na internet. '
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A utilizacao de deepfakes
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Deepfakes O Que é Inteligéncia Desafios Eticos e Sociais
) Artificial?

Avancos e Desafios Eticos na Os desafios éticos e sociais

EradalA. O campo daciénciada associadosa IA.

computacao. Cria sistemas de
computador capazesde
realizar tarefas que exigiriam
inteligéncia humana.
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Deepfakes

1 Como funcionam 2 Aplicagoes de Deepfakes
A aplicacaode lA quecria Aplicacoes de deepfakes, desde
contetido de dudio e video entretenimento até usos
altamente convincentee maliciosos, como disseminagao
realista. de desinformacao, chantagem e
fraude.

3 Como se Proteger de Deepfakes

Verificar fontes, analisar conteuido e prestar atencao em detalhes
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Protecao de Dados Pessoais Online

Potencial Positivo dos Deepfakes

O potencial positivo dos deepfakes.

Regulamentac¢ao e Conscientizagao

A necessidade de regulamentacao e
conscientizagao para lidar com os riscos
dos deepfakes e evitar abusos.
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Crimes cibernéticos
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