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O que são crimes cibernéticos?

1 Pandemia do Covid-19
Esses crimes cresceram 
durante a Pandemia do 
Covid-19

2 Pena
Cibercriminosos podem ser 
condenados à pena de 
reclusão

3 Como funcionam?

Se utilizam de 
computadores, rede de 
computadores ou 
dispositivos eletrônicos 
conectados à rede de 
internet para serem 
cometidos

4 Duas categorias:

1- visam dispositivos e 
informações contidas neles;

2- usam esses dispositivos 
para a prática de outros 
crimes.
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Crimes contra  a honra praticados na 
internet

É importante destacar 
que nem tudo é 
opinião, muitas vezes 
pode ser crime.

Sabemos que existem 
três tipos de crimes 
contra a honra, que 
são: injúria, calúnia e 
difamação. Mas como 
vemos isso no mundo 
da internet?

Caracteriza-se crime 
crime de calúnia, por 
por exemplo, expor na 
expor na internet o 
nome e foto de uma 
uma pessoa como 
autor de um 
homicídio, sem ter 
provas.
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Crimes contra  a honra praticados na 
internet

Quando, por exemplo, 
uma atriz tem 
detalhes de sua vida 
privada exposta em 
uma revista, ainda 
que o fato seja 
verdadeiro, divulgá-lo 
constitui difamação.

E por outro lado, 
chamar uma pessoa 
pessoa de “ladrão”, 
“ladrão”, “agressivo”, 
“agressivo”, 
“mentiroso”, é 
cometer injúria, pois 
pois ofende 
pessoalmente a vítima 
vítima caracterizando 
caracterizando o 
crime.

É possível também 
cometer dois ou mais 
mais dos crimes ao 
mesmo tempo? Sim, 
Sim, é.
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Crimes contra  a honra praticados na 
internet

Um exemplo disso é acusar alguém 
de mentirosa (injúria), afirmando que 
ela agrediu determinada pessoa e 
está sendo processada por isso 
(calúnia), no meio de um grupo de 
pessoas dizendo para tomar cuidado 
com ela (difamação).

Já parou para pensar que o que você 
deixa de fazer, na nossa lei tem 
relevância?
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Como se proteger dos crimes cibernéticos, 
quais os cuidados e os principais golpes
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Leis e Regulamentos 
Relacionados ao Direito Digital

1 LEI Nº 12.737, DE 30 DE 
NOVEMBRO DE 2012.

2 LEI Nº 12.965, DE 23 DE 
ABRIL DE 2014

3 LEI Nº 14.155, DE 27 DE 
MAIO DE 2021

4 LEI Nº 13.709, DE 14 DE 
AGOSTO DE 2018 
(LGPD)
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Principais golpes

Invasão de dispositivos Estelionato eletrônico Calúnia, difamação e 
injúria
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Como se proteger?
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O que é o estelionato eletrônico?

1 Conceito

O estelionato digital é uma forma de fraude que se utiliza da tecnologia para 
enganar e prejudicar pessoas por meio da internet.

2 Como funciona?

Engenharia social; Coleta Social; Fraude financeira

3 Importante!

Sempre se manter informado sobre os golpes cometidos, assim como utilização 
de antivirus e reforço das senhas em todos os meios sociais.
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Acessibilidade para idosos

1 Dificuldades
Especialmente os idosos 
podem encontrar mais 
dificuldade para se proteger 
de crimes cibernéticos, já 
que não estão muito bem 
adaptados a tecnologia.

2 Pandemia

Com a pandemia da Covid-
19 e consequentemente o 
aumento de atividades 
online, muitos idosos 
tiveram o primeiro contato 
com smartphone.

3 Segurança na internet

Uma pesquisa realizada pelo IPESPE (Instituto de Pesquisas Sociais, 
Políticas e Econômicas) foi constatado que cerca de 70% dos idosos 
não se sentem seguros na internet.
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A utilização de deepfakes

Deepfakes

Avanços e Desafios Éticos na 
Era da IA.

O Que é Inteligência 
Artificial?

O campo da ciência da 
computação. Cria sistemas de 
computador capazes de 
realizar tarefas que exigiriam
inteligência humana.

Desafios Éticos e Sociais

Os desafios éticos e sociais 
associados à IA.
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Deepfakes

1 Como funcionam

A aplicação de IA que cria 
conteúdo de áudio e vídeo 
altamente convincente e 
realista.

2 Aplicações de Deepfakes

Aplicações de deepfakes, desde 
entretenimento até usos 
maliciosos, como disseminação 
de desinformação, chantagem e 
fraude.

3 Como se Proteger de Deepfakes

Verificar fontes, analisar conteúdo e prestar atenção em detalhes
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Proteção de Dados Pessoais Online

Potencial Positivo dos Deepfakes

O potencial positivo dos deepfakes.

Regulamentação e Conscientização

A necessidade de regulamentação e 
conscientização para lidar com os riscos 
dos deepfakes e evitar abusos.
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Compartilhamento
de informações

• Instagram;

• Posts informativos;

• Cartilha.
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