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Resumo

A presente pesquisa teodrica foi realizada com o objetivo de embasar a
atividade extensionista que sera realizada no ambito da disciplina "Direito Digital", sob
a orientacao do Prof. Dr. Henrique Savonitti Miranda.

O tema se faz de suma importancia uma vez que houve o avango tecnolégico
de maneira muito rapida nos ultimos tempos, e em consequéncia disto, surgiram
formas mais eficazes de se aplicar golpes, aliado com a falta de informagdo das
pessoas.

1. INTRODUGCAO

Para adentrar no estudo acerca de direitos dos consumidores no meio
eletrénico, é importante, primeiramente, destacar alguns conceitos vitais, como por
exemplo, o que consta no nosso ordenamento juridico o Codigo de Defesa do
Consumidor (CDC), que visa primordialmente a protegdo dos consumidores,
estabelecendo normas juridicas de ordem publica e interesse social.

Neste sentido, traz o art. 2° do referido Cédigo, que o consumidor € toda
pessoa fisica ou juridica que adquire o produto como destinatario final. Logo, verifica-
se que objetivo deste codigo € exatamente a protegédo do lado mais fraco da relagao,
na sequéncia é possivel observar nos artigos seguintes algumas regras,
responsabilidades e penas cominadas aos fornecedores que falharem nesta
prestacdo de servico.

Aliado ao estudo de direitos dos consumidores, € importante ressaltar o rapido
desenvolvimento da internet nas dultimas décadas, fruto da globalizagdo e
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potencializada posteriormente pela pandemia da Covid-19, em que o desenvolvimento
da tecnologia teve um grande avanco e utilidade em um curto periodo.
Consequentemente, houve a necessidade de se adaptar as novas condigdes que o
momento exigia, principalmente na questdo de seguranca digital, devido ao novo
conceito de estilo de vida.

Diante deste fato, houve uma maior concentracido de dados de usuarios na
internet o que resultou numa fragilidade e deu abertura para muitas fraudes, pois ainda
ha falta de informagdes precisas e claras para instruir os usuarios sobre alguns riscos
que a internet e a tecnologia podem oferecer.

2. DESENVOLVIMENTO
2.1. Do Cédigo de Defesa do Consumidor (Lei 8.078/90)
2.1.1. Vulnerabilidade

O Codigo de Defesa do Consumidor é uma lei ordinaria criada logo apds a
Constituicdo Federal de 1988 e, por isso, sob o olhar da Constituicdo Cidada,
estabeleceu disposi¢cdes que visam a protecdo do consumidor, sendo esta uma tutela
com status de direito fundamental, conforme artigo 5°, inciso XXXII, “o Estado
promovera, na forma da lei, a defesa do consumidor”.

Por outro lado, o comércio acompanha a histéria da humanidade desde o inicio
dos tempos, sendo um recurso essencial para a manutengao da vida em sociedade.
Diante desse cenario, normalmente era possivel observar o papel de cada agente nas
relagbes comerciais; seja o do comerciante que detinha em sua posse o produto ou
servigo; seja o do consumidor que detinha o capital para adquirir o produto ou servigo.
Tal relagdo nem sempre foi marcada de equilibrio de poderes entre os agentes, sendo
que na grande maioria das vezes o consumidor figurava no polo mais fraco dessa
relagao.

Imprescindivel mencionar a Lei 8.078/1990, Cddigo de Defesa do Consumidor,
que estabelece as normas de protecéo e defesa do consumidor. Segundo JUNIOR
(2021), a funcdo do Cdbdigo é reequilibrar as forgas dos sujeitos da relagéo
consumerista, diminuir a vulnerabilidade do consumidor e limitar as praticas nocivas
de mercado®. Dessa forma, é possivel observar que o Cddigo de Defesa do
Consumidor é um instrumento essencial para a manutengcdo da ordem publica e
preservacgao do interesse social.

Para compreender a ideia de vulnerabilidade, tendo o consumidor como parte
vulneravel em uma relagdo comercial, € necessario conceituar o que € consumidor. A
teoria maximalista busca definir o consumidor de forma ampla, exigindo apenas a
retirada do bem do mercado de consumo, ou seja, € irrelevante saber se o bem foi
consumido ou reinserido ao mercado. Ja a teoria finalista busca definir o consumidor
de forma restritiva, aquele que retira o bem do mercado de consumo e nao insere
novamente na cadeia de consumo, ou seja, retira o bem para o consumo pessoal,
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final. E ha também conceito firmado por tribunal superior, conhecida como teoria
finalista mitigada ou aprofundada, apresentada e defendida pelo STJ que
acrescentou a teoria finalista a ideia de vulnerabilidade do consumidor como
profissional, ou seja, abrandou a ideia finalista para incluir possibilidade de
vulnerabilidade as pessoas juridicas. Nestes casos, portanto, haveria a incidéncia do
Codigo de Defesa do Consumidor. Apesar da conceituagdo de consumidor ter sido
objeto de intenso debate doutrinario e jurisprudencial, nota-se a atual posigao do STJ
como predominante.

Dessa forma, € possivel perceber os posicionamentos doutrinarios e
jurisprudenciais, restando, portanto, a conceituagdo conforme o a legislagao.
Consumidor, conforme o CDC, é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servigo como destinatario final (BRASIL, 1990)°. Este conceito encontra-
se no artigo 2° do Codigo de Defesa do Consumidor e se encaixa com mais precisao
a teoria maximalista de consumidor. Para o Prof. José Geraldo Brito Filomeno
(Filomeno apud ALMEIDA, 2023)', um dos autores do anteprojeto do Codigo de
Defesa do Consumidor, tal definicdo inscrito na lei patria, deveria se apresentar de
forma mais restrita, aproximando-se da concepgao finalista.

A teoria finalista mitigada ou aprofundada busca o equilibrio das relagdes entre
consumidor e fornecedor nos casos em que for observada a vulnerabilidade, mesmo
que de pessoas juridicas (geralmente profissionais autbnomos, microempresarios,
profissionais liberais...), como destinatarias finais. Tal teoria diferencia-se das demais
por exigir um esforgo maior de todos os envolvidos nas relagdes comerciais, juridicas
e sociais buscando primordialmente a efetivagdo da justiga social. Em outras
palavras, somente os casos concretos irdo permitir a analise da incidéncia ou ndo da
referida teoria, sendo inadequada a aplicagao indiscriminada de uma teoria.

O ponto principal da aplicagdo da teoria finalista mitigada ou aprofundada é a
vulnerabilidade do consumidor. A vulnerabilidade atribui uma fraqueza a um dos
lados e, por isso, a balanga tende a se desigualar entre partes. Na realidade, é
impossivel que alguém tenha conhecimento completo sobre tudo e sempre havera
aquele que domine melhor o conhecimento sobre outros. A vulnerabilidade surge em
diversos momentos e pode ser atribuida a qualquer um, porém o Estado, cumprindo
disposigdes constitucionais e legais, busca meios de dirimir tais lacunas e mitigar
problemas consumeristas. Nesse sentido, Arruda Alvim (Alvim, 1995 apud KHOURI,
2021)"" afirma que “é justamente a inconteste vulnerabilidade do consumidor que
enseja nas sociedades de consumo um movimento de politica juridica colimando
correcgao juridica que minimize a disparidade evidenciada no grosso das relagdes de
consumo”.

Importante salientar também que a vulnerabilidade ndo se confunde com o
termo hipossuficiéncia. Enquanto a hipossuficiéncia atinge um determinado grupo da
sociedade, a vulnerabilidade esta sujeita a todos em geral. Assim, Alvim afirma
também que “a vulnerabilidade € um trago universal de todos os consumidores, ricos
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ou pobres, educados ou ignorantes, crédulos ou espertos. Ja a hipossuficiéncia € a
marca pessoal, limitada a alguns - até mesmo a uma coletividade, mas nunca a todos
os consumidores”. Dessa maneira, é possivel a incidéncia de diversas formas de
vulnerabilidades.

Considerando que a construgdo da teoria finalista mitigada ou aprofundada
tenha sido realizada em terreno jurisprudencial, € pertinente mencionar o caso julgado
pela Ministra Nancy Andrighi, no REsp 1.195.642/RJ:

CONSUMIDOR. DEFINICAO. ALCANCE. TEORIA FINALISTA. REGRA.
MITIGACAO. FINALISMO APROFUNDADO. CONSUMIDOR POR
EQUIPARACAO. VULNERABILIDADE. 1. A jurisprudéncia do STJ se
encontra consolidada no sentido de que a determinagdo da qualidade de
consumidor deve, em regra, ser feita mediante aplicacdo da teoria finalista,
que, numa exegese restritiva do art. 2° do CDC, considera destinatario final
tdo somente o destinatario fatico e econdmico do bem ou servigo, seja ele
pessoa fisica ou juridica. 2. Pela teoria finalista, fica excluido da protegdo do
CDC o consumo intermediario, assim entendido como aquele cujo produto
retorna para as cadeias de produgao e distribuigdo, compondo o custo (e,
portanto, o prego final) de um novo bem ou servigo. Vale dizer, s6 pode ser
considerado consumidor, para fins de tutela pela Lei n. 8.078/90, aquele que
exaure a fungdo econd6mica do bem ou servico, excluindo-o de forma
definitiva do mercado de consumo. 3. A jurisprudéncia do STJ, tomando por
base o conceito de consumidor por equiparagéo previsto no art. 29 do CDC,
tem evoluido para uma aplicagdo temperada da teoria finalista frente as
pessoas juridicas, num processo que a doutrina vem denominando finalismo
aprofundado, consistente em se admitir que, em determinadas hipéteses, a
pessoa juridica adquirente de um produto ou servigo pode ser equiparada a
condicdo de consumidora, por apresentar frente ao fornecedor alguma
vulnerabilidade, que constitui o principio-motor da politica nacional das
relagbes de consumo, premissa expressamente fixada no art. 4°, |, do CDC,
que legitima toda a protegdo conferida ao consumidor. 4. A doutrina
tradicionalmente aponta a existéncia de trés modalidades de vulnerabilidade:
técnica (auséncia de conhecimento especifico acerca do produto ou servigo
objeto de consumo), juridica (falta de conhecimento juridico, contabil ou
econdmico e de seus reflexos na relagao de consumo) e fatica (situagdes em
que a insuficiéncia econdmica, fisica ou até mesmo psicolégica do
consumidor o coloca em pé de desigualdade frente ao fornecedor). Mais
recentemente, tem se incluido também a vulnerabilidade informacional
(dados insuficientes sobre o produto ou servigo capazes de influenciar no
processo decisorio de compra). 5. A despeito da identificacdo in abstracto
dessas espécies de vulnerabilidade, a casuistica podera apresentar novas
formas de vulnerabilidade aptas a atrair a incidéncia do CDC a relagéo de
consumo. Numa relagdo interempresarial, para além das hipoteses de
vulnerabilidade ja consagradas pela doutrina e pela jurisprudéncia, a relagéo
de dependéncia de uma das partes frente a outra pode, conforme o caso,
caracterizar uma vulnerabilidade legitimadora da aplicagdo da Lei n.
8.078/90, mitigando os rigores da teoria finalista e autorizando a equiparagao
da pessoa juridica compradora a condigdo de consumidora. 6. Hipétese em
que revendedora de veiculos reclama indenizacdo por danos materiais
derivados de defeito em suas linhas telefénicas, tornando in6écuo o
investimento em anuncios publicitarios, dada a impossibilidade de atender
ligacdes de potenciais clientes. A contratacdo do servigo de telefonia ndo
caracteriza relagdo de consumo tutelavel pelo CDC, pois o referido servigo
compde a cadeia produtiva da empresa, sendo essencial a consecugao do
seu negécio. Também ndo se verifica nenhuma vulnerabilidade apta a
equipar a empresa a condigdo de consumidora frente a prestadora do servigo
de telefonia. Ainda assim, mediante aplicagdo do direito & espécie, nos
termos do art. 257 do RISTJ, fica mantida a condenagao imposta a titulo de



danos materiais, a luz dos arts. 186 e 927 do CC/02 e tendo em vista a
conclusdo das instancias ordindrias quanto a existéncia de culpa da
fornecedora pelo defeito apresentado nas linhas telefonicas e a relagao direta
deste defeito com os prejuizos suportados pela revendedora de veiculos. 7.
Recurso especial a que se nega provimento (REsp 1.195.642/RJ, Rel.
Ministra Nancy Andrighi, 3% T., DJe 21-11-2012).

Dessa forma, entende-se que, a partir da ementa apresentada, em alguns
casos especificos onde a vulnerabilidade é identificada, pode ser aplicada a teoria
finalista mitigada ou aprofundada e, portanto, atraindo a aplicagdo do Cdédigo de
Defesa do Consumidor. Segundo a Ministra Nancy, quatro sdo as vulnerabilidades
que podem ser encontradas, a vulnerabilidade técnica; vulnerabilidade juridica;
vulnerabilidade fatica e vulnerabilidade informacional.

2.1.2. Vulnerabilidade Eletronica

A vulnerabilidade eletrénica € uma modalidade de vulnerabilidade que decorre
das atividades de comércio eletrénico, ou o chamado e-commerce. Diante do atual
cenario tecnologico, as praticas consumeristas fisicas tém dado espag¢o as novas
relagdes virtuais, onde sdo utilizados aparelhos e instrumentos tecnologicos para se
conectar a rede mundial de computadores e consumar tais praticas.

No contexto de vulnerabilidades, ndo ha posigdo doutrinaria ou jurisprudencial
definitiva acerca da existéncia de uma vulnerabilidade eletronica, no entanto, esta se
entende como uma possivel extensdo de outras vulnerabilidades, como por exemplo
a técnica ou a informacional.

Apesar disso, € inegavel a existéncia de diversas caracteristicas que ocorrem
somente no meio eletrbnico e, por isso, demandam conhecimentos e atitudes
especificas. Embora n&o haja consenso, € possivel perceber a vulnerabilidade
eletrdbnica como uma ramo independente, com caracteristicas peculiares e ndo uma
vertente de outras vulnerabilidades.

Uma dessas caracteristicas €, por exemplo, a realizagao de contratos virtuais
de assinatura de servigos de streaming, em que o carater volitivo do consumidor é
suprimido dando espaco ao negaocio juridico unilateral. A aceitagado dos termos de uso
ou de responsabilidade € uma etapa obrigatoria e necessaria para a finalizagado da
assinatura, porém, a recusa de algum termo ou de algum topico n&o altera o teor do
contrato, restando ao consumidor somente a opcao de aceitar ou ndo aos termos.

Apesar de a vulnerabilidade eletrénica ser mais recorrente a determinados
grupos etarios, o aumento no numero e na variedade de golpes e fraudes digitais vem
atingindo a toda sociedade, de modo geral. Isso porque os golpes e fraudes digitais
vem sendo cada vez mais aprimorados a fim de explorar qualquer minima brecha
dada ao individuo mal-intencionado.

E necessario mencionar também que diversas medidas legislativas foram
adotadas para preservar o consumidor no meio digital e torna-lo menos vulneravel.
Além do préprio Codigo de Defesa do Consumidor, o Congresso Nacional também
editou a Lei 12.965/14, conhecida como o Marco Civil da Internet; a Lei 13.709/18,



conhecida como a Lei Geral de Protecdo dos Dados Pessoais; a Lei 12.737/12,
conhecida como a Lei dos Crimes Cibernéticos, que incrementou tipos penais ao
Caodigo Penal, dentre outras medidas.

Cabe destaque mencionar que alteragdes legislativas ao mundo fatico ocorrem,
muitas vezes, por demandas, ou seja, ocorreram casos concretos para que o
legislativo tomasse tal iniciativa. Dessa forma, entende-se que, de modo geral, a via
legislativa visa mitigar os problemas dos quais a sociedade esta constantemente
sujeita, porem pode nem sempre tutelar os novos riscos que o cenario digital
apresenta diariamente.

Esta é, portanto, uma vulnerabilidade eletrénica a que o consumidor esta
sujeito e deve, com o auxilio do Estado e de toda a sociedade, buscar meios de
prevencgao e de prudéncia no uso dos meios digitais.

2.2. Contexto Digital
2.2.1. E-Commerce

Trata-se de ambiente virtual idealizado para realizar diferentes tipos de vendas,
tais como vendas de servigos e produtos. O ponto positivo desta modalidade consiste
no baixo valor de investimento inicial, se comparado ao valor gasto com lojas fisicas,
além de rapido retorno nos investimentos, considerando a era das vendas digitais.

Entretanto, € importante destacar que nem todos os ecommerce estéo sujeitos
as normas do Cdédigo de Defesa do Consumidor, apesar da maioria das vendas serem
voltadas para este publico, pois conforme trata o referido diploma legal, para ser
consumidor deve preencher alguns requisitos, conforme conceituado acima.

Se uma pessoa fisica, por exemplo, compra uma roupa numa ecommerce para
fins proprios, fica claro e evidente a caracterizagcdo da relagdo de consumo. E, em
caso de eventuais danos, esta amparada pelo CDC.

Entretanto, se uma pessoa juridica também compra o mesmo produto para
realizar a revenda, esta ja ndo podera se valer da qualidade de consumidora, pois
nao preenche os requisitos elencados no referido cédigo. Porém é importante
destacar que nem sempre as empresas deixardo de ser consideradas consumidoras,
pois é possivel uma pessoa juridica adquirir produtos como destinatario final. Um
exemplo claro, é quando a empresa compra insumos para limpeza.

Seguindo, é importante observar que o objetivo do CDC €& a protegao do
consumidor. Assim sendo, mesmo em caso de duvidas ou contradi¢do de normas, tal
dispositivo sempre buscara assegurar a garantia de protegdo do consumidor, pois
dispde o art. 47, CDC, que as clausulas contratuais serdo interpretadas de maneira
mais favoravel ao consumidor.

Ainda sim, houve a regulamentagédo do Decreto n. 7.962/2013 que determinou
algumas regras para que as ecommerce pudessem fornecer um servigo digital claro



e de qualidade. Portanto, tal decreto dispde de algumas exigéncias para a
funcionalidade deste mercado, como os elencados abaixo:

[...]

Art. 2° Os sitios eletrénicos ou demais meios eletrénicos utilizados para oferta
ou conclusdo de contrato de consumo devem disponibilizar, em local de
destaque e de facil visualizagao, as seguintes informacgdes:

V - condigdes integrais da oferta, incluidas modalidades de pagamento,
disponibilidade, forma e prazo da execugédo do servigo ou da entrega ou
disponibilizagao do produto; e

VI - informagdes claras e ostensivas a respeito de quaisquer restricdes a
fruicdo da oferta.

Art. 5° O fornecedor deve informar, de forma clara e ostensiva, os meios
adequados e eficazes para o exercicio do direito de arrependimento pelo
consumidor.

§ 1° O consumidor podera exercer seu direito de arrependimento pela mesma
ferramenta utilizada para a contratagdo, sem prejuizo de outros meios
disponibilizados.

§ 2° O exercicio do direito de arrependimento implica a rescisdo dos contratos
acessorios, sem qualquer énus para o consumidor.

[..]

Ressalte se que o fato de o consumidor estar em certa desvantagem ao realizar
uma compra ou negocio juridico em sites da internet, pois ndo € possivel ter dimensao
real do produto, ou outras informacgdes relevantes, o Codigo de Defesa do Consumidor
em seu art. 49, dispde que o consumidor pode desistir do contrato, no prazo de 7 dias
da sua assinatura ou do ato de recebimento do produto ou servigo, sempre que as
contratagdes de fornecimento de produtos ou servigos ocorrer fora do estabelecimento
comercial, especialmente por telefone ou a domicilio. Diante do direito de
arrependimento, os valores serdo devolvidos com atualizagdo monetaria.

Ante todo o exposto, verifica-se a preocupacéo do legislador em garantir, o
maximo possivel, a paridade das relagbes de consumo, ou fornecer ao consumidor
maior seguranca juridica para evitar maiores danos.

2.2.2. Golpes e Fraudes Digitais

Conforme ja explanado anteriormente, a sociedade em atual esta cada vez
mais se habituando ao ambiente virtual, pois na atualidade a maior parte das
necessidades estdo sendo resolvidas através de tablets e celulares, pois ha uma
maior comodidade e praticidade.

Em contraponto, ha uma parte negativa diante disto, qual seja, o grande
crescimento de golpes e fraudes digitais. Segundo um estudo da Lexis Nexis Risk
Solutions a faixa etaria mais propicia a cair nesses golpes sédo as que estédo entre 18
a 24 anos e as pessoas de 75+.



As modalidades de golpes sao diversas, que podem ocorrer por varios meios,
como sites, redes sociais e e-mails. Algumas das formas que criminosos usam para
aplicarem golpes sdo: investimentos em criptomoedas, roubo de dados em e-mails
ou sms (phishing) e golpe do leildo falso.

O golpe de criptomoedas tornou-se bastante comum, pois este mercado foi
superaquecido nos ultimos anos. Logo, os golpistas usam de sorteios falsos, vendas
de criptomoedas abaixo do valor de mercado, aplicativos fakes, entre outros.

Ja o roubo de dados por e-mail € aplicado por meio de e-mails que se
assemelham com as formas de contato das empresas reais, desta forma o consumidor
acredita estar contatando direto com a empresa quando na verdade é com os
golpistas.

E por fim, ha os golpes de leildes falsos, em que sido enviadas ofertas
imperdiveis por meio de sites, em que geralmente ha uma grande urgéncia de taxas
para garantirem vagas no leildo, e que s6 depois os lesados se dao conta que fizeram
transferéncia para golpista.

Importante destacar que as formas listadas acima sdo sé alguns dos meios
usados por golpistas. Atualmente ha incontaveis formas de sofrer fraudes.

Entretanto, é importante esclarecer que ha algumas formas de proteger os
consumidores dessas fraudes. Existem legislagdes atualmente que foram criadas com
objetivos de tipificar essas ag¢des, bem como esclarecer direitos e deveres aos
usuarios.

2.3. Resolugao de Problemas a luz do Cédigo de Defesa do Consumidor

Os problemas consumeristas que ocorrem no dia a dia causam muitos
transtornos aos consumidores que nem sempre sabem o que esta acontecendo ou
nao visualizam uma situagcdo de injustica. Dessa forma, o Cddigo de Defesa do
Consumidor traz ao conhecimento diversas disposi¢cdes que visam a protecao e a
garantia dos direitos dos consumidores.

Dentre essas disposi¢des, observa-se que as praticas abusivas sdo uns dos
pontos mais recorrentes do Codigo. Diversas s&o as praticas abusivas elencadas no
artigo 39 do CDC, porém é possivel identificar algumas que podem ocorrer em um
ambiente eletrénico, por exemplo o inciso IV:

“prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em vista a
sua idade, saude, conhecimento ou condig¢ado social, para impingir-lhes seus
produtos ou servigos”

Conforme o Cédigo de Defesa do Consumidor, o individuo possui o direito de
saber todas as informagdes necessarias para exercer a sua plena capacidade de
escolha. A auséncia de informagdes ou informagdes imprecisas podem levar o
individuo a uma sujei¢do injusta em relagdo ao fornecedor ou comerciante e restar



evidenciado a sua vulnerabilidade eletrénica. O artigo 6, inciso Ill, do CDC estabelece
que é direito do consumidor obter:

“informacgao adequada e clara sobre os diferentes produtos e servigos, com
especificagdo correta de quantidade, caracteristicas, composi¢ao, qualidade,
tributos incidentes e preco, bem como sobre os riscos que apresentem.”

Em casos desse tipo, € comum que haja uma extrapolagédo dos limites quanto
a forma de apresentar tal produto ou servigco por meio da publicidade. Por isso, o
Caodigo de Defesa do Consumidor esclarece que a publicidade deve ser veiculada de
forma clara e de facil identificagdo. Caso haja extrapolagédo, o Codigo de Defesa do
Consumidor expressamente proibe a publicidade abusiva, que a define como
abusiva:

“[...] dentre outras a publicidade discriminatéria de qualquer natureza, a que
incite a violéncia, explore o medo ou a supersticdo se aproveite da deficiéncia
de julgamento e experiéncia da crianca, desrespeita valores ambientais, ou
que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua saude ou seguranga.”

Por outro lado, € necessario mencionar os deveres do fornecedor. O
fornecedor responde pela reparagdo dos danos causados ao consumidor,
independentemente de culpa, quanto aos produtos e servigos oferecidos. De forma
precisa, o Codigo de Defesa do Consumidor expde as caracteristicas dos deveres do
fornecedor acerca dos produtos e servicos nos artigos 12 e 14 do CDC,
respectivamente:

“Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, € 0
importador respondem, independentemente da existéncia de culpa, pela
reparacao dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagao,
apresentagdo ou acondicionamento de seus produtos, bem como por
informacgdes insuficientes ou inadequadas sobre sua utilizacdo e riscos. [...]

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparagcdo dos danos causados aos consumidores
por defeitos relativos a prestacdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruicdo e riscos.”

A violagdo das normas do Codigo de Defesa do Consumidor acarreta
consequéncias estabelecidas pela propria lei. Como visto, cada agente possui seu
papel nas relagdes de consumo. Além dos papéis dicotdmicos do consumidor e
fornecedor, o Estado também exerce fungdo essencial para a garantia do
cumprimento da lei. O papel da Unido, dos Estados, do Distrito Federal e dos
Municipios € o de fiscalizagao e controle da producéo, industrializagao, distribuicao,
publicidade de produtos e servigos e do mercado de consumo.

Nesse sentido, o Cddigo de Defesa do Consumidor estabelece sangbes
administrativas em casos de violagdes normativas. Da ciéncia do artigo 56 do CDC,
podemos extrair as sangdes administrativas a que o agente esta sujeito, quais sejam:

I- multa;
Il- apreensao do produto;
[1l- inutilizagdo do produto;



IV- cassagédo do registro do produto junto ao 6rgdo competente;

V- proibigéo de fabricagéo do produto;

VI- suspensao de fornecimento de produtos ou servigos;

VII- suspenséao temporaria de atividade;

VIlI- revogacao de concessao ou permissao de uso;

IX- cassagéo de licenga do estabelecimento ou de atividade;

X- interdig&o, total ou parcial, de estabelecimento, de obra ou de atividade;
XI- interveng&o administrativa;

XlI- imposi¢ao de contrapropaganda.

Ressalte-se que a utilizagdo da via administrativa ndo gera prejuizo a esfera
civil, penal ou das medidas definidas em normas especificas.

Além da via administrativa, o Cédigo de Defesa do Consumidor também dispde
acerca da utilizacdo da via judicial tendo o consumidor a prerrogativa de defesa de
seus interesses e direitos em juizo, como estabelece o artigo 81, do CDC.

De modo mais amplo, o Cdédigo de Defesa do Consumidor permite a
interposigao de todas as agdes que sejam capazes de propiciar a adequada e efetiva
tutela dos direitos e interesses protegidos pelo Codigo.

Entretanto, o consumidor podera litigar acerca dos seus direitos ndo somente
em relagcdo as praticas abusivas. Ha também normas de natureza penal. Infragbes
penais no ambito consumerista também s&o tuteladas pelo Codigo. Ainda que o
Codigo de Defesa do Consumidor elenque um rol de crimes, é possivel identificar
alguns que podem ocorrer em um meio eletrénico.

Nos dias de hoje, as redes sociais ganharam consideravel relevancia,
tornando-se grandes meios de publicidade de produtos e servigos. Existem diversas
formas de publicidade, contudo, uma forma que tem ganhado destaque é a
publicidade por meio dos influenciadores digitais. O uso indiscriminado desse meio
pode ser nocivo ao bem estar da sociedade pois nem sempre ha boas intengdes nas
publicidades. Um exemplo disso é quando ha a afirmacéo falsa ou enganosa sobre
produtos e servigos, conforme artigo 66 do CDC:

“fazer afirmacao falsa ou enganosa, ou omitir informagéao relevante sobre a
natureza, caracteristica, qualidade, quantidade, segurancga, desempenho,
durabilidade, preco ou garantia de produtos ou servi¢os.”

A lei traz como preceito secundario deste tipo penal a sancédo de detencao de
trés meses a um ano e multa. H4 também a modalidade culposa do tipo culminando
em detencdo de um a seis meses ou multa.

No mesmo contexto encontra-se o artigo 67 do CDC, em que o influenciador
digital faz ou promove publicidade abusiva, com pena de detencao de trés meses a
um ano e multa:

Por outro lado, ha um crime em que € possivel observar a exploracdo da
vulnerabilidade eletrénica do consumidor. Muitas vezes o consumidor realiza o
cadastro em algum sitio eletrdnico, incluindo dados pessoais, para a efetivagado da
compra de algum produto ou servico. Com a posse de informagdes sobre o
consumidor, o fornecedor impede ou dificulta o acesso a essas informacgdes, “impedir



ou dificultar o acesso do consumidor as informagdes que sobre ele constem em
cadastros, banco de dados, fichas e registros.”

Percebe-se que ha uma estrutura de desigualdade nessa situagdo, em que o
consumidor figura no polo mais fragil demonstrando sua vulnerabilidade eletrénica.

Dessa forma, € possivel que a essas relagdes seja adotado as orientagdes do
Codigo de Defesa do Consumidor, sendo aplicavel as sangdes cominadas em lei,
além da possibilidade de sua defesa em juizo.

Percebe-se, portanto, que o Codigo estabelece direitos e deveres e, além
disso, estabelece sancbes administrativas aqueles que ultrapassam os limites
definidos em lei.

3. CONSIDERAGOES FINAIS

A vulnerabilidade do consumidor € algo de extrema importéncia quando se trata
do esforgo em atingir a justiga social e a manutencao da lei e do direito. Como visto
no presente trabalho, o Cédigo de Defesa do Consumidor € um instrumento que busca
esse resultado, além de visar a preservagédo da dignidade das pessoas e buscar a
corregao das desigualdades.

Percebe-se que um dos pontos centrais do Codigo de Defesa do Consumidor
é o enfoque na identificagdo das vulnerabilidades, por mais diversas que sejam, e
apresentar meios de se mitigar esses obstaculos. Por essa raz&o, surge a ideia de
vulnerabilidade eletrénica, que, conforme apresentado, assemelha-se a algumas
outras vulnerabilidades ja existentes, contudo preserva caracteristicas proprias, além
de ter caracteristicas atuais e correntes.

Apesar do notorio esforgo legislativo (ndo desconsiderando o esforgo das
demais autoridades competentes), as ameacas digitais surgem com cada vez mais
frequéncia, atingindo ndo somente aos grupos de vitimas usuais, porém a toda
sociedade. Os golpes e fraudes digitais tém sido tema de muitos estudos que visam
analisa-los e classifica-los para que se entenda suas caracteristicas e que se busque
melhores formas de prevencao.

Diante de todo o exposto, percebe-se a necessidade de um cuidado maior
quando se trata da utilizagdo dos meios digitais de modo geral, pois 0s riscos sao
diversos e diarios. Por isso, a compreensao do cenario atual de migragdes de diversas
atividades antes fisicas para a realidade virtual € essencial para protecdo dos riscos
inerentes a elas. Os riscos comuns que as pessoas corriam ao sair de casa estao
sendo substituidos pelos riscos que se correm na frente da tela de um dispositivo.

Portanto, a vulnerabilidade eletrénica deve ser tratada com seriedade, pois as
consequéncias ja sao visiveis e 0s prejuizos, incontaveis.
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