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Resumo

A presente pesquisa tedrica foi realizada com o objetivo de embasar a atividade
extensionista que sera realizada no ambito da disciplina "Direito Digital", sob a
orientagdo do Prof. Dr. Henrique Savonitti Miranda.

O mundo atual € movimentado pela internet e pelo meio digital. Dessa forma, as
pessoas precisam entender como se comportar na internet e terem consciéncia de
como agirem em caso de serem vitimas crimes contra a honra praticados na internet,
estelionato eletrénico e demais golpes. Ainda, os idosos sdo um publico vulneravel,
visto que nao tém vasto conhecimento no que diz respeito a tecnologia. Entdo esse é
um tema de grande importancia, uma vez que ira promover conscientizagdo ao
publico, ajudando até mesmo no combate a essas questbes apresentadas. A
informacgao promove melhoras na sociedade. Dessa forma, acredita-se que o presente
trabalho contribuira nesse sentido. Ainda, € importante porque direcionara o publico
para a prevengao dos golpes praticados na internet.

1. Introdugao

1 Graduandos em Direito pelo Centro Universitario UniProcessus.



A ascensdo das tecnologias digitais revolucionou a forma como interagimos,
vencemos, e até mesmo cometemos crimes. A era digital trouxe ndo apenas
oportunidades de inovagdo e conectividade, mas também desafios complexos
relacionados a segurancga cibernética e aos crimes digitais. Este projeto tem como
objetivo investigar e analisar o cenario dos crimes digitais, compreendendo suas
origens, impactos e as medidas necessarias para prevengao e combate. Na sociedade
contemporanea altamente interconectada, os crimes digitais abrangem uma ampla
gama de atividades maliciosas que exploram vulnerabilidades em sistemas, redes e
dispositivos eletronicos. Desde o roubo de informagdes fornecidas até ataques
cibernéticos em larga escala, os crimes digitais apresentam desafios unicos que
exigem uma abordagem multidisciplinar para entendé-los e lidar com eles
eficazmente. Nossa pesquisa investigara os diferentes tipos de crimes digitais,
incluindo, mas né&o se limitando a: 1. Fraudes Online: Exploracédo de vulnerabilidades
para roubo de informagdes financeiras, numeros de cartdo de crédito e identidades.
2. Ciberataques: Ataques direcionados a sistemas computacionais. Por meio das
redes sociais (Instagram) e da producédo de panfletos afim de alertar a sociedade
sobre os perigos do mundo digital.

2. Desenvolvimento do tema pesquisado

2.1. Apresentagao do tema: "O que sao crimes cibernéticos?"

Notoriamente, os casos de golpe nas redes sociais e demais midias vem se
tornando cada dia mais recorrentes e por consequéncia trazendo consigo inumeros
problemas a sociedade. Nesse paragrafo, iremos falar sobre um crime bastante
atual e como ele afeta o nosso cotidiano, o estelionato eletrénico.

O crime de estelionato esta presente na sociedade desde muito tempo, contudo
assim como todos os outros crimes ja encontrados no Codigo

Penal, este passou por modificagdes e acréscimo de qualificadoras, para fins de

sanar/diminuir os danos causados.



O estelionato eletrénico, conhecido como fraude eletrénica, nada mais € que um
criminoso se aproveitar das midias sociais para defraudar pessoas com os seus
dados pessoais.

O grande diferencial do presente crime, advém das formas que os criminosos
utilizam para se beneficiar, sendo o objeto do crime o meio eletrénico.

No que diz respeito ao estelionato, a lei 14.155/2021 fez algumas mudancas
significativas no artigo 171 do Codigo Penal, como exposto a seguir:

Fez a insergdo § 2°-A, com a previsdo de qualificagdo do estelionato por intermédio
de fraude eletrbnica.

Adicionou § 2°-B, como forma de majorac&o de pena em referéncia ao paragrafo
acima citado.

Converteu a composigao da causa de majoragao da pena do § 4°.

Vale mencionar, que a alteragdo do Cédigo Penal se fez com a finalidade de
moderar a pratica desse crime, e trazer uma penalidade mais soturna.

Importante mencionar que antes da majoragéao da pena, esta deveria ser dobrada, e
atualmente ela pode ser aumentada de 1/3 até o dobro da pena.

Desse modo, temos expressamente que a fraude eletrénica vem se tornando cada
dia mais assiduo, devido ao desenvolvimento das midias sociais.

O estelionato de forma nao qualificada, detém de uma pena de 1 a 5 anos de priséo.
Ja a fraude eletrénica perfaz a pena de 4 a 8 anos de reclusao, cumulada a multa.
Além do mais, pode ser majorada até %3, caso o delito seja praticado em servidores,
sendo estes computadores, que se encontre fora do pais.

2.2. Crimes contra a honra praticados na internet.

E importante destacar que nem tudo é opinido, muitas vezes pode ser crime. Nessa
era em que tudo é digital, as pessoas acham que podem dizer o que quiserem sem
medo de repreensdo, a nossa Constituicdo Federal estabelece direitos e garantias
individuais que vao assegurar o direito e a existéncia digna da pessoa humana.
Portanto, a CF visa, dentre varios outros direitos, a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas, assegurando também o direito de
indenizagao pelo dano decorrente de sua violagao.

Sabemos que existem trés tipos de crimes contra a honra, que s&o: injuria, calunia e

difamacao. Mas como vemos isso no mundo da internet? Ocorre que muitas pessoas



nao sabem como esses crimes funcionam, e na maioria das vezes, com a intengao de
fazer uma “simples fofoquinha” e comentarios sobre os outros acabam por destruir a
imagem de alguém que esta por tras, sem saber se podem elas ser inocentes ou nao.
Vamos fazer uma explicagao pratica sobre cada um deles:

Caracteriza-se crime de calunia, por exemplo, expor na internet o nome e foto de uma
pessoa como autor de um homicidio, sem ter provas. Quando, por exemplo, uma atriz
tem detalhes de sua vida privada exposta em uma revista, ainda que o fato seja
verdadeiro, divulga-lo constitui difamacgao. E por outro lado, chamar uma pessoa de
‘ladrao”, “agressivo”, “mentiroso”, € cometer injuria, pois ofende pessoalmente a
vitima caracterizando o crime.

Tais caracteristicas traz a suposta sensacgao de impunidade para os delinquentes que
buscam denegrir a imagem de terceiros, tornando-a atrativa. Nesse sentido, o STJ se
manifestou em razdo desses fatos de modo que os crimes contra a honra praticados
em ambientes virtuais sdo formais, consumam-se independente do resultado
naturalistico.

Cada vez mais ha maiores numeros de expansao desses ambientes virtuais no
mundo, como por exemplo, o WhatsApp, Instagram e Facebook que trazem
ferramentas de conversas privadas que, ao contrario dos outros tipos de publicacdes,
limitam o acesso apenas aos usuarios da respectiva conversa. Ao analisar casos
assim, o STJ firmou entendimento no sentido que a competéncia para a apuragao e
julgamento desses delitos € do local em que a vitima tomou conhecimento da ofensa.
E possivel também cometer dois ou mais dos crimes ao mesmo tempo. Exemplo:
acusar alguém de mentirosa (injuria), afirmando que ela agrediu determinada pessoa
e esta sendo processada por isso (calunia), no meio de um grupo de pessoas dizendo
para tomar cuidado com ela (difamagao). O codigo penal tipifica esses crimes e vai
além, pois existem as agravantes sobre esses crimes, em especial temos uma com a
intencao de focar: “no artigo

141 §2° diz &quot; Se o crime é cometido ou divulgado em quaisquer modalidades
das redes sociais da rede mundial de computadores, aplica-se em triplo a pena&quot;.
Sendo assim, qualquer dos crimes descritos acima, cometidos em conversas,
privadas ou ndo, em qualquer rede social terdo a pena aumentada em 3 vezes.

Ja parou para pensar que o que vocé deixa de fazer na nossa lei tem relevancia? Nao
podemos deixar de destacar que ha varias possibilidades em que a omissdo de uma

pessoa traz consequéncias.



Se alguém toma conhecimento da pratica de algum desses crimes e nada faz para
impedir a repercussao que isso pode causar, ele esta de omitindo, se tornando,
portanto, o omisso coautor do delito. Tudo que acontece nas redes sociais se espalha
rapidamente, sabemos que infelizmente depois de feito fica dificil ser apagado e
esquecido, € bom pensar em ambos os lados.

N&o nos limitamos s nos danos psicologicos e morais a vitima, ao contrario do que
muitos delinquentes pensam, a internet nao é terra sem lei, a todos pseudo valentes
que se encorajam apenas atras de uma tela fiquem espertos, imputar falsamente
crimes a pessoas inocentes, destruindo suas imagens e imputando ofensas

abominaveis nao € liberdade de expressao, e sim crime.

2.3. Como se proteger dos crimes cibernéticos, quais os cuidados e os
principais golpes.

Para compreender quais s&o os principais tipos de crimes cibernéticos e quais sdo as
orientagdes para se proteger e evitar que mais pessoas sejam atingidas, é necessario
assimilar o que de fato sdo os crimes cibernéticos.

Os crimes cibernéticos sdo também conhecidos por “crimes de internet’, como a
prépria nomenclatura diz sdo os delitos que acontecem no espaco cibernético (O
espaco cibernético € a instauragao de uma rede de todas as memoarias informatizadas
e de todos os computadores — conceito disposto na Palestra realizada no Festival
Usina de Arte e Cultura, promovido pela Prefeitura Municipal de Porto Alegre).
Tratando ainda desse ponto, cabe mencionar que o ordenamento juridico brasileiro ja
vem regulamentando alguns crimes cibernéticos, € importante explicitar que com os
avancgos tecnoldgicos e as constantes variagdes da modalidade criminosa, fixa-se um
desafio para o ordenamento juridico.

Nesse sentido, € oportuno mencionar que o Brasil, em 2021 aderiu a Convengao de
Budapeste de cooperacéo juridica internacional no combate aos crimes cibernéticos.
Por meio dessa colaboragdo as autoridades brasileiras terdo acesso mais agil a
provas eletronicas produzidas sob jurisdigdo estrangeira.

Feita essa analise inicial, trataremos sobre os principais crimes dessa modalidade. Os
crimes cibernéticos mais comuns s&o os de invasao de dispositivos, furto qualificado,

extorsao, cryptojacking (O uso ndo autorizado de dispositivos para mineragao de



criptomoedas), venda de jogos de azar ilegais, espionagem, estelionato e os ataques
cibernéticos.

Quando se fala nos ataques, estamos diante de uma gama de assuntos que
perpassam desde os crimes relacionados a honra (Calunia, difamacéo e injuria) até a
invasao de dispositivos informaticos para a disseminagcdo de virus e malware que
coleta dados (e-mail, telefone, dados bancarios e etc).

Podemos ainda citar a distribuicdo descomedida de noticias falsas, as falsificacdes de
dados e distribuicdo de materiais pornograficos e de pedofilia.

Veja que esse assunto € muito amplo, os delitos sdo variados. Cada uma dessas
praticas possui pontos sensiveis, com modus operandi distintos. Mas o cuidado que
a populacéo deve tomar sdo 0s mesmos.

Passamos agora a analisar quais sdo as precaugdes que todos devem ter para evitar
golpes. Especialistas reforgam que a primeira dica de protecao € evitar navegar em
sites suspeitos e clicar em links desconhecidos, pode ser golpe. Atente-se a
veracidade das mensagens e na duvida nao siga os comandos encaminhados. Esse
cuidado parece simples, mas evita que invasores acessem o seu dispositivo.

Evite também abrir e-mails de spam pois o indicie de invasdo é alto. Outra dica
importante, é o fortalecimento da seguranga das contas. A maioria dos sites e
aplicativos oferecem a autenticagdo de dois fatores, essa € uma forma de dificultar o
acesso de criminosos. E necessario ainda alertar que ao criar uma senha evite
combinagdes dbvias, como por exemplo, numeros em sequéncia, datas de aniversario
e nomes de pessoas da familia. As senhas fracas ameagam a segurancga e facilitam
os ataques.

Seguindo a linha de cuidados, recomenda-se manter o software e o sistema
operacional atualizados pois isso previne a vulnerabilidade dos dispositivos.

Cabe orientar os usuarios que antes de realizar qualquer acao precipitada analise bem
a mensagem recebida. Desconfie de solicitagdes de informagbes pessoais, como
telefone,

CPF, RG, informagdes da conta do banco ou de qualquer aplicativo financeiro.

N&o clique em links sensacionalistas, ndo ligue em numeros sugeridos por mensagens
de texto, desconfie de promessas milagrosas e “oportunidades” vantajosas demais.
Verifique sempre a reputacdo da empresa, pesquise sobre o assunto e se existem

outros relatos sobre o mesmo caso.



Reforca-se o cuidado em n&o passar os dados pessoais, numero de cartdo ou
informagdes bancarias a ninguém. Também ndo recomendamos investimentos, pix,
transferéncias a terceiros sem a devida verificagao.

Muitos golpistas se aproveitam da vulnerabilidade das vitimas para efetuar o golpe,
utilizam mensagem com propostas irrecusaveis, garantias de dinheiro rapido e facil.
Investimentos que prometem lucros exorbitantes sem nenhum esforgo, pratica ou
conhecimento. Alguns criminosos colocam fotos, videos e depoimentos de pessoas
que supostamente realizaram aquela operacdo e estdo realizados. Alerta-se que
essas midias em sua maioria sdo falsas e usadas de forma ilegal. Usam imagens de
pessoas aleatorias e sem autorizagdo para convencer pessoas a cairem no golpe.

E importante orientar e alertar os amigos, familiares e colegas pois qualquer pessoa
pode ser vitima.

Caso vocé seja vitima de um crime cibernético, recomendamos que realize o mais
rapido possivel o bloqueio do cartdo utilizado, seja virtual ou ndo; informe a instituicao
financeira que foi vitima de golpe; reuna elementos probatérios, como conversas,

prints e comprovantes; e procure a delegacia para registrar um Boletim de ocorréncia.

2.4. O que é o estelionato eletrénico (Fraude eletrénica)?

Notoriamente, os casos de golpe nas redes sociais e demais midias vem se
tornando cada dia mais recorrentes e por consequéncia trazendo consigo inumeros
problemas a sociedade. Nesse paragrafo, iremos falar sobre um crime bastante
atual e como ele afeta o nosso cotidiano, o estelionato eletrénico.

O crime de estelionato esta presente na sociedade desde muito tempo, contudo
assim como todos os outros crimes ja encontrados no Codigo

Penal, este passou por modificagdes e acréscimo de qualificadoras, para fins de
sanar/diminuir os danos causados.

O estelionato eletrénico, conhecido como fraude eletrénica, nada mais € que um
criminoso se aproveitar das midias sociais para defraudar pessoas com os seus
dados pessoais.

O grande diferencial do presente crime, advém das formas que os criminosos
utilizam para se beneficiar, sendo o objeto do crime o meio eletrbnico.

No que diz respeito ao estelionato, a lei 14.155/2021 fez algumas mudancas
significativas no artigo 171 do Codigo Penal, como exposto a seguir:



Fez a insergdo § 2°-A, com a previsdo de qualificagdo do estelionato por intermédio
de fraude eletrénica.

Adicionou § 2°-B, como forma de majorac&o de pena em referéncia ao paragrafo
acima citado.

Converteu a composigao da causa de majora¢ao da pena do § 4°.

Vale mencionar, que a alteragdo do Cdédigo Penal se fez com a finalidade de
moderar a pratica desse crime, e trazer uma penalidade mais soturna.

Importante mencionar que antes da majoragéao da pena, esta deveria ser dobrada, e
atualmente ela pode ser aumentada de 1/3 até o dobro da pena.

Desse modo, temos expressamente que a fraude eletrénica vem se tornando cada
dia mais assiduo, devido ao desenvolvimento das midias sociais.

O estelionato de forma nao qualificada, detém de uma pena de 1 a 5 anos de priséo.
Ja a fraude eletrénica perfaz a pena de 4 a 8 anos de reclusao, cumulada a multa.
Além do mais, pode ser majorada até %3, caso o delito seja praticado em servidores,
sendo estes computadores, que se encontre fora do pais.

2.5. Acessibilidade para idosos

Como bem sabemos a tecnologia abre portas para avangos em diversas areas, porém
também pode indiretamente estabelecer algumas barreiras, por exemplo no caso dos
idosos e pessoas de idade mais avancada que passaram a maior parte de suas vidas
sem o contato direto com tanta tecnologia no seu dia a dia.

A tecnologia ja vinha em um cenario de crescente nos ultimos anos e com a pandemia
da Covid-19 e consequentemente o isolamento social essa crescente ficou ainda
maior com aumento de atividades online em praticamente todos os ambitos da
sociedade e muitos idosos tiveram o primeiro contato com celulares por exemplo. A
falta de conhecimento com relagdo ao ambiente virtual junto ao processo acelerado
de inclusao digital dos idosos, gerou possibilidades para pessoas mal intencionadas
praticarem crimes cibernéticos.

Uma empresa chamada LexisNexis Ricks Solutions de analise de risco realizou um
levantamento e apontou que a populacdo com mais de 75 anos, proporcionalmente,
€ a que mais sofre com crimes cibernéticos. O relatério mostra que isso também pode

acontecer dentro do ambiente familiar pelos proprios parentes e pessoas proximas,



que utilizam os aparelhos celulares das vitimas para fazer transferéncias, compras e
empréstimos.

Por essa raz&o € natural que o publico idoso encontre mais dificuldade para se adaptar
a essa nova era, pois diferentemente da conhecida como “geragao Z“ nao nasceram
imersos num ambiente regido pela tecnologia e dessa forma podem acabar sendo
alvos ainda mais faceis em golpes eletrénicos e semelhantes. Portanto se faz
necessario buscar por solugdes e meios para facilitar o acesso das pessoas mais
velhas a tais informagdes.

Uma pesquisa realizada pelo IPESPE, entrevistou em cinco regides do pais
aproximadamente 3 mil pessoas, exatamente sobre a inclusdo digital de pessoas mais
velhas e foi constatado que cerca de 70% dos idosos ndo se sentem seguros na
internet justamente por medo de golpes e fraudes que s&o os principais motivos
juntamente com a dificuldade de adaptacao.

Os principais golpes realizados contra idosos ocorrem por meio de e-mails, sms, até
mesmo por ligagdes telefénicas, geralmente falando sobre questbes de aposentadoria
dentre outros para roubar os dados e até dinheiro desses idosos.

Outro método comumente utilizado € através de links falsos também com intuito de
roubar dados, clonagem de cartdo, contas e mais. Nestes golpes, em que os infratores
enviam um link para capturar dados pessoais s&o potencialmente mais perigosos, pois
as vitimas muitas vezes também compartilham esse conteudo e acabam fazendo com
que outras pessoas também caiam.

Primeiramente para proteger o publico mais velho é necessario trazer a informagao,
ou seja, por tantos meios quanto possivel. Campanhas a respeito podem ser muito
eficazes para levar as informagdes mais relevantes a esse publico.

Além disso algo mais pratico e no alcance de qualquer pessoa é que os préoprios
jovens e pessoas familiarizadas a tecnologia levar essas informagdes aos idosos que
conhecem e até mesmo oferecer ajuda se for necessario, pois em muitos casos sera
preciso. E por fim uma alternativa para mais seguranga de suas contas e dados € a
autenticacao em dois fatores para que assim apenas uma pessoa tera acesso a essa

conta de e-mail por exemplo através do método escolhido.

2.6 A utilizacao de deepfake para estelionato eletrénico



A inteligéncia a artificial € um dos termos mais empolgantes para discusséo no século
XXI. A possibilidade de criagdo de maquinas que podem exercer tarefas que exigem
tempo e trabalho, como tomar decisdes, raciocinar e aprender, antes era uma utopia
que hoje se tornou uma realidade palpavel. Dessa forma, a IA se tornou uma aliada
valiosa na resolugao de problemas complexos, desde previsdes meteoroldgicas mais
precisas até os diagnosticos médicos mais confiaveis. Assim, essa tecnologia promete
uma revolugdo em areas cruciais como educagao, transporte, saude e seguranga.

E crucial destacar, por exemplo, que a automacdo, impulsionada pela IA, esta
transformando industrias inteiras, tornando processos mais eficientes, rapidos custos
e melhorando a qualidade. Na industria automobilistica, a IA & fundamental para o
desenvolvimento de veiculos independentes, com o potencial de tornar o transporte
mais seguro e eficiente.

Além disso, a IA desempenha um papel crucial na personalizacao de produtos e
servigos. Algoritmos de recomendagdo, como os usados por empresas de streaming
de video e musica, sdo gerenciados por Inteligéncia Artificial, e proporcionam
experiéncias mais relevantes e interessantes para os consumidores. Isso ndo apenas
aumenta a satisfagdo do cliente, mas também impulsiona a fidelidade a marca e os
lucros.

Na area da saude, a |A esta causando um impacto significativo, onde ela € utilizada
para auxiliar os médicos em diagndsticos e tratamentos mais adequados para os
pacientes. Para mais, dispositivos de saude conectados a |IA podem monitorar
pacientes em tempo real, fornecendo dados insuficientes aos meédicos. Isso é
particularmente valioso para pacientes com doencas crénicas.

Essa crescente ascensido da IA vem de avancgos significativos em algoritmos de
aprendizado de maquina e poder computacional. Essa combinagdo permitiu o
processamento de grandes volumes de dados em tempo real, possibilitando a IA a
tomar decisdes complexas e aprender com base em experiéncias passadas.

No entanto, cabe destacar sobre os desafios éticos e sociais associados a IA,
incluindo questdes de privacidade, discriminagcdo algoritmica e desigualdade no
acesso a tecnologias de |IA avangadas.

Aplicativos como o FaceApp, por exemplo, que conquistaram grande aceitagao do
publico, tém a habilidade de substituir o rosto de um individuo pelo de outro. Embora

a primeira vista possam parecer que nao fazem mal a ninguém, eles tém suscitado



debates sobre como os produtos da adulteracéo fotografica poderao ser usados no
futuro. Esse tipo de manipulacao, é chamada de deepfake.

Os deepfakes s&o uma aplicagao de IA que utiliza algoritmos de aprendizado para
criar conteudo de audio e video altamente convincente e realista, muitas vezes
replicando o rosto e a voz de uma pessoa com a intengdo de enganar ou manipular.
Os deepfakes usam softwares para mapear os tracos faciais, expressdes e
movimentos labiais de uma pessoa e aplica-los a outra em tempo real. Isso pode
resultar em videos aparentemente auténticos de pessoas fazendo ou dizendo coisas
gue nunca disseram.

Essa aplicacdo é utilizada em diversas areas, desde entretenimento e arte até
aplicagbes mais maliciosas, como disseminagdo de desinformacgdo, chantagem e
fraude. E assim que os sistemas de reconhecimento facial estdo se tornando
notavelmente mais precisos, representando um risco potencial.

Com o avango das técnicas de Inteligéncia Artificial, agora & possivel realizar
substituicbes de maneira quase indetectavel. Isso marca um desenvolvimento que
gera preocupacgoes, uma vez que individuos de ma-fé podem usar essa tecnologia
para fins criminosos. Algumas pessoas também usam os deepfakes para criar videos
pornograficos, o que é ilegal em muitos paises.

Um exemplo ilustrativo aconteceu durante a eleicdo de 2022, quando a ancora do
Jornal Nacional, Renata Vasconcellos, tornou-se alvo de um deepfake. Um video
forjado comegou a circular nas redes sociais e em aplicativos de mensagens
instantaneas, como o WhatsApp, gerando muitos debates.

A apresentadora mostrava o candidato a presidente Jair Bolsonaro em primeiro lugar,
com 44% nas pesquisas de intengao de voto, e Luiz Inacio Lula da Silva em segundo
lugar, com 32%. Contudo, a verdade era que Lula era o primeiro, com 44% das
inten¢des dos votos, e Bolsonaro o segundo, com 32%.

Ainda houve outra situagdo em que William Bonner supostamente chamava o
candidato Luiz

Inacio Lula da Silva de “ladrao”. Entretanto, a voz que parecia ser a de Bonner, na
verdade, foi gerada artificialmente a partir de um texto escrito.

A mais recente producédo da TV Globo, a novela “Travessia”, revisita o tema dos
deepfakes. A protagonista da historia, Brisa (interpretada por Lucy Alves), torna-se
alvo desse tipo de manipulacdo de midia e, como resultado, € associada a um caso



de rapto de bebés, apds terem criado uma montagem com imagens dela encontradas
em seu perfil no Instagram.

A novela foi inspirada no caso real de Fabiane Maria de Jesus, uma mulher vitima de
deepfake, que infelizmente levou a uma grande fatalidade.

Através da plataforma Facebook, uma noticia falsa envolvendo Fabiane, comegou a
ser compartilhada em 2104. Ela acabou sendo associada a um sequestro de criangas
com a intengéo de rituais de magia negra. A jovem faleceu na manha de 5 de maio de
2014, dois dias apos ter sido brutalmente agredida por um grupo de moradores no
Guaruja, na regiao do bairro Morrinhos.

Outro exemplo, foi uma organizagdo criminosa especializada em fraude em contas
bancarias, alvo de uma operagéo da Policia Civil do Distrito Federal (PCDF). O grupo
havia roubado em torno de R$ 338 mil de varias pessoas moradoras do DF e ainda
de outros locais do Brasil. Foram cumpridos trés mandados de busca e apreens&o em
Taguatinga e Aguas Claras.

Wilson Peres, o diretor da divisdo de fraudes, esclareceu que 0s responsaveis
enviavam mensagens de texto aos clientes, informando sobre questdes nas contas
bancarias ou solicitando uma atualizagdo de informagdes cadastrais. As mensagens
enviadas pelos criminosos, continham um link que fazia com que as vitimas
instalassem um programa em seus aparelhos. Esse programa possibilitava o acesso
dos criminosos a conta bancaria das vitimas.

Como mencionado anteriormente, apesar de parecerem inofensivos, os deepfakes
representam uma ameacga devido a sua facilidade de criagdo e disseminacao.
Portanto, € essencial estar atento e seguir um guia para evitar cair em armadilhas.
Primeiro, verifique a fonte da noticia e procure por confirmacdes em outras; analise o
conteudo da noticia em busca de distor¢des ou informagdes melhores e observe se
ha algum viés politico ou ideoldgico; ao assistir a videos, preste atengao no audio,
pois a tecnologia ainda n&o é perfeita e pode apresentar ruidos; além disso, observe
o0 movimento dos labios, que as vezes pode parecer artificial; se houver suspeitas de
que uma noticia seja falsa, € fundamental realizar uma pesquisa mais profunda.

Por outro lado, € importante reconhecer que o deepfake também tem potencial para
aplicagdes positivas. Pode ser usado em simulacdes e treinamentos em ambientes
virtuais, proporcionando experiéncias de aprendizado e experimentagdo em cenarios

seguros. Por exemplo, na area da saude, médicos e cirurgides podem praticar



procedimentos complexos virtualmente antes de realiza-los em pacientes reais, o que
pode aumentar a segurancga e a eficacia.

No entanto, a medida que a tecnologia de deepfake continua a evoluir, &€ crucial que
a sociedade esteja atenta aos riscos envolvidos. Devem ser inovadoras medidas de
regulamentagdo e seguranga para evitar abusos, como a difamagéo ou o uso indevido
dessa tecnologia para enganar o publico. Além disso, a conscientizagdo sobre a
existéncia e os riscos dos deepfakes é fundamental para as pessoas poderem tomar
decisdes informadas e criticas ao consumir conteudo digital.

Em resumo, o futuro dos deepfakes € promissor em termos de avangos tecnoldgicos,
mas também exige no que diz respeito as questdes éticas e de seguranga que ele
suscita. Portanto, a medida que nos adentramos nesse territério em constante
evolugdo, é essencial que a sociedade esteja preparada para lidar com as
complexidades que surgem, buscando um equilibrio entre a inovagao tecnoldgica e a

ética.

3. Consideragoes Finais

Com o presente trabalho, conclui-se que apesar da tecnologia ter mudado o mundo
de uma forma muito positiva, apresenta perigos a sociedade. Isso porque ha muitos
crimes cometidos via internet e por falta de informacédo as pessoas acabam sendo
vitimas de tais delitos. Dessa forma, a informacéao previne e ajuda a combater agdes
de criminosos e de grupos organizados que sao especialistas em cibercimes. Por fim,
a sociedade tem que sempre ter em mente que os grupos vulneraveis precisam de
auxilio em diversos aspectos, inclusive no que diz respeito a conscientizacao e ensino
da tecnologia a pessoas idosas, com o intuito de protegé-las de golpes e demais

crimes cometidos na internet.
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