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CENTRO UNIVERSITARIO PROCESSUS (UniProcessus)

ATIVIDADE EXTENSIONISTA

PROJETO/AGAO (2023.2)

1. Identificacdo do Objeto

Atividade Extensionista: Acdo de Extensio Social
Area Tematica: Direito Digital

Linha de Extensao: Crimes Cibernéticos

Local de implementacao (Instituicao parceira/conveniada): Escola Municipal

Governador Maguito Vilela - Valparaiso de Goias (GO).

Titulo do Programa ou Projeto: Conscientizagdo sobre Crimes Cibernéticos envolvendo

Criancas e Adolescentes.
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MENDES

3. Projeto que sera implementado

Apresentagao:

No cenario digital contemporaneo, criangas e adolescentes estdo imersos em um mundo
de oportunidades e desafios sem. A crescente interconectividade, observada
principalmente apo6s a crise causada pelo coronavirus, traz consigo nao apenas
vantagens educacionais e sociais, mas também um conjunto complexo de ameagas, das
quais os crimes cibernéticos direcionados a essa faixa etaria emergem como uma
preocupacgao critica. Este trabalho tem como objetivo explorar a questdo dos crimes
cibernéticos que afetam criancas e adolescentes, demonstrando a importancia da
conscientizagdo como um meio de mitigar riscos e promover um ambiente digital seguro.

Justificativa:

Com o distanciamento social conveniente a pandemia da Covid-19, o acesso a
smartphones e o0 uso das redes sociais se tornou o principal meio de lazer para
muitas criancgas e adolescentes. Por esse motivo, os especialistas tém alertado aos pais e
responsaveis com o cuidado extremo com de exposi¢des na internet pode trazer danos
irreparaveis, como o roubo de fotos de menores de idade para uso indevido.

Objetivos Gerais:

O objetivo geral desse projeto € aumentar a compreenséo das criangas e adolescentes
guanto aos riscos, impactos e medidas preventivas relacionadas aos crimes cibernéticos
direcionados a essa faixa etaria. Além disso, pretende-se promover a adocdo de
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comportamentos mais seguros de forma que o ambiente digital se torne mais protegido
para criangas e adolescentes.

Objetivos Especificos:

O projeto pretende criar uma base solida de conhecimento e praticas que possam ajudar
a proteger criangcas e adolescentes no ambiente digital a partir da apresentagcdo das
seguintes medidas:

Fornecer informagdes detalhadas sobre os tipos de crimes cibernéticos que podem afetar
criancas e adolescentes;

Citar os impactos que os crimes cibernéticos podem gerar;

Informar esse publico sobre os sinais de alerta que podem indicar que uma crianga ou
adolescente esta sendo alvo de um crime cibernético;

Promover o uso consciente da Internet através da adogcdo de comportamentos online
responsaveis.

Publico-alvo: Criancas e Adolescentes.

Local (ou locais) de execucao: Centro Universitario Processus, palestra na Escola
Municipal Governador Maguito Vilela - Valparaiso de Goias (GO), e panfletagem nas
escolas Escola Parque 308 Sul e Centro de Ensino Médio Elefante Branco.

Resultados esperados:

Informar e demonstrar quais sao os crimes cibernéticos, que fazem da internet um
ambiente hostil, tornando criangas e adolescentes vulneraveis no meio das redes sociais,
e assim, ensinar medidas preventivas e as melhores formas de se defender a fim de

minimizar os riscos associados a crimes cibernéticos.

Resultados atingidos: (serdo indicados no inicio de novembro, no momento de
elaborac&o do Relatorio Final)

Metodologia:

Folder; Palestras; Cartilhas; e Slides.

4. Cronograma de execucao:

DATA DE INiCIO: 08/2023

DATA DE TERMINO: 11/2023
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Evento Periodo Observacao

Entrega do projeto
extensionista e do
desenvolvimento teorico
do tema proposto
Apresentagao dos
resultados da pesquisa e
explanagao da atividade 14/09/2023
extensionista que sera
realizada / Elaboracéo do
Plano de Agao

Execucao e
acompanhamento do 05 a 26/10/2023
projeto social
Elaboracao do Relatério
Final demonstrando a
execugao do projeto, 09/11/2023
resultados e publico
atendido

31/08/2023

Consideragoes finais:

Este trabalho académico busca trazer esclarecimentos sobre uma problematica cada vez
mais presente na sociedade moderna: os crimes cibernéticos envolvendo criangas e
adolescentes. A conscientizacdo desempenha um papel central na prevencao e combate
a essas ameagas, garantindo que jovens possam explorar o mundo digital com seguranca
e confianga. Por meio da compreensao aprofundada dos desafios que enfrentamos e das
estratégias que podem ser implementadas, podemos buscar um futuro online mais
protegido.

Referéncias Bibliograficas:

BRASIL, Casa Civil. 18 de Maio: Dia Nacional de Combate ao Abuso e a Exploragao
Sexual de Criangas e Adolescentes. Disponivel em: <https://www.gov.br/casacivil/pt-
br/assuntos/noticias/2021/maio/18-de-maio-dia-nacional-de-combate-ao-abuso-e-a-
exploracao-sexual-de-criancas-e-adolescentes>. Acesso em: 30 ago. 2023.

BRASIL, Ministério dos Direitos Humanos e da Cidadania. Ministério divulga dados de
violéncia sexual <contra criangas e  adolescentes. Disponivel em:
<https://www.gov.br/mdh/pt-br/assuntos/noticias/2020-2/maio/ministerio-divulga-dados-de-
violencia-sexual-contra-criancas-e-adolescentes>. Acesso em: 23 ago. 2023.

BRASIL, Ministério dos Direitos Humanos e da Cidadania. Saiba quais os riscos que as
criancas e adolescentes estdao expostas na internet. Disponivel em:
<https://www.gov.br/mdh/pt-br/navegue-por-temas/reconecte/saiba-a-quais-riscos-a-
crianca-e-adolescente-esta-exposta-na-internet>. Acesso em: 23 ago. 2023.

Centro Universitdrio Processus - UNIPROCESSUS



?»PROCESSUS
cantro universitario

Centro Universitario Processus
PORTARIA N° 282, DE 14 DE ABRIL DE 2022

BRASIL, Ministério dos Direitos Humanos e da Cidadania. Campanha nacional alerta
sobre riscos para criangas e adolescentes na internet, como pornografia infantil e
pedofilia. Disponivel em: <https://www.gov.br/mdh/pt-br/assuntos/noticias/2022/eleicoes-
2022-periodo-eleitoral/campanha-nacional-alerta-pais-e-responsaveis-sobre-riscos-para-
criancas-e-adolescentes-na-internet-como-pornografia-infantil-e-pedofilia> Acesso em: 31
ago. 2023

BRASIL, Ministério da Mulher, da Familia, dos Direitos Humanos. Prote¢cao de Criangas
e Adolescentes na Internet - Recomendagcoes Para os Pais e Responsaveis.
Brasilia/DF, 2020. Disponivel em: <https://www.gov.br/mdh/pt-br/navegue-por-
temas/crianca-e-adolescente/publicacoes/protecao-de-criancas-e-adolescentes-na-
internet.pdf>. Acesso em: 30 ago. 2023.

BRASIL, Ministério dos Direitos Humanos e da Cidadania. Exposi¢cao de criangas e
adolescentes na internet ocupa 5? posi¢ao no ranking do Disque 100. Disponivel em:
<https://www.gov.br/mdh/pt-br/assuntos/noticias/2020-2/novembro/exposicao-de-criancas-
e-adolescentes-na-internet-ocupa-quinta-posicao-no-ranking-de-denuncias-do-disque-
100>. Acesso em: 29 ago. 2023.

FIA, Bussiness School. Crimes Cibernéticos: O Que Sao, Tipos, Como Detectar e Se
Proteger. Disponivel em: <https://fia.com.br/blog/crimes-ciberneticos/>. Acesso em: 23
ago. 2023.

CRUZ, Elaine Patricia. Nove em Cada Dez Criancas e Adolescentes Sao Usuarias de
Internet. Disponivel em: < https://agenciabrasil.ebc.com.br/educacao/noticia/2022-
08/nove-em-cada-dez-criancas-e-adolescentes-sao-usuarias-de-internet>. Acesso em: 23
ago. 2023.

ESTADO DE MINAS. Criangas e Adolescentes Sdo Mais Vulneraveis a Golpes na
Internet. Criangas e adolescentes sao as 'presas’' mais visadas pelo cibercrime e a
conscientizagcao e monitoramento sao fundamentais para inibir golpes na internet.
Disponivel em: <https://www.em.com.br/app/noticia/saude-e-bem-
viver/2023/02/14/interna_bem_viver,1457282/criancas-e-adolescentes-sao-mais-
vulneraveis-a-golpes-na-internet.shtml> Acesso em: 30 ago. 2023.

FREIRE, Ana Fernanda. NIC.br - Na Midia - Saiba os principais riscos para criangas e
adolescentes na Internet e como protegé-los. Disponivel em:
<https://www.nic.br/noticia/na-midia/saiba-os-principais-riscos-para-criancas-e-
adolescentes-na-internet-e-como-protege-los/>. Acesso em: 23 ago. 2023.

GRECO, Rogério. Curso de Direito Penal: volume 3: parte especial. 19. ed. Barueri/SP:
Atlas, 2022.

Centro Universitdrio Processus - UNIPROCESSUS


https://www.gov.br/mdh/pt-br
https://www.gov.br/mdh/pt-br
https://www.nic.br/noticia/na-midia/saiba-os-principais-riscos-para-criancas-e-adolescentes-na-internet-e-como-protege-los/
https://www.nic.br/noticia/na-midia/saiba-os-principais-riscos-para-criancas-e-adolescentes-na-internet-e-como-protege-los/

?»PROCESSUS
cantro universitario

Centro Universitario Processus
PORTARIA N° 282, DE 14 DE ABRIL DE 2022

HINOUE, Natalia. Em meio ao isolamento social, crimes virtuais contra menores de
idade aumentam. Disponivel em: <https://cultura.uol.com.br/noticias/18629 em-meio-ao-
isolamento-social-crimes-virtuais-contra-menores-de-idade-aumentam.html>. Acesso em:
24 ago. 2023.

JUNIOR, Eumar Evangelista de Menezes; SANTOS, Leticia Dutra de Oliveira. Politicas
publicas de educacgao digital: Prevencao e Combate aos Crimes Cibernéticos.
Repositorio Instituicional AEE, 2020. Disponivel em:
<http://repositorio.aee.edu.br/jspui/handle/aee/10044>. Acesso em: 29 ago. 2023.

MARTINS, Michelle. No Brasil, 93% de Criangas e Adolescentes Entre 9 e 17 Anos de
Idade Usam a Internet, Apontam Pesquisas. Disponivel em: https://www.cnj.jus.br/no-
brasil-93-de-criancas-e-adolescentes-entre-9-e-17-anos-de-idade-usam-a-internet-
apontam-pesquisas/>. Acesso em: 23 ago. 2023.

MOREIRA, Rodrigo Pereira.; PEREIRA, Leonardo Martins; LEMOS, Suziani de Cassia
Almeida Lemos; LUZ, Roger Amandio; VIEIRA, Arianny Maria Gongalves. A Prevengao
de Crimes Virtuais Contra Criancas e Adolescentes. Interfaces - Revista de Extensao
da UFMG, v.7, n.2, 2019. Disponivel em:
<https://periodicos.ufmg.br/index.php/revistainterfaces/article/view/19104>. Acesso em: 23
ago. 2023.

PEREIRA, Maria Eduarda Dantas Bezerra; DE MIRANDA, Nicoly Aquino. Os entraves
nas investigagoes dos crimes cibernéticos, sob a ética policial. 16 Jun. 2023.
Disponivel em:
<https://repositorio.animaeducacao.com.br/bitstream/ANIMA/35571/1/0s%20entraves %20
nas%20investiga%c3%a7%c3%b5es%20dos%20crimes%20cibern%c3%a9ticos%2c%20
s0b%20a%20%c3%b3pitica%20policial.pdf>. Acesso em: 29 ago. 2023.

RIPAMONTE, Rafael Henrique. Violéncia Contra Criangas e Adolescentes na Internet.
Disponivel em: <https://www.jusbrasil.com.br/artigos/violencia-contra-criancas-e-
adolescentes-na-internet/654833090>. Acesso em: 23 ago. 2023.

TASINAFFO, Fernanda. Os Principais Crimes Cibernéticos: O Aliciamento de
Criangas. Disponivel em: <https://canalcienciascriminais.com.br/crimes-ciberneticos-
aliciamento-criancas/>. Acesso em: 23 ago. 2023.

VIEIRA, Edinilson Santos. Preveng¢ao em Crimes Cibernéticos. Clube de Autores, Abril
de 2020. Disponivel em:
<https://books.google.com.br/books?id=ugUTEAAAQBAJ&pg=PT25&hl=pt-

Centro Universitdrio Processus - UNIPROCESSUS



@b’ROCESSUS
centro universitario

Centro Universitario Processus
PORTARIA N° 282, DE 14 DE ABRIL DE 2022

BR&source=gbs_selected pages&cad=1#v=onepage&q&f=false> Acesso em: 23 ago.
2023.

Centro Universitdrio Processus - UNIPROCESSUS



