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1. Introducao

A internet, esse vasto e interconectado universo digital, desempenha um

papel crucial na transformagdao da maneira como vivemos, trabalhamos e nos



comunicamos. Desde sua origem como uma ferramenta de pesquisa académica, ela
evoluiu para se tornar uma rede global que permeia todos os aspectos da
sociedade. Essa revolucao digital centraliza-se na capacidade de conectar pessoas
e informagdes em uma escala sem precedentes. Ao longo dos anos, a internet
expandiu-se e tornou-se uma parte essencial de nossas vidas cotidianas, facilitando
0 acesso a uma vasta quantidade de informacbes, promovendo a comunicagao
instantdnea em qualquer lugar do mundo e proporcionando plataformas para o
compartilhamento de ideias e experiéncias. Essa conectividade ubiqua encurtou
distancias, permitindo que as pessoas estejam virtualmente presentes em diferentes
partes do globo. Entretanto, essa expansao continua traz consigo desafios, como
questdes de privacidade, seguranga online e impacto nas relagdes sociais. A forma
como navegamos e interagimos na internet molda a cultura contemporanea, e a
evolucao tecnoldgica constante continua a influenciar nossa sociedade de maneiras
surpreendentes. Em resumo, a internet se apresenta como uma forga dinamica que
continua a remodelar nossa experiéncia humana. (Paredes, 2019.).

Este documento serve como preparagao para a palestra que realizaremos na
instituicdo Casa Azul, em Brasilia, destinada a criangas e jovens. Os temas da nossa
apresentagcado sao: Internet, sua origem, usos e a importancia da seguranca da
informacéo, além da Internet das Coisas (loT), com énfase em dispositivos do nosso
cotidiano que se tornaram “inteligentes” e conectados a internet, tais como
ldmpadas, brinquedos, geladeiras, com foco especial na assistente virtual Alexa.
Além disso, abordaremos o uso da loT em transporte inteligente e sua contribuigéo
para a protecao do meio ambiente.

O objetivo da nossa palestra sera proporcionar uma introducéo informativa
sobre a internet, seguranca digital e loT, adaptada as idades e interesses do publico
alvo apresentado. Nossa intengdo € gerar curiosidade e o interesse dessas criangas
e jovens, mostrando como a tecnologia esta transformando a nossa volta e como
eles podem se beneficiar e se envolver com essas inovagdes tecnoldgicas.

Nas secdes seguintes deste documento, abordaremos a contextualizagdo dos
temas antes mencionados, as problematicas que visam resolver, possiveis solugoes,
referencial tedrico e o planejamento da proposta de agéo para o evento, ressaltando
também um momento pratico onde as criangcas poderdao fazer interagcbes com a

Alexa.



2. Contextualizacao
2.1. A lInternet

A trajetdria da internet € uma narrativa que se inicia em 1958, um ano apods o
lancamento do satélite artificial “Sputnik”. Durante a Guerra Fria, os Estados Unidos
e a Unido Soviética deram origem a ARPA (Agéncia de Projetos de Pesquisa
Avangada de Defesa), focada em tecnologias militares. Em 1969, a ARPANET foi
estabelecida como o primeiro prototipo de uma rede de internet, visando o
compartilhamento de informacdes estratégicas em meio a Guerra Fria. Ao longo dos
anos, marcos como o desenvolvimento do protocolo TCP/IP (conjunto de regras que
governa a comunicagao de dados em redes de computadores.), o surgimento da
World Wide Web em 1989 e a evolugao no Brasil, que contribuiram para transformar
a Internet em uma ferramenta global de sucesso massivo. (Mendes. 2021.).

A chegada da Internet ao Brasil em 1988 foi impulsionada pela comunidade
académica de Sao Paulo (FAPESP - Fundagédo de Amparo a Pesquisa do Estado de
Sao Paulo), Universidade Federal do Rio de Janeiro (UFRJ), e Laboratério Nacional
de Computacao Cientifica (LNCC). Em 1989, o Ministério de Ciéncia e Tecnologia
estabeleceu a Rede Nacional de Pesquisas (RNP) para iniciar e coordenar a
disponibilizacdo de servigcos de acesso a Internet no pais. O backbone RNP foi
criado como ponto de partida, conectando instituicdes educacionais a Internet. Este
backbone inicialmente interligou 11 estados por meio de Pontos de Presencga (POP)
em suas capitais. A partir desses pontos, foram estabelecidos backbones regionais,
como a Academic Network at Sdo Paulo (ANSP) em Sao Paulo e a Rede Rio no Rio

de Janeiro, integrando instituicées de outras cidades a Internet. (UOL).

2.2. Seguranca da Informacao

E uma area fundamental e em constante evolugdo que se dedica a proteger
dados, sistemas e redes contra ameacas, ataques e acessos nao autorizados. Ela
desempenha um papel critico em todas as esferas da nossa vida moderna, desde a
seguranga pessoal até a protecdo de informagdes confidenciais de empresas e
governos (VELASCO, 2019).

A seguranga da informagdo envolve a implementacdo de politicas,
procedimentos e tecnologias para garantir a confidencialidade, integridade e

disponibilidade dos dados. Isso inclui a criptografia de dados, autenticacdo de



usuarios, controle de acesso, monitoramento de atividades suspeitas e a
conscientizagado dos funcionarios sobre boas praticas de seguranca (FIA, 2022).

Ela é essencial em um mundo cada vez mais digital e conectado. Ela visa a
proteger a confidencialidade, integridade e disponibilidade dos dados e sistemas,
garantindo que informagdes sensiveis sejam mantidas em seguranga e que as
operagbes de negdcios continuem sem interrupgdes desnecessarias (MAURICIO,
2023).

A Seguranca da Informacdo desempenha um papel fundamental tanto para
empresas quanto para a populagdo em geral, protegendo dados sensiveis em um
cenario de compartilhamento facilitado. Essa pratica envolve a implementacao de
politicas e medidas de protecdo supervisionadas pelo departamento de TIl, com
penalidades para violagbes. Tanto empresas como individuos devem adotar
medidas, como o uso de antivirus e praticas de gerenciamento de senhas, para
assegurar a confidencialidade, disponibilidade, autenticidade, integridade e
legalidade dos dados, garantindo assim a seguranga em um ambiente cada vez
mais digital (VELASCO, 2019).

A seguranga da informacdo € sustentada por cinco pilares essenciais:
confidencialidade, disponibilidade, integridade, autenticidade e irretratabilidade.
Confidencialidade preserva o sigilo dos dados, garantindo que informagdes
sensiveis sejam acessadas apenas por individuos autorizados. A disponibilidade
assegura que os dados sejam acessiveis quando necessarios, sem impedimentos. A
integridade garante que as informagdes nao sejam alteradas ou corrompidas durante
0 processo de protecado. A autenticidade reforga a importancia de fontes confiaveis,
garantindo a veracidade das informagdes coletadas e mantidas. A irretratabilidade
complementa a autenticidade ao assegurar a n&o contestagédo da autoria dos dados,
aumentando a confianga nos processos de seguranca (FIA, 2022).

A segurancga da informacéao € crucial para todos, pois estamos todos sujeitos
a ameacgas como phishing, malware e ataques de forga bruta. Esteja atento a sinais
de alerta, mantenha seu antivirus atualizado, escolha senhas fortes e adote medidas
como autenticacdo de dois fatores. Além disso, a criptografia, o controle de acesso e
o treinamento sobre seguranga s&o fundamentais para evitar vazamentos de dados.
A adocao de melhores praticas, como fazer um inventario dos ativos de informacao,
implementar politicas de seguranca, realizar avaliagdes de risco e manter o software

atualizado, é essencial para garantir a seguranga da informacédo de todos,



adaptando-se as constantes evolugbes das ameagas e tecnologias (MAURICIO,
2023).

2.3. Internet das Coisas (loT)

A Internet das Coisas (loT), € um conceito tecnolégico que descreve a
interconexao de dispositivos fisicos e objetos com a internet. Esses dispositivos, que
variam desde eletrodomésticos e veiculos até sensores industriais e dispositivos
médicos, sdo incorporados com tecnologia que Ihes permite coletar, transmitir e
trocar dados com outros dispositivos e sistemas online. (TechTudo, 2022)

A loT tem o potencial de revolucionar nossa vida diaria e a operagao
empresarial, tornando as informacbes mais acessiveis e 0s processos mais
eficientes por meio da coleta de dados em tempo real, analise avangada e
automacao. Essa transformacao redefine a interagcdo com o mundo ao nosso redor,
apresentando oportunidades e desafios emocionantes em todos os setores. Em um
futuro préximo, gragas a loT, podemos imaginar cenas a la "De Volta Para o Futuro”,
onde nossos dispositivos, como Smartwatches, alertam sobre 0 momento ideal para
sair de casa devido ao trafego, enquanto o carro autbnomo, conectado a internet,
escolhe o melhor caminho até o trabalho durante o trajeto. Atualmente, cada agao
gera dados, desde os passos dados registrados pelos celulares até as informagdes
detalhadas sobre a pratica esportiva capturadas pelos Smartwatches. Essa
crescente conectividade e coleta de dados representam uma mudanga significativa
na forma como compreendemos e interagimos com nossos dispositivos cotidianos
(ORACLE, 2023).

2.3.1. O que ¢é Internet das Coisas (loT) e como esse termo ja

evoluiu desde seu surgimento?

Depois de toda essa explicagdo, vocé pode estar se perguntando o que é
[oT? Ou melhor, o que é a Internet das Coisas? A Internet das Coisas (loT) facilita a
comunicagao entre objetos e usuarios, usando sensores e softwares para transmitir
dados a internet. Isso simplifica processos, tornando-os acessiveis e intuitivos,
beneficiando a produtividade, informacgéo e praticidade. A loT desempenha papéis
diversos, monitorando saude, informando sobre transito e antecipando interesses de
compra. Essa conectividade otimiza o cotidiano, exemplificado pelo Google Maps,
que oferece rotas e estimativas de chegada. Com a interconectividade, assistentes

virtuais aprendem e antecipam as necessidades do usuario, adaptando-se as rotinas



frequentes. Em termos simples, os meios de conexdo da loT incluem Internet,
Ethernet, Wi-Fi e Bluetooth, ocorrendo entre pessoa e dispositivo, assim como entre
dispositivos, com receptores armazenando, executando ag¢des ou respondendo a
informagdes (TechTudo, 2022).

A Internet das Coisas (loT) desempenha um papel fundamental na
transformacao tecnoldgica ao oferecer automagao, facilitagéo, integragao e geragao
de informacgdes. Essa tecnologia tem aprimorado a conectividade, eficiéncia e
praticidade dos processos existentes, permitindo que colaboradores se concentrem
em atividades estratégicas enquanto a loT lida com tarefas operacionais e
repetitivas. Além disso, a evolugao proporcionada pela loT mostrou-se crucial
durante a pandemia da COVID-19, ao possibilitar o gerenciamento remoto das
atividades, oferecendo uma solucgao significativa para o desafio do isolamento social
e destacando a importadncia da loT ndo apenas na otimizagdo de processos, mas
também na superacdo de adversidades significativas na histéria moderna.
(PONTOTEL, 2023.).

2.3.2. Quais os beneficios da loT?

Como dito anteriormente, 10T ja traz diversos beneficios e vantagens para o
nosso dia a dia, além das futuras melhorias que ainda vao ocorrer, devido a alta
integracdo do mundo fisico com o digital.

Eficiéncia e Produtividade: vem tendo melhorias expressivas, ja que dados
em tempo real sdo processados e utilizados, permitindo uma melhor precisao, maior
velocidade e menor quantidade de erros, seja qual for a tarefa que esta sendo
realizada e em qualquer lugar do mundo. Coisas como reportagens que falam sobre
o clima(de hoje, amanha, ou daqui uma semana), perceber ou evitar alteragbes no
batimento cardiaco, com o auxilio do ja citado Smartwatch, coleta de lixo mais
eficiente,entre outras atividades. (ALIGER, 2018).

As melhorias na economia vem com pequenas coisas, como luzes com
sensores de movimento, que identificam se ha ou ndo alguém em um cdmodo,
desligando sozinha caso nao haja ninguém e ajudando no bolso do cidaddo. Ou em
coisas grandes, como melhorias em grandes e pequenas empresas, com redugao
de gastos e prevencao de erros, citado anteriormente, através de sensores nos
maquinarios que detectam falhas no equipamento ou algum tipo de desgaste,

acionando imediatamente a equipe de manutencdo proativamente antes do



problema escalar e virar a famosa “bola de neve”, evitando maiores prejuizos e até
mesmo fatalidades. Também n&o podemos esquecer que a base da globalizagao
tem a ver, dentre outras coisas, com IOT, o que inclui dados em tempo real sobre
tudo e de todos os lugares, transportes melhorados, que sempre foi base das
revolugdes industriais, entre demais coisas que beneficiam pessoas e empresas.
(LogAp, 2022).

Mas é claro que a IOT também traz beneficios para a nossa comodidade e
lazer, por meio da autonomia dos dispositivos |IOT, os mesmo sado capazes de
tomarem decisdes, controlar e também monitorar algo. Também nos dando a
facilidade de controlar esses mesmos dispositivos, remotamente, com nada mais do
que alguns cliques e/ou apertar de botdes de esforgo. Dentro desses dispositivos,
temos todos os artefatos e aparatos utilizados na criagao de uma “Smart Home”,
por exemplo, Alexa, luzes inteligentes, smart plugs, cameras de seguranga, entre
varios e varios outros dispositivos. Para chegar até o lazer, temos os famosos carros
autébnomos, que dirigem sozinhos, te livrando do estresse do transito, analisando as
melhores rotas(GPS) e vendo a situagdo geral do seu percurso, como mostrar se
houve um acidente em determinada rota ou, futuramente, analisar semaforos, caso o
mesmo também esteja conectado a internet. Finalmente no lazer, temos brinquedos
de parque de diversdes mais seguros, experiéncias mais adaptadas a vocé,
analisando o seu tipo de perfil. E caso vocé néo queira sair do conforto da sua Smart
Home, temos oculos de realidade aumentada, videogames e uma imensiddo de
outras possibilidades. (Master. 2022)

O que foi mostrado aqui, nos paragrafos anteriores, ndo € nem 1% do mar de
possibilidades e beneficios que é o IOT. Além disso, isso € “sd” o que temos
atualmente, com os avangos tecnolégicos disponiveis no momento. As
possibilidades sio virtualmente infinitas quando pensamos em um futuro ndo muito
distante de 50 ou 100 anos, onde filmes sci-fi e outras obras futuristas ndo passaram

de uma mera representacao da realidade.
2.3.3. Qual a relagdo da Transformacao digital e a Internet
das Coisas?

A Internet das Coisas e a Transformacao Digital sdo correlacionadas, ja que

uma leva a outra, eventualmente.



Na intersecao entre a Transformacdo Digital e a Internet das Coisas (loT),
vislumbra-se um futuro em que tudo estara interconectado, desde empresas e linhas
de producdo até cidades e servigos governamentais. Esta perspectiva redefine a
forma como as pessoas conduzem negdcios, se relacionam e se comunicam.
Grandes empresas estdo direcionando seus esforcos para um ambiente mais
conectado, responsivo e veloz, impulsionadas pela 0T, que se tornou a prioridade
principal na tecnologia da Transformacéo Digital. Além disso, surge o conceito de
Smart Cities, onde a IoT possibilita 0 desenvolvimento de sistemas para controle de
residuos, energia, transporte e execucgéo agil de leis, todos alimentados por dados.
Nesse cenario, a interacdo e coleta de dados de sistemas inteligentes via
dispositivos portateis ja sao realidade, antecipando uma era em que sistemas
completos, como 6nibus e caminhdes de lixo, se comunicaréo e operarao de forma

eficiente na busca por uma sociedade mais conectada e eficaz (Supero, 2022).
2.4. Acessibilidade e Desigualdade social

A importancia da inclusdo digital torna-se equiparada a instalacédo de
elevadores em edificios, sendo essencial para garantir uma participagao plena no
universo online, especialmente no Brasil, onde mais de 17,3 milhdes de pessoas
enfrentam desafios relacionados a deficiéncias. O progresso nesse cenario tem sido
lento devido a escassez de especialistas, e a pandemia destacou ainda mais a
relevancia da acessibilidade digital em um contexto de crescente dependéncia da
tecnologia. Investir nessa frente ndo apenas cumpre obrigag¢des legais, mas também
promove beneficios abrangentes, atendendo ndo apenas as pessoas com
deficiéncia, mas também aos idosos e diversos publicos. Mais do que uma questao
de conformidade, a acessibilidade digital € uma estratégia inteligente que nao
apenas atende aos requisitos normativos, mas também impulsiona a visibilidade e a
posi¢cao nos resultados de busca do Google. Tornar-se acessivel ndo € apenas uma
obrigagdo, mas uma vantagem competitiva capaz de impulsionar a presenga no topo
dos rankings de busca (Foggetti, 2022).

Promover a inclusdo na tecnologia significa criar oportunidades que garantam
igualdade e diversidade no seu uso. Isso pode envolver medidas legais, como
normas de acessibilidade, e sociais, como conscientizagéo.

A tecnologia desempenha um papel fundamental na ampliacdo das

oportunidades para pessoas com deficiéncia fisica e intelectual, permitindo maior



acesso ao trabalho e a educacgao, especialmente por meio da comunicacido e
aprendizado a distancia. Essas iniciativas conduzem a inclusdo digital,
proporcionando acesso e conhecimento as tecnologias de informacgado. Para
promover a acessibilidade, medidas como o uso de tecnologias assistivas, padroes
de acessibilidade digital e a participagcdo ativa de pessoas com deficiéncia no
desenvolvimento de solugdes tecnologicas s&o essenciais. Além disso, a
capacitacdo de profissionais para criar solugdes mais inclusivas €& crucial. A
relevancia da acessibilidade na tecnologia vai além de uma questdo de direitos,
abarcando cidadania e humanidade. Diante da demanda global por produtos
assistivos, onde mais de 2,5 bilhdes de pessoas necessitam, mas quase um bilhdo
enfrenta dificuldades de acesso, promover a acessibilidade na tecnologia é uma

contribuicdo para uma sociedade mais justa, inclusiva e diversa (Goldacker, 2023).
2.5. Inovacdes tecnologicas e futuro da internet

O impacto profundo das novas tecnologias transcende as inovagdes isoladas,
remodelando significativamente a qualidade de vida. Ferramentas como realidade
virtual, inteligéncia artificial, drones, Internet das Coisas, Big Data, impressao 3D,
robética, Blockchain, 5G, impressao 4D, metaverso e plantacao vertical ndo apenas
aprimoram a eficiéncia e reduzem custos, mas também democratizam o acesso a
informagédo e fortalecem a comunicagdo global. Setores diversos, como saude,
finangas e manufatura, testemunham mudancgas fundamentais, com realidade virtual
e aumentada oferecendo experiéncias imersivas, inteligéncia artificial capacitando
maquinas em tarefas humanas e drones encontrando aplicagdo em agricultura e
logistica. A interconectividade da Internet das Coisas, a analise abrangente de
dados pelo Big Data e a automacgdo da robodtica tém implicagdes profundas.
Tecnologias emergentes, como Blockchain, 5G, impressdao 4D, metaverso e
plantacao vertical, delineiam um futuro inovador além das fronteiras tradicionais. Em
2023, essas ndo sdo apenas tendéncias, mas forgas transformadoras que afetam
diretamente setores como finangas, saude, educagao, entretenimento e agricultura.
A compreensao atenta dessas transformacgdes € crucial para aproveitar plenamente
as oportunidades proporcionadas pela evolugéo tecnolégica (CNN Brasil, 2023).

A ultima década testemunhou avangos extraordinarios na inovagao
tecnolégica, com a presenca ubiqua da tecnologia permeando todos os aspectos da

vida e dos negdcios. Desde a evolugao da inteligéncia artificial, Internet das Coisas
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(IoT) e 5G até a computagdo em nuvem, big data e analytics, a tecnologia tem o
potencial de transformar fundamentalmente a forma como vivemos. A rapida adog¢ao
de veiculos autbnomos é apenas um exemplo visivel dessas mudancgas, destacando
a constante inovacdo de empresas que moldam solugdes revolucionarias para o
mundo. Com a ascensao da hiper-automacéo, que integra aprendizado de maquina,
automacao e inteligéncia artificial para transformar processos organizacionais, a
demanda por profissionais especializados em IA e ML esta em alta. A tecnologia do
futuro dependera fortemente de IA e ML, com aplicagcbes abrangendo diversas
areas, e a ciéncia e anadlise de dados desempenhardo um papel crucial na
interpretacdo proativa dos dados para impactar positivamente os negécios. A
seguranga cibernética torna-se uma necessidade urgente a medida que empresas e
governos se digitalizam, destacando a importancia de profissionais com habilidades
em seguranga de dados, arquitetura de rede e solugdo de problemas cibernéticos.
Além disso, o design de experiéncia do usuario (UX) evolui além do
desenvolvimento tradicional de sites e aplicativos, incorporando realidade
aumentada e interfaces diversas. Profissionais com habilidades multidisciplinares
serdo fundamentais para criar experiéncias envolventes em diversas plataformas.
Envolvendo as criangas nas tecnologias atuais, ndo apenas se preparam para o
presente, mas também para interagir de forma mais eficaz com a tecnologia do
futuro, abrindo portas para uma variedade de oportunidades de trabalho e
autodesenvolvimento (I DO CODE, 2023).

3. Problematica

A falta de conhecimento nos temas ‘“Internet, Internet das coisas(loT) e
seguranga da informacado”, podem gerar diversos danos, tanto psicolégicos,
financeiros, sociais e etc. Gerando assim varios problemas para a sociedade.
Seguindo os temas apresentados, iremos na Casa Azul, onde vamos nos apresentar
para as criangas e jovens, falando sobre a maior problematica, que é a falta de
conhecimento e informagao, isso se da tanto pela a idade das pessoas, e também

por motivos pessoais de cada um.
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4. Proposta de solucao

Conscientizagao sobre a Origem da Internet: Explicar a evolugao da internet,
desde sua origem até o que conhecemos hoje, para ajudar os participantes a
compreender melhor seu funcionamento e sua influéncia na sociedade.

Compreenséo da loT e seus beneficios: Abordar os conceitos da Internet das
Coisas, destacando como dispositivos inteligentes estao se tornando parte de nosso
cotidiano e melhorando nossa qualidade de vida.

Educacdo Digital e Ciberseguranga: Destacar a importancia de educar
criancas e jovens sobre o uso seguro da internet, incluindo a protecédo de
informacgdes pessoais e a conscientizagao sobre ameacas online.

Uso da loT na Protecdo Ambiental: Explorar casos de uso da loT em
transporte inteligente e como essa tecnologia pode contribuir para a reducédo da
pegada de carbono e a preservagao do meio ambiente.

Exploragao Pratica com a Alexa: Oferecer a oportunidade para que as
criangas interajam com a assistente virtual Alexa, demonstrando como a tecnologia

pode ser amigavel e util no cotidiano.

5. Obijetivo Geral

Ensinar loT, Internet e Seguranca da Informagdo para as criangas da
instituicdo Casa Azul, através de uma palestra descontraida, de acordo com a faixa

etaria dos participantes.

6. Objetivos Especificos

Como objetivos especificos deste trabalho temos:

e Conscientizar as criangas e jovens da Casa Azul sobre conceitos "basicos" de
Internet, IoT e seguranga da informacéao.

e Proporcionar momentos de descontragao.

e Gerar conhecimento para que sejam capazes de aplicar no dia a dia.

e Utilizar a Alexa como exemplo pratico e dinadmico de IoT e Internet.

7. Cronograma de execugao

Como cronograma de execugao das atividades do projeto, temos:

DATA ATIVIDADE
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11/08/2023 Nivelamento sobre Extensao Universitaria e Projeto
18/08/2023 Identificagdo de areas de atuagéo e possiveis recursos
25/08/2023 Estruturacéo de Projeto

01/09/2023 Principio de Introdugéo e Contextualizagdo e Cronograma
08/09/2023 Desenvolvimento de Introdugéo e Contextualizagédo
15/09/2023 | Visita Técnica (Casa Azul — Riacho Fundo II)

22/09/2023 Desenvolvimento de Objetivos Geral e Especificos
29/09/2023 Planejamento da agao proposta

06/10/2023 Referencial Tedrico

20/10/2023 Refinamento da agao proposta e preparagao dos recursos
27/10/2023 Execucao da agao proposta

03/11/2023 Refinamento da Referencial Tedrico

10/11/2023 Estruturacédo de dados de resultados e ensaio da palestra
17/11/2023 Ensaio final da palestra

24/11/2023 Ajustes do documento de Projeto e dia da apresentagéo final
01/12/2023 Desenvolvimento das consideragdes finais e ajustes do documento de Projeto
08/12/2023 Fechamento e Entrega do documento de Projeto

05/12/2023 | Avaliagdo do Projeto

8. Planejamento da agao

8.1.

O evento da manha ira comecar as 9 horas da manha, tendo seu fim as 11

Preparagao geral

horas da manha. O evento da tarde ira ser das 13:30 até as 15:00. Nos dois
horarios, tanto de manha, quanto de tarde, uma pausa para as criancas lancharem.
Os alunos devem chegar 30 minutos mais cedo para fazer os preparativos
para o evento.
Ao comeco do evento, todos devem assumir seus postos, s6 saindo ao fim do

evento, ou se imprevisto ocorrer.
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8.2. Organizacao para manha

Na SALA PRINCIPAL, abordando cada um dos temas, com duragao média de

20 minutos, teremos:

Equipamentos de musicais, audio e video, onde serdo realizadas atividades
para, primeiro, atrair as criancas de Casa Azul, e depois durante outros
momentos da palestra, como vidéos, momento para descontrair com danca,
etc.

Os apresentadores irdao passar videos feitos sobre cada um dos temas(loT,
Internet e Seguranga da informagao), explicar os videos e os temas, e
responder possiveis perguntas e questionamentos relacionados ao que foi
apresentado.

Ao final da palestra, dindmicas relacionadas a essa sala serao realizadas com
o grupo que foi separado para ficar(as criangas de 11 a 17 anos).
Encerramento do evento, onde todas as criangas que participaram da palestra
estardo juntas novamente para a realizagdo de Quiz com a premiagao
(doces).

Para a SALA DOS COMPUTADORES, com tempo média de 20 minutos por

atividade, teremos:

Execucao de dinamicas, por meio dos computadores.

Apos a finalizagao da explicacéo de todos os temas, sera feito um grupo com
no maximo 15 criancas, baseados na faixa etaria e no tema a pouco
explicado, e uma dinamica adequada a este grupo sera realizada. Como cada
grupo ira ter visto algo diferente, isso também serve para estimular conversas

entre os individuos sobre o que foi aprendido e apresentado.

8.3. Organizacao para tarde

Na SALA PRINCIPAL, abordando cada um dos temas, com duragao média de

20 minutos, teremos:

Equipamentos de musicais, audio e video, onde serdo realizadas atividades
para, primeiro, atrair as criangas de Casa Azul, e depois durante outros
momentos da palestra, como vidéos, momento para descontrair com dancga,
etc.

Os apresentadores irdo passar os videos feitos sobre cada um dos temas(loT,

Internet e Seguranga da informagado), explicar os videos e os temas, e
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responder possiveis perguntas e questionamentos relacionados ao que foi
apresentado.

e Presente aos assistidos da Casa Azul, um Echo Dot (Alexa).

8.4. Atividades inicialmente propostas

Considerando o publico heterogéneo da Instituicdo, foram discutidas diversas
atividades, no sentido de melhor se adequar a cada publico, dentre elas,
destacamos:

Jogo de Simulagdo de Casa Inteligente: Crie uma simulagdo de uma casa
inteligente em um quadro ou em uma plataforma virtual interativa. Peca aos
participantes para decidirem como usar a loT em diferentes comodos da casa,
como controlar a temperatura, acender as luzes, etc. Eles podem explorar as
consequéncias de suas escolhas e aprender sobre como a loT pode facilitar
suas vidas.

e Caca ao Tesouro Tecnolégico: Organizar uma caga ao tesouro onde os
participantes precisam encontrar e interagir com objetos "inteligentes" ocultos
em um espaco. Eles podem usar seus dispositivos mdoveis para escanear
coédigos QR ou usar aplicativos para interagir com esses objetos virtuais e
aprender como a loT pode ser aplicada em ambientes do dia a dia.

e Jogo de Papel: Crie um jogo de papel onde cada participante assume o papel
de um dispositivo "inteligente" e interage uns com os outros para realizar
tarefas especificas. Isso pode ajudar a ilustrar como a comunicagéo entre
dispositivos é essencial na loT.

e Debate Etico: Explore os dilemas éticos relacionados & loT, como privacidade,
seguranga e dependéncia de tecnologia. Divida os participantes em grupos,
atribuindo a cada grupo um tdpico especifico para debater e compartilhar
suas perspectivas.

e Desenho de Objetos Conectados: Pega aos participantes para desenharem
um objeto comum (uma mochila, um brinquedo, etc.) como se fosse um
dispositivo conectado. Eles devem adicionar elementos que mostrem como
esse objeto poderia ser interativo e util gragas a loT.

e |oT Dance Party: Use dispositivos inteligentes de musica (como alto-falantes

Bluetooth) para criar uma festa de danga onde os participantes controlam a

15



musica por meio de seus proprios smartphones. Isso ilustra como a loT pode
permitir a interacéo e o controle de dispositivos a distancia.

Impostor: Primeira parte: fazer um chat fechado entre os membros da Casa
Azul, que entrardo com nicknames aleatérios gerados automaticamente, e
deixar eles conversarem por um tempo. O intuito desta primeira parte é fazer
os participantes ficarem desconfiados uns com os outros, mesmo nao tendo
nenhum impostor nesta primeira parte. Ao final, revelar que nao tinha
ninguém suspeito e deixa-los usar o chat por mais um tempo. Segunda parte:
Logo apo6s os membros se acostumarem, um impostor entra no chat, junto
com outras pessoas, ou alguém previamente instruido se “torna” um impostor.
O impostor tem como objetivos principais: causar desconfianca e
caos(controlado) entre os membros, tentar arrancar informacgdes(simples,
como nome real, etc), entre outros. Ao final, se os membros n&o tiverem
percebido por si sO, o impostor deve se revelar. Objetivo: Ensinar sobre os
perigos na INTERNET, que podem acontecer a qualquer momento, em
qualquer lugar, de qualquer pessoa. Deve-se ter uma explicagdo sobre como
perceber e agir/evitar situagcbes como estas, efetivando a SEGURANCA DA
INFORMACAO.

Minecraft: Para criancas de 6 a 8 anos, deixar as criangas entrarem no
Minecraft e recriar a Casa Azul, visando um futuro onde a instituicao ficaria
mais tecnoldgica. Tempo maximo 15 minutos. Intuito, ver a ideia de tecnologia
e futuro que as criangas tém, além de colocar em pratica o que foi aprendido
durante a palestra e explicagdes. Para criangas de 9 a 11 anos, recriar a
instituicdo Casa Azul dentro de um mapa do Minecraft, com automacoes
feitas dentro da verséao virtual que representam as melhorias que loT pode
proporcionar, e deixar as criangcas explorarem o mapa e as possibilidades. As
automacgdes seriam: Luzes com sensor de dia/noite; Luzes com sensor de
movimento; Portas que abrem automaticamente ou somente com senha;
Crescimento rapido de arvores e folhas; Fogado que prepara e entrega
automaticamente os alimentos; Guarda roupa que te veste sozinho; Jogos;
Musicas; Entre outros. Tempo maximo 15 minutos. Intuito, enfatizar os
beneficios da Internet e 10T, usando a Casa Azul como exemplo dindmico e

visual.
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9. Proposta de Agao

9.1. Recursos/Ferramentas utilizados

Como principal recurso para agéo, sera utilizada a Alexa, seguindo a seguinte
dinamica:

e Utilizar a Alexa para fazer interagbes em tempo real, entre lampadas,
computadores, cameras, musicas, etc. Demonstrando, na pratica, o que € loT.

e Alexa sera o coracado da palestra, tendo participacdo durante todo o periodo
da palestra.

e Ao final da palestra, a tarde, sera entregue a instituicdo, para uso diario e
lembranca de tudo o que foi falado na palestra.

Como recurso de apoio, videos serdo apresentados sobre cada tema, que
serdo devidamente explicados ao final, pelos alunos que escolheram o papel de
apresentadores.

Teremos, ainda, a ferramenta Scratch, ferramenta de programacao visual para
introduzir as criangas/jovens nesse ambiente tecnologico de programagéo. Assim
gerar curiosidade sobre os mesmos.

No ginasio, sera promovido Quiz, os grupos anteriormente feitos para as
dinamicas na Sala dos Computadores serdo novamente separados neste ponto.
Cada grupo tera que responder uma série de perguntas relacionadas a todo evento,
sendo o grupo que ficar em primeiro lugar o ganhador e adquirindo o prémio, que
seria lanches e doces para todos os integrantes do grupo.

Como encerramento da acgao, a turma presenteara a Casa Azul com uma
Alexa e todos os outros artefatos utilizados em conjunto com ela. Assim o evento
realizado podera ser lembrado e apreciado mesmo apés a agao efetuada, além de

trazer diversdo e algumas ajudas no dia a dia dos assistidos.

9.2. Dinamica de conducao

Além dos conteudos Vvisuais, como parte da dindmica, teremos a
demonstragcdo de uso da Alexa e a importancia com a seguranga da informacéo,
sendo assim, um aluno infiltrado na plateia ira falar um comando para a Alexa,
interrompendo a apresentagdo que se seguia até entdo. Se acordado com toda a

turma, pode-se fantasiar um cenario onde o comando dado pelo espido, para Alexa,
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seria uma ordem destrutiva (Exemplo: “Produza um terremoto”, “Destruiu a sala”,
etc), utilizando dos artefatos disponiveis para aumentar a realidade da cena, como
por exemplo: caixas de som para produzir sons altos e um grave que tremeria a
sala, luzes, atuagao do alunos, etc. O objetivo: Toda a atuagéo seria uma alusao ao
perigo da falta ou SEGURANCA DA INFORMACAOQO falha. Para tanto, evitar
possiveis interrupgdes causadas pelos préprios membros da Casa Azul, poderia-se
também ensinar uma forma de como resolver este problema especifico apresentado
na palestra, de interrupcdo da Alexa, mostrando que problemas de seguranga tem
solugdes e que devem ser resolvidos o quanto antes, antes que cheguem a
problemas catastroficos.

De forma Iludica sera promovido, também, o Quiz para teste de
conhecimentos, com premiagao ao final. Por exemplo, para criancas dar doces de
premiagédo ou algo relacionado, lanches para os adolescentes, etc. com premiacéo

sera utilizado.

9.3. Definicdo dos Papéis

Todos os alunos terdo no minimo de 1 papel a cumprir durante a palestra,
podendo exercer mais de um, se necessario ou por vontade individual do mesmo.
Necessario que cada aluno tenha comprometimento e que nao haja faltas,

pois esta € uma parte vital de todo o projeto.

9.3.1. Pela manha

Para recepcionar os assistidos, 1 pessoa (Arthur) ficara no “Hall” de entrada
(sala das cadeiras, onde as criangas da Casa Azul ficaram), incentivando e
animando as criangas a entrarem. Também é requerido que, se solicitado, esta
pessoa explique um pouco sobre os temas e palestra, tendo como objetivo final,
prender a atencao das criancas e trazé-las para o “Hall”.

Para as apresentagdes sobre Internet, 2 pessoas (Isaac e Clayton), para loT,
2 pessoas (Caua, Pedro e Juan Henrique) e 4 pessoas para Seguranga da
Informacao (Vinicius Ferreira, Geovana, Marcus Lobato e Lucas Ferreira), utilizando
videos como material de apoio.

Sendo o Isaac e o Eldom, encarregados para edigdo e produgéo dos videos

que serao utilizados e a sonorizagdo da agdo como um todo. Sendo o equipamento
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utilizado para o evento: Pionner DJ DDJ 800, monitores DM-40 Pioneer, fone de
ouvido sem fio G933 da Logitech, 2 Mini Spot Led Moving Head.

Para o Quiz, larlley, Lucas e Marcus Lopes, fardo perguntas sobre os temas
apresentados durante a palestra, estimulando a competitividade saudavel entre as
criangas e o trabalho em equipe. Seréo formados 3 - 5 grupos de mais ou menos 15

Sera ensinado, pelo Jonathan, Adryan, Juan Pablo e Yan Rodrigues, o basico
de programacéo para as criangas e adolescentes por meio da ferramenta Scratch.

Como apoio, Jonathan, Adryan e Yan, estardo encarregados de auxiliar as
criangas da Casa Azul e os demais assistidos em quaisquer atividades, como
relacionadas a computadores, ajuda com os equipamentos, etc. Seja pré palestra,
instalando o necessario para o seguimento da palestra, instalando os equipamentos,
etc. Durante, ajudando em dinédmicas que virdo a utilizar os computadores, arrumar
0 som, videos, etc. E apds, que resumidamente, devem devolver os computadores a

seus estados originais, recolher o equipamento, etc.

9.3.2. Pelatarde

Para recepcionar os assistidos, 1 pessoa (Arthur) ficara no “Hall” de entrada
(sala das cadeiras, onde as criancas da Casa Azul ficaram), incentivando e
animando as criangas a entrarem. Também é requerido que, se solicitado, esta
pessoa explique um pouco sobre os temas e palestra, tendo como objetivo final,
prender a atengao das criangas e trazé-las para o “Hall”.

Para as apresentagdes sobre Internet e loT, temos, 2 pessoas (lsaac e
Clayton), e 3 pessoas para Seguranga da Informagao (Vinicius Ferreira, Marcus
Lobato e Lucas Ferreira), utilizando videos como material de apoio.

Sendo Isaac e Eldom, encarregados para edi¢cao e produgao dos videos que
serao utilizados e a sonorizagdo da agao como um todo.

Sera ensinado, pelo Jonathan e Yan Rodrigues, o basico de programacgao
para as criangas e adolescentes por meio da ferramenta Scratch.

Como apoio, Jonathan e Yan, estardo encarregados de auxiliar as criangas da
Casa Azul e os demais assistidos em quaisquer atividades, como relacionadas a
computadores, ajuda com os equipamentos, etc. Seja pré palestra, instalando o
necessario para o seguimento da palestra, instalando os equipamentos, etc.

Durante, ajudando em dinédmicas que virdo a utilizar os computadores, arrumar o
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som, videos, etc. E apds, que resumidamente, devem devolver os computadores a

seus estados originais, recolher o equipamento, etc.

10. Resultados Obtidos

Os resultados foram bastante satisfatorios, pois conseguimos proporcionar as
criangas uma palestra/workshop de muita valia, tanto para eles como para nés
mesmos. Tivemos alguns imprevistos, como a falta de internet para utilizarmos o
Scratch, e a falta de tempo para pensar em outras opgdes para usarmos por conta
da falta de internet, mas no final conseguimos enfim realizar todas as demandas
propostas antes no documento.

Deixamos com o responsavel da instituicdo Casa Azul de Brasilia, localizada
no Riacho Fundo 2, o ponto chave da nossa apresentacdo, a Alexa. Pois
acreditamos que seria muita importancia, deixamos para que as criangas e jovens
fizessem total uso dessa ferramenta, diariamente, auxiliando em seus afazeres,
divertimento, etc, além de deixarmos nossa marca, tanto na instituicdo, quanto nas
criancas presentes nos dia.

Ficamos a disposi¢cao da instituigdo, e pretendemos realizar outras atividades
em conjunto com os mesmos, para de modo geral, adquirirmos experiéncia em
atividades com o publico, além de ganharmos também experiéncia emocional para

gue nossos préoximos workshops sejam melhores.

11. Consideracoes Finais

Desconsiderando alguns entraves encontrados pelo caminho, antes e durante
a palestra, que serdo retomados mais pra frente, o escopo principal da palestra foi
seguido sem muitos pesares. O principal se manteve, sendo o trabalho com todos
da sala, os trés temas(Internet, loT e Seguranga da Informac&o) e o coragdo de
tudo: Alexa.

Retomando os problemas a pouco citados, temos, dividindo em pregresso e
progresso. Pregresso a palestra: temos a falta de comprometimento por parte da
maioria da turma, para fazerem suas respectivas partes no documento, gerar ideias,
demora para a realizagdo do pagamento da Alexa, falta de organizacéo, entre
outros; Pessoas que sairam ao longo do andamento do projeto. Durante o

progresso: problemas técnicos, como falta de internet no dia da palestra, tanto na
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fase de arrumagao dos equipamentos, o que atrasou o comego da palestra, tanto
durante a palestra, onde impossibilitou o uso do Scratch no final da palestra;
Pessoas ainda perdidas quanto aos seus papéis.

Embora mudangas no escopo principal da palestra nao tenham ocorrido, néo
se pode dizer o mesmo para o todo. Muitas adicionais, como ideias de dinamicas,
tiveram que ser repensadas e até retiradas, ou substituidas de ultimo momento, por
uma série de fatores, que sdo mostrados no planejamento da acao, nas “Atividades
inicialmente propostas”. Sendo a grande maioria das atividades descartadas ainda
na fase de documentacdo, por serem consideradas muito complexas ou nao
adequadas para as criancas da instituicdo da Casa Azul. Salva a exceg¢ao do
“‘Minecraft”, que ja estava certo para o dia da palestra, tendo sido substituida na reta
final por motivos de falta de meios para baixar o mapa que viria a ser utilizado. Onde
foi efetivado o uso da ferramenta de criagado de jogos “Scratch” em seu lugar.

Mesmo o caminho tendo sido arduo, com todos os problemas na primeira
palestra orquestrada pelos alunos, como turma e pessoa, os resultados obtidos
foram satisfatorios, superando os resultados esperados. Agradecemos a instituicao
Casa Azul, por disponibilizar o lugar e tempo para a realizagdo desta conquista.
Agradecemos ao professor Thalisson, regente da matéria de “extensdo”, sendo o
mentor e principal organizador/mediador durante todo o processo e até agora, por

ceder seu tempo auxiliando nés, alunos. Obrigado a todos!
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