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CENTRO UNIVERSITARIO PROCESSUS
Atividade Extensionista
RELATORIO FINAL (2023.2)

CURSO: GRADUACAO EM DIREITO / DIREITO DIGITAL / CAMPUS DA ASA SUL/
TURNO: NOTURNO

TITULO DO PROJETO/ACAO: PREVENCAO AOS CRIMES CIBERNETICOS

PERIODO DE EXECUCAO:

Data Inicio: 08/2023 Data Término: 12/2023
EQUIPE:

Nome completo Curso/matricula

Rosalina Gongalves da Cunha Matricula] 1910010000011 | Direito Digital (Direito / Asa Sul / Noturno)

Caroline Batistella]| 920010000046 | Direito Digital (Direito / Asa Sul / Noturno)

Marcello Carvalho de Araujo | 2210010000084 | Direito Digital (Direito / Asa Sul / Noturno)

Vanderlei Flores de Oliveira] 2010010000263 | Direito Digital (Direito / Asa Sul / Noturno)

Jodo Pedro Mendes de Souzal 2020010000076 | Direito Digital (Direito / Asa Sul / Noturno)

Iris Portela Gomiero| 1910010000131 | Direito Digital (Direito / Asa Sul / Noturno)

Erivelto Drumond Ponte| 1920010000096 | Direito Digital (Direito / Asa Sul / Noturno)

Kallel Filipe dos Santos Aratijo | 2310010000020 | Direito Digital (Direito / Asa Sul / Noturno)

Gabrielly Ogawa de Abreu | 2310010000083 | Direito Digital (Direito / Asa Sul / Noturno)

PROFESSOR (A) ARTICULADOR (A) (orientador (a)):

Prof. Dr. Henrique Savonitti Miranda

INSTITUICAO PARCEIRA:

N3ao houve.

PUBLICO-ALVO: Populacio brasileira

RESUMO: Os projetos de extensdo universitaria buscam criar um vinculo entre a instituicao de
ensino superior e a sociedade na qual ela esta inserida, de modo a possibilitar a propagacgao de

conhecimentos adquiridos na formacao académica. Tornam-se, desse modo, um ambiente que
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possibilita vivéncias entre institui¢do e as reais necessidades dos individuos. O presente projeto
extensionista objetiva analisar os crimes cibernéticos com foco na obteng¢do de ganhos financeiros,
bens ou divulgacao de informagdes pessoais obtidas ilegalmente pelos criminosos. Isso ¢ alcancado
através da ameaca como meio de coer¢do. Além disso, objetivamos apresentar relatos que
evidenciem a pratica da extorsdo cibernética, destacar os perigos associados a esse crime, discutir
medidas de preveng¢do, detalhar o processo que leva a concretizagdo do crime, identificar os tipos
de ameacas utilizadas pelos criminosos e, se o crime for concretizado, abordar as estratégias para
minimizar os danos. O enfoque principal estd nos golpes de extorsdo realizados via WhatsApp e no

uso de spyware como ferramenta para essa pratica delituosa.

RESULTADOS ESPERADOS: O plano de agdo para conscientiza¢ao da populagdo sobre golpes
de extorsdo e espionagem cibernética inclui a criagdo de uma cartilha informativa que sera
distribuida pelo grupo, nas ruas de Brasilia. Nessa cartilha, serdo compartilhados alertas e
orientacdes sobre os principais golpes de extorsao e métodos de espionagem em dispositivos
eletronicos e internet. A estratégia envolve a produ¢do de contetido educativo e a promocao de

conscientizagdo digital por meio da distribui¢cdo da cartilha.

Quantidade de beneficiarios (estimativa)

Mais de 300 beneficiarios. (estimativa pela quantidade de cartilhas distribuidas).

Observacoes:

N3do ha.

ANEXOS AO RELATORIO:
I — Projeto extensionista (Arquivo: Projeto);
II — Pesquisa realizada pelos alunos na fase de preparagao (Arquivo: Desenvolvimento do tema);

IIT — Exposi¢ao do tema pesquisado para os colegas de classe (Arquivo: Internalizagio);
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IV — Relatorio contendo os resultados obtidos na atividade extensionista (Arquivo: Resultados
Alcancados);
V — Relatorio fotografico das atividades (Arquivo: Relatorio fotografico)
VI — Fotos dos trabalhos desenvolvidos em sala e das atividades extensionistas desenvolvidas

(assim como os documentos acima, inseridas na area de "Registros" do Projeto na plataforma

SPGAEX).

Professor(a) articulador(a)

Coordenador(a) de Extensao

Coordenador(a) de Curso
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LEI 14.155 DE 2021 - ALTERACAQ SIGNIFICATIVA

COM A TIPIFICAGAO DE CRIMES DIGITAIS, AS FRAUDES POR MEIO DE
TRANSACOES DIGITAIS, POR EXEMPLO O PIX, AS COMPRAS ONLINE DE
CARTOES DE CREDITO, CLONAGEM DE APLICATIVOS COMO O WHATSAPP,

SERAO PUNIDAS.
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Estelionato Fraude Eletronica

"« Art. 171 - Obter, para siou para outrem, || * Art. 171, § 2°-A. A pena é de recluséo, de
vantagem ilicita, em prejuizo alheio, 4 (quatro) a 8 (oito) anos, e multa, se a

induzindo ou mantendo alguém em erro, fraude é cometida com a utilizacéo de

mediante artificio, ardil, ou qualquer outro

informacdes fornecidas pela vitima ou
meio fraudulento:

.| por terceiro induzido a erro por meio de
Pena - reclusdo, de um a cinco anos, e redes sociais, contatos telefbnicos ou
multa, de quinhentos mil réis a dez contos envio de correio eletrbnico fraudulento,
de reis. ou por qualquer outro meio fraudulento
analogo.




LEI GERAL DE PROTECAOQ
DE DADOS (LGPD)

A LGPD regulamenta a coleta tratamento e
armazenamento ‘de dados pes_s_oals ne Brasn
assegurando direitos indivi'd’u_a_is. '

Sua importancia reside em prdtegg?_r_ a priVacidade dos P
cidadaos, promover a transparénci:é:"’"nas operagée“é"m g
ngJtaIS e allnhar 0 pais com padroes internacionais de |
50 de dado ' )
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OBJETIVOS E
CARACTERISTICAS

» Requer justificacéo legal ‘para a manlpulagao de dados pessoals f
em contextos publicos e privados. 5 o

» Destaca o consentimento do titular como central para proteger
direitos ‘e liberdades individuais. |

» Busca estabelecer um referencial legal para proteger a
privacidade e direitos individuais na era tecnolégica..

> Deflne bases Iegals regulamenta o consentlmento e promove
~inforn goes seguras e responsavels - M—

- Imp 'o uma cultura de espensabllldade transparénciae
) as libe rdadps individuais em um mundo cada vez mais
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EM UE CONSI TE? .
falsmca a

D Os cr mbsos
 identidade “L'de empresas - ou
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> ATRAVES DE E-MAIL >
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A PHISHING'p

> SEMPRE VERIFIQUE A -- > r,. AUTENTIdIADE m
DO E-MAIL SE GORRESPONBE.A___-D AGINA  QUE._ - VOCE
QUEM ENVIOU “PORNECE SEUS DADOS!I |
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> Novo' Numero ou perﬁl falso (‘conse_
amlgos da V|t|ma) *}5& i Y

; Iicativos :- pyware (roubar dados pessoals)
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PASSO 1: I EN*I‘I' ICACAO
DO GOLPE

> Observe,- mensagens st speltas ‘ou fr

exem;pJOJaque1as costumei as mensagens re
: pedln O para acessar um I|n »Oou pedlndo'para dar a conflrmagao-
de um J dlgo i Se - : .

[ -

Sempre d sconfle se alguem solicitar_informagdes pessoais,

~

mQ por &) mpJo mformagoes bancarias, dados.de.cartée
\ u o*de seg nga do cartao senha de apllcatl\Los etc. -

L

F a ~Iela consfa no site da-Receita Federal,

sta | a4| ta do Procon. Verifique aindase |
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PASSO 2: CAP'ILU
EVIDENCIAS |

> Tire - screensh@ts .-

suspeltas perfls el vondes ouquaquer o
ewde C|a relacnona ao g@lpe Essas
vrden as servirdo de -provas _para
tara | uagaoeserao essenclals S
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' PASSO 3: .lw-w | |'|
~ PLATAFORMA DE REDE SOCIAL -

[} . )
i 1 ] | i i [ | i I. - - 4
e [ - - -
o | I = —

|

Como denunciar uma publicagao no

> Ac ée.as conflgurago de a!uda ou S\ orte da-p1'ata‘l’orm Feed:

.eS| a 0s procedlmeni'osra denunelarop i-ou postagem -
_flraud enta. e i

App do Instagram para Androsd

k . i [ B - - = -
L [ e = -

» Quando um post é reportado, as'empresas analisam e firmam
ma decis&o de acordo coma polltlc da plataforma,evitando ..
-audes e es Ilohatos entre outros conteuos adequados.

I

j‘._ =

App do Instagram para IPhone L
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f-j' Central de o i Central de ' i f} Central de
Ajuda : ‘ Ajuda E ] Ajuda

Coma denimnciar algo : -

Denunciar uma Pagina
Denunciar wn conteddo Impndpria Lo
ol abusiva ne Facebook (por : Expersncia classica do
exemplo, nudez, discurso de ddio ' navegador para celulas
ol BMEacas]

O e o S alguedm aslieer : Denunciar um F'E'l'ﬁl
InComodands wosts Bor manisjens =
nix Fatebook

Como fepo para dermnciar slgo no
Facebook s ndc Menhs umsa conka
o4l Al COMSEgE Vel 0 conbehde?

Como denunclar uma conta ou

Pégina da Facebaook que estl 3 1 i
fangindo ser su ou 0ulrs pessoa Dernanciar SeEm uma conta




Dicas para evitar fraudes ao
usar 0 servigo de pagamentos
no WhatsApp
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que als pessoas cal 1 nessa armadl' .
se, qua nto mais o comp Ihamento e a informacae -
acerca le um go[pe mais pre gldas e menos - -
ropené a se tornarem V|trmas estarao,
e pe |alme ebs mais vulneravels como 0S |osos.e_a
1S, exp Q‘ando como vem-acontecendo
‘ eletronico e ‘eensina
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PASSO5: DENUNCIAAS |
AUTORIDADES COMPETENTES i

i

» Se o golpe envolver at|V|dades crlmlnosas como roubo de dados

pessoais ou fraudes. flnancelras denunme a Pollc;la Clyﬁ ou o
Ministerio Publico. L )
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» Faca um Boletim de Ocorrenma levando as ewdenCLas a uma {’i
delegacia para formallzar a, denuncla do caso, fazendo com qug
sejam mvestlgadas - :

e,
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_> Para verlflcar a eXIstenCIa de umé* -delegaci: n'ali-zada, ~
‘recomenda-se acessar o site- Safernet p053|bllltand0' consultar a
ocalizacdo e a sso a mformagoes atualizadas com enfoque em
rimes |rtua|s S o e e
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or QR CODE direcionando a camera de celular -par:
it = e - R |



- || >0 CRIME SE ADEQUOU AS TECNOLOGIAS DIGITAIS;
| >FACILIDADE E ACESSIBILIDADE

» RELEVANCIA SOCIAL




DENUNCIE E

COMPARTILHE!

A luta contra o estelionato eletrénico
ndo é apenas responsabilidade
individual; é uma acéo coletiva.
Compartilhar informacdes sobre golpes
e denuncia-los é crucial para proteger
nossa comunidade digital.

INSTRUCOES PARA DENUNCIAR:

« Retna Evidéncias: Capture
informagdes e utilize os recursos de
denuncia das redes sociais ou sites
envolvidos.

« Denuncie as Autoridades: Em caso
de atividades criminosas, denuncie a
Policia Civil ou Ministério Publico,
entregando todas as evidéncias
disponiveis, e alerte amigos e
familiares para promover a
seguranca digital.
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UNIDOS CONTRA
O ESTELIONATO
ELETRONICO!

Estamos todos conectados nesta
era digital e, juntos, somos mais
fortes. A agdo coletiva é a chave
para um ambiente online seguro.
Ao compartilhar conhecimento,
denunciar golpes e proteger uns
aos outros, estamos construindo
um mundo digital mais seguro e
resistente ao estelionato
eletrénico.

Junte-se a causa, seja parte da

solucao e inspire outros a fazerem
0 mesmo. Unidos, podemos vencer

essa batalha contra as ameagas
cibernéticas.

ATIVIDADE REALIZADA PELOS ALUNOS DA

DISCIPLINA EXTENSIONISTA "DIREITO DIGITAL",

TURNO NOTURNO, CAMPUS DA ASA SUL:

Caroline Batistella
Erivelto Drumond Ponte
Gabrielly Ogawa de Abreu
Iris Portela Gomiero
Jodo Pedro Mendes de Souza
Kallel Filipe dos Santos Araujo
Marcello Carvalho de Araujo
Rosalina Gongalves da Cunha
Vanderlei Flores de Oliveira

ESTELIONATO
ELETRONICO: O
INIMIGO DIGITAL

Proteja-se agora contra os golpes

cibernéticos!



O QUEE

ESTELIONATO
ELETRONICO?

Na era digital, onde a tecnologia nos
conecta e simplifica nossas vidas, também
enfrentamos o crescente perigo do
estelionato eletronico. Este inimigo oculto
aproveita-se das vantagens da era digital
para nos ameacar.

Neste folheto, desvendaremos os
riscos e aprenderemos a proteger-
nos dessas ameacas.

MANTENHA-SE

SEGURO ONLINE

Para defender-se das ameacas digitais,
adote medidas de seguranca sélidas,
incluindo:

CONHECA OS GOLPES
CIBERNETICOS

No vasto mundo digital,
espreitam armadilhas

i ) 1. Autenticacdo de Dois Fatores (2FA): Ative
traigoeiras que podem

2FA sempre que possivel para uma camada

prejudicar nossas vidas online extra de seguranca.

e até mesmo a segurancga
pessoal. Esteja atento as
seguintes ameacgas:

2. Senhas Robustas: Crie senhas complexas
e Unicas para cada conta, utilizando letras,
ndmeros e caracteres especiais.

3. Educacio Digital: Mantenha-se informado
sobre as taticas dos golpistas e esteja
atento a links e mensagens suspeitas.

PHISHING:

E- mails e mensagens falsas
que buscam enganar e obter
informagdes confidenciais.

CLONAGEM DE WHATSAPP:

Golpistas que se fazem passar
por amigos proximos para
solicitar ajuda financeira ou
informacgdes pessoais.

FALSAS ATUALIZAGOES:

Promessas de atualizagdes
tentadoras que, na verdade,
escondem virus e malware.

”'ll]\!\““‘



Execucao: Entrega das cartilhas.
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