CUIDADO, PODE SER GOLPE!
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Resumo

A presente pesquisa teorica foi realizada com o objetivo de embasar a atividade
extensionista que sera realizada no ambito da disciplina "Direito Digital", sob a
orientagao do Prof. Dr. Henrique Savonitti Miranda.

Os ataques cibernéticos estdo cada vez mais frequentes, apesar de alguns
subestimarem pessoas vitimas de golpe digital. Hoje em dia, € essencial ter mais
cuidado ao acessar a internet com inumeras plataformas que encontramos. Vale
ressaltar que grande parte das vitimas séo idosos, que ao tentar se adaptar a “era
digital”, sdo os principais afetados pela ma conduta dos que praticam os crimes
digitais.

A ambicao financeira das pessoas que cometem tais atos é tdo grande, que

sao diversos alertas de empresas para a populagao ter mais cautela ao acessar
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algumas paginas, links e etc. Muitas vezes, esses individuos criam atalhos por meio
dessas plataformas digitais e realizam roubo de senhas, cartdes e informacgdes
confidenciais e pessoais.

Neste trabalho, serdo abordadas questdes relacionadas ao estelionato digital,
as formas que sao realizadas, bem como as maneiras eficazes na protecao e

diminuicao dos riscos e as medidas cabiveis apds a vitimizacao.

1. Introducao

Viver em uma era digital, por vezes, pode parecer um trabalho arduo, apesar
de todas as facilidades que esta proporciona ao mundo. Com o constante
desenvolvimento tecno-cientifico na sociedade, naturalmente, grande parte dos
procedimentos corriqueiros de aspecto financeiro seriam facilmente resolvidos por
meio de ferramentas on-line e outros dispositivos tecnologicos. Contudo, ao mesmo
tempo em que ha celeridade na resolugao de tratativas que antes eram burocratizadas
e de carater conhecidamente moroso, aumenta-se o enorme desafio que é tomar
medidas necessarias de precaucgdo diante da imensa variedade de golpes que sao
aplicados diariamente na esfera virtual.

O carater humano e as expertises corrompidas estao inerentes a todos os usuarios
da tecnologia e € compreensivel a cautela ao tratar-se de pessoas vulneraveis e
suscetiveis ao risco. Cada vez mais, os autores por tras dessas praticas criminosas,
também conhecidas como estelionato digital, utilizam-se de artilharias ilicitas e
mecanismos aprimorados para violacao de dispositivos e obtencdo de dados
essenciais da vida privada de suas vitimas, que despercebidamente entram para a
estatistica daqueles que se encontram como alvos abatidos diante de um golpe
financeiro imprevisivel.

Ocorre que grande parcela da populacao afetada por estes crimes virtuais &
composta por consumidores tecnolégicos sem o adequado “letramento digital”, ou
seja, que estejam em maior probabilidade de serem ludibriadas com o surgimento
dessas novas ferramentas tecnologicas, como a populagao idosa, por exemplo.

2. Desenvolvimento do tema pesquisado



2.1. Definicao e estatisticas

O primeiro passo de nossa jornada € a definicdo do que é fraude eletronica,
estelionato digital ou “cyber estelionato”. Quase todos ndés conhecemos alguém que
foi vitima de um golpe praticado por um estelionatario. O tdo conhecido crime de
estelionato descrito no artigo 171 do Cédigo Penal:

“Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro

meio fraudulento:

Pena - reclusédo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis. (Vide Lei n®7.209, de 1984)”.

Com o avango da tecnologia e popularizagdo no uso de celulares e
computadores, os criminosos passaram a utilizar varios meios eletrdénicos para a
aplicacéo dos golpes. “(...) A fraude eletrénica ocorre quando o criminoso consegue
enganar alguém, por meio de redes sociais, contatos telefénicos, correio eletrénico
falso ou qualquer outro meio fraudulento, a fornecer dados confidenciais, tais como,
senhas de acesso, bancos ou numero de cartdo de crédito ou débito.” Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-
facil/edicao-semanal/estelionato-
1#:.~:text=Para%20tentar%20coibir%20esse%20tipo,iss0%20recebe%20pena%20m
ais%20severa. (Acesso em: 18, mar. 2024.)

Em razdo do aumento dos golpes eletrénicos e visando coibir esse tipo de
crime, o Codigo Penal foi alterado pela Lei n°® 14.155/2021, com a inclusao de alguns

dispositivos:

‘Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ngo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou informagbes
sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar

vulnerabilidades para obter vantagem ilicita:

Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa.



§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tergos) se da invasdo

resultar prejuizo econémico.”

- FRAUDE ELETRONICA

“‘Art. 171, § 2°-A. A pena ¢ de recluséo, de 4 (quatro) a 8 (oito) anos, e multa,
se a fraude é cometida com a utilizagao de informagées fornecidas pela vitima ou por
terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou envio de
correio eletronico fraudulento, ou por qualquer outro meio fraudulento analogo.
(Incluido pela Lei n°® 14.155, de 2021)

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevéncia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é
praticado mediante a utilizagdo de servidor mantido fora do territério nacional.

(Incluido pela Lei n°® 14.155, de 2021)”

Recentemente, a Comissdo de Constituicdo e Justica e de Cidadania da
Camara dos Deputados - CCJ aprovou Projeto de Lei n° 2339/23, de relatoria do
Deputado Junior Mano (PL-CE), que prevé a figura do estelionato digital como crime
no Codigo Penal brasileiro:

- ESTELIONATO DIGITAL (acréscimo § 2°- C ao art. 171 do CP)
“§ 2°-C. Incorre nas mesmas penas do § 2°-A quem:

| — utilizando-se de plataforma digital na rede mundial de computadores,
alcanca ou incrementa a proje¢cédo de atividade, marca, produto, servico, pessoa ou
interesse, induzindo ou mantendo em erro alguém interessado na obtengdo de renda
extra, que, embora cumpra com 0s compromissos assumidos, deixa de receber valor

que lhe é prometido;

Il — abusando da confianga de sequidor em plataforma digital, aplicativo ou rede
social, alicia alguém para o ingresso em programa de renda extra fraudulento.”
https://www.camara.leg.br/proposicoesWeb/prop _mostrarintegra?codteor=2303602&
filename=Tramitacao-PL%202339/2023 (Acesso em 18, mar.2024)



A Deputada Rosangela Moro (Uniao-SP), relatora do Projeto submetido
a CCJ, exemplifica o que poderia ser considerado estelionato digital. “Tomemos como
exemplo a recente noticia do ‘golpe do InstaMoney’, que promete pagamento por
curtidas e tem o mesmo modus operandi de fraudes em plataformas como Netflix,
Tiktok Pay e Play Premiado”, informa a parlamentar. “Nessa pratica, o InstaMoney
engana usuarios que, apos assistirem a anuncio fraudulento no YouTube, adquirem
suposto aplicativo por R$ 147 na esperancga de ganhar até R$ 200 por dia e conquistar
a independéncia financeira apenas por  curtir  publicagbes no
Instagram. https://www.camara.leg.br/noticias/1015065-comissao-aprova-pena-de-4-

a-8-anos-para-estelionato-digital/(Acesso em 18,mar.2024).

Em que pese a previsdo no aumento da pena para os crimes virtuais — no
estelionato comum a pena é de 1 a 5 anos de reclusao, na fraude eletrbnica, é de 4

a 8 anos, fato é que as estatisticas das vitimas do referido tipo penal aumentam.

Segundo noticia divulgada na revista Veja, as fraudes digitais sdo consideradas
‘crime da moda”: “esse tipo de estelionato cravou uma marca impressionante em
2022, segundo o Anuario Brasileiro de Seguranca Publica: foram 200.322 registros,
66% a mais em relagdo ao ano anterior. O aumento foi alavancado pelo furto e roubo

de quase 1 milhdo de celulares no ano, uma alta de 17% sobre 2021.”

Na reportagem afirma ainda que “o fenédmeno se deve ao maior uso da internet
desde a pandemia para rotinas de trabalho, compras, movimentagdes financeiras e
manutencdo dos lagcos de amizade. “Isso criou um ambiente propicio para que
criminosos explorasse as vulnerabilidades nesses sistemas”, afirma o sociélogo David
Marques, Coordenador do Foérum Brasileiro de Seguranga publica.”
https://veja.abril.com.br/brasil/considerado-o-crime-da-moda-estelionato-digital-
cresce-no-brasil (Acesso em 18, mar.2024)

De acordo com os dados do referido Anuario Brasileiro de Segurancga Publica
de 2023, disponibilizado na rede mundial de computadores em:
https://forumseguranca.org.br/wp-content/uploads/2023/07/anuario-2023.pdf ,
verifica-se um grande aumento nos crimes de estelionato, em especial os praticados

por meio eletrénico, conforme verificado na tabela anexa:
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TABELA 15
Estelionato e Estelionato por meio eletranico
Brasil e Unidades do Federacdo — 2021-2022

. . Estelionato Estelionato por meio eletranico
:ﬂ:ﬁg:'dad?s - Ns. Abselutos Taxas @ Variacio Ms. Absolutas Taxas @ Variagio
v, L 2022 2022 %) o= 2022 FLira| 2022 (%)
Brasil 1.312.964 1.819.409 A A 120.470 200.322 15,0 189.9
Aire 435 5643 5301 6199 13 50 153 Bl 124 w30
Magoas 16745 1991 5155 6367 189 131 491 1086,1 1510 419
Amapd 5.875 759 BOG.2 1.0356 124 L] kiL] 107 5.0 6.0
Amazonas 10385 15.397 2661 0,7 46.8 95 ik 4 0.3 Nz
Bahia 5.1 26,950 4051 6151 518 -
Ceard 57089 [ 514 1L 0.0
Distrito Federal 40 596 5161 14517 183123 162 10049 15.580 3593 5531 5319
Espirito Santo 9909 k1K) 85,6 a4 n1 10.545 5.0 mo 1585 439
Goids 515 1251 LR 10287 55 122 1461 1B 07 1002
Maranhao 9583 15.047 Lk n 56,6 1.4 6124 19 9.2 4196
Mato Grosso 15768 10261 4412 5518 57 6576 9253 1823 519 387
Mata Grossa do Sul 116028 13.332 4250 4816 138 1] 1514 113 £ 4.8
Minas Gerais 05.476 130.755 5155 636.6 15 15514 3n4 1250 1741 13
Pard 31686 3029 3926 416 5.9 134 12,5988 90 160,0 4511
Paraiba 399 5.669 1009 Wik 413 & 406 17 0,2 5033
Parand 4951 134154 1.0m3 11m3 159 1890 5 685 113 487 198.6
Pernambuco 52.240 58239 5181 B429 nz 943 14.060 08,5 155.2 415
Piaui 13.269 e 4074 4319 b5 B5 pL 13 0 15 mo
Ric de Janeira M5 12384 433 m4 0
Rio Grande do Marte nn 3% b1 1265 183
Ric Grande do Sul n.m2 93864 BB 8627 |
Rondénia 10770 15.568 G819 BT 4“4 2787 59312 8.5 3152 e
Roraima 3989 5.209 M5 286 74 5 bt 95 .3 1155
Santa Catarina 70.300 95100 9378 12497 33 4257 B4.230 5133 Ba41 411
3o Paulo ® g £38.629 8653 14317 B6.1 -
Sergipe 1574 19.16 il 86T ni &0 431 16 18,6 431
Tocantins 9005 T.420 E00,0 TRa5 166 1744 Im 16,2 o 207

Fonte: Semetaras Estaduais de Seguranga Publica efou Defesa Sodal; Instituio de Seguranga Publica® (I5F); Palica Chl do Estado do Amapd; Podicia Civil do Distrito Federal; Policia
Cwil do Estado de Roraima; Estmativas da populagdo residente no Brasil e Uridades da Federagdo - |BGE, realizadas por meio de intenpolagdo bnear; Canso 2022 - 1BGE; Foum
Brasieiro de Seguranga Piblica.

() Informacéo ndo disponivel

(1} Em 2021, o cime de Estelionato - Fraude elatrinica passou a ser tipdicado pelos pardgrafios 290, 298 e 3* do art. 17 do Cddigo Penal

(2] Taxas por W00 mil habitantes.

(31 Mualzacda das informagies publicadas no Anudrio Brasieiro de Seguranca Pibdca, ano 9%, 2022,

(41 Para a tipficagdo de Estelionato, o Estado registra os casos tentados ou consumados.



Uma vez que a coibicdo dos crimes ndo é eficaz com a edicao de novas leis
gue majoram a penalidade, mais importante se torna o alerta e conscientizagao

da comunidade para a prevencdo dos crimes cometidos por estelionatarios .

2.2. Dos diversos tipos de golpes e meios de prevengao

Ha nesse rol de crimes virtuais subdivisdes com seus devidos conceitos, que
devem ser meticulosamente compreendidos para a ado¢ao das medidas apropriadas

de prevencao conforme seu tipo.

- O GOLPE DO PAGAMENTO POR APROXIMACAO (MAQUININHAS DE
CARTOES)

Modus Operandi: O contato ocorre com a cartela de clientes de determinada empresa,
que acredita estar sendo orientada por funcionarios da companhia responsavel pelas
maquinas de cartdes. Desse modo, o golpista informa a necessidade de manutencgao
no sistema instalado no computador da vitima. Essa falsa manutencdo resulta na
invasao por virus que autoriza aos criminosos o0 acesso remoto a maquina de cartoes.
Com isso, provoca falha nos pagamentos por aproximacgéao e aparicdo de mensagem
de erro no procedimento, induzindo o cliente a realizar pagamentos por insergdo do
cartdo fisico, momento em que sao roubados os dados do cartdo e, seguidamente,

sua clonagem.

Medidas de protecéo:

1. Em caso de erro ao tentar realizar pagamento por aproximagao, solicite ao
lojista uma maquininha alternativa para nova tentativa. Em caso de
negativa, realize o pagamento via pix ou dinheiro. Evite inserir o cartao fisico

na maquina.

2. Verifique periodicamente as faturas de seu cartdo de crédito e esteja atento

a possibilidade de haver algum valor indevido. Ao notar algo distinto do



planejado, entre em contato com a institui¢ao financeira por meio do numero

indicado no cartao fisico para obter informacao veridica.

3. Emuma possivel interagao dos fornecedores do aparelho, os lojistas devem
atentar a origem do contato. Indica-se, sobretudo, caso comunicado uma
suposta manutencdo a ser realizada, que busque contato direto com a
empresa do cartdo, se possivel, por outro aparelho celular.

“BRASIL. Disponivel em:
https://admin.pc.rs.gov.br/upload/arquivos/202304/04121500-cartilha-golpes-na-
internet-atualizada-compressed.pdf Acesso em: 18 Mar. 2024”

- GOLPE EM SITE DE COMPRAS ONLINE E CLONAGEM DO WHATSAPP

Modus Operandi: Trata-se de golpe que tem como finalidade enganar pessoas que
publicam algum anuncio em sites de vendas como OLX, por exemplo. Geralmente,
consta no anuncio um numero de telefone para contato. Por meio do telefone
informado, o golpista envia uma mensagem de texto e alega necessitar de uma
atualizacao de cadastro no site em questao. A suposta validagao ocorre com envio de
cbdigo pelo sms. Porém, o cddigo enviado se refere ao numero de validagdo do
whatsapp da propria pessoa que realiza o anuncio. Quando informa o cédigo ao
meliante, é liberado o acesso a conta do aplicativo do whatsapp que fica clonado. Com
a posse dos dados, os golpistas utilizam o perfil da vitima para aplicar armadilhas
virtuais no dmbito financeiro aos contatos de sua agenda. Solicitam empréstimos e
transferéncias bancarias aos contatos, que realizam a transferéncia para a conta do

criminoso, acreditando conversar com a pessoa conhecida.

Medidas de protecéo:

1. Utilizar os meios de segurancga disponiveis nos aplicativos de mensagens,
como a verificagdo em mais de uma etapa, sdo imprescindiveis para evitar

a invasio criminosa.



2. Ao ser solicitada atualizacdo de cadastro, verificar diretamente no site em
que o anuncio foi publicado para averiguar a veracidade da demanda

comunicada.

3. Nao encaminhar a outrem nenhum cdodigo recebido privativamente por
mensagem de texto sem antes analisar os riscos de uma apropriagao de

dados pessoais.

4. Na eventualidade de cair nesse golpe, especificamente, encaminhar
mensagem para o endereco de e-mail oficial do aplicativo whatsapp e
solicitar a desativacdo da conta, a fim de impedir a continuidade da
aplicagéo dos golpes aos contatos da agenda.

5. Em contrapartida, se algum contato solicitar algum empréstimo via
mensagem de whatsapp, o recomendado € realizar chamada telefonica
para conversar diretamente com a pessoa e confirmar sobre a procedéncia

do pedido.

“BRASIL. Disponivel em:
https://admin.pc.rs.gov.br/upload/arquivos/202304/04121500-cartilha-golpes-na-
internet-atualizada-compressed.pdf Acesso em: 18 Mar. 2024”

- GOLPE DO FALSO SITE DE INTERNET

Modus Operandi: Com a facilidade em localizar grande variedade de produtos na
internet, nesse tipo de golpe sao criadas copias de sites reconhecidamente confiaveis
pela populagédo. Altera-se minimamente algum detalhe da URL de acesso ao site
original. Geralmente a aparéncia da pagina € idéntica ou muito semelhante aos sites
conhecidos pela vitima, de modo a ludibriar quase imperceptivelmente seu publico-
alvo, que apenas se dara conta tardiamente do que sucedeu. Ocorre com facilidade
nos anuncios de promogdes supostamente imperdiveis, principalmente na venda de

eletrodomésticos e aparelhos eletronicos.



Medidas de protecéo:

1. Analisar cuidadosamente o site eletrbnico de acesso, sobretudo, os de
empresas conhecidas, pois elas costumam ser os principais alvos para

atrair novas vitimas neste esquema impostor.

2. Buscar alocalizagdo do selo de seguranca ao final da pagina de navegacgéo,
pois este selo é essencial para tranquilizar o consumidor acerca da

autenticidade do site.

3. Desconfiar de valores promocionais discrepantes quando comparados aos

valores praticados normalmente no comeércio.

4. Utilizar sites que detectam a autenticidade de sites seguros como o
“siteconfiavel.com.br” e “reclameaqui.com.br”.

“‘BRASIL. Disponivel em:
https://admin.pc.rs.gov.br/upload/arquivos/202304/04121500-cartilha-golpes-na-
internet-atualizada-compressed.pdf Acesso em: 18 Mar. 2024”

- GOLPE DO PIX

Modus Operandi: Nesse tipo de golpe, o agente criminoso geralmente entra em
contato com a potencial vitima por telefone passando-se por um representante
bancario. Apos esse contato inicial, ele declara que houve o bloqueio da conta
bancaria por razdoes atreladas a diversas tentativas de invasdo do dispositivo por
terceiros e garante agil resolugdo da suposta problematica. Uma das principais
caracteristicas desse golpe € a utilizacdo de informagbes verdadeiras quanto as
transacgdes realizadas na conta do usuario. Porém, nessa listagem das transagdes
informadas pelo estelionatario digital, havera a mengéao de um valor ndo reconhecido
pela vitima e que néao foi realizado por ela. Esse é justamente o valor que o criminoso
objetiva arrecadar. Com isso, o agente delitivo informara sobre a necessidade do
cliente enviar um PIX de mesmo valor (PIX duplicado do valor ndo reconhecido) para
que haja o cancelamento/anulagcdo pela “instituicdo financeira” do suposto ato
realizado pelo consumidor, valor este que sera encaminhado para a conta bancaria

do criminoso por meio da chave PIX encaminhada para a vitima mediante mensagem.



Medidas de protecéo:

1. Ao receber ligagdo suspeita, encerre a chamada e busque entrar em contato
com telefone oficial para sanar possiveis duvidas, de preferéncia por meio de

outro celular.

2. Néao informar quaisquer dados sigilosos por telefone, ainda que aparentam ter
conhecimento de seus dados pessoais. Vale ressaltar que pode ter ocorrido o

vazamento de seus dados privados por empresas fornecedoras de servigos.

3. Nao entrar em links recebidos por whatsapp e sms sem saber a real

procedéncia do link disponibilizado.

“‘BRASIL. Disponivel em:
https://admin.pc.rs.gov.br/upload/arquivos/202304/04121500-cartilha-golpes-na-
internet-atualizada-compressed.pdf (Acesso em: 18 Mar. 2024)

BRASIL. Disponivel em: https://www.serasa.com.br/premium/blog/golpes-do-pix-
como-se-proteger/ (Acesso em: 19 Mar. 2024)”

- GOLPE DO FALSO BOLETO

Modus Operandi: Essa modalidade funciona com o uso de boletos bancarios emitidos
de forma fraudulenta com cédigo de barras modificado por meio de um site de loja
online de mesma natureza (fraudulento). O contato também pode ser realizado, por
parte dos criminosos, via whatsapp, oferecendo prestagao de servicos inexistentes. As
caracteristicas do documento supracitado s&o trabalhadas de forma que nao haja, por
parte do cliente, duvidas ou desconfiangas quanto a veracidade do boleto, pois possui

aspecto visual semelhante ao padrao emitido pela loja.

Medidas de protegéo:



1. Apurar cuidadosamente se os dados que constam no boleto condizem com
aqueles relacionados a empresa contratada. E se o destinatario possui o

CNPJ informado em meios oficiais.

2. Ao realizar a emissao de segunda via do boleto, se dirigir diretamente ao site

oficial do credor para nao incorrer em tentativa de fraude.

“‘BRASIL. Disponivel em:
https://admin.pc.rs.gov.br/upload/arquivos/202304/04121500-cartilha-golpes-na-
internet-atualizada-compressed.pdf Acesso em: 18 Mar. 2024”

- GOLPE DA FALSA CENTRAL DE ATENDIMENTO

Modus Operandi: O golpe em questao tem inicio quando o estelionatario atua forjando
ser colaborador de determinado grupo financeiro, alegando existir alguma pendéncia
ou atualizagdo de cadastro a ser realizada com relativa urgéncia na conta bancaria da
vitima. Este acaba por fornecer as informagdes que |he foram solicitadas. A partir
disso, munido desses dados confidenciais, o golpista consegue realizar operagdes

bancarias ilegitimas.

Medidas de Protegéo:

1. Desconfiar de ligagbes recebidas que solicitem dados pessoais ou senhas de
acesso a contas bancarias, pois ndo sao condutas usuais de instituigdes
financeiras. Portanto, caso a ligagdo nao tenha se originado no seu aparelho,
nao digite senha ou numero de cartdo de crédito em hipétese alguma. Ainda
que o banco entre em contato para verificar alguma movimentacgéao inusitada,

nao perguntardo dados sigilosos em via telefnica.

2. Nao realizar chamadas para numeros de telefone fornecidos via mensagens.
Busque através de seu cartao fisico o numero SAC que esta contido na parte
de tras do cartao para tirar suas duvidas com os verdadeiros canais oficiais da
instituigao.

“‘BRASIL. Disponivel em: https://blog.bb.com.br/golpe-0800/ Acesso em: 19 Mar.
2024”



- GOLPE UTILIZANDO INTELIGENCIA ARTIFICIAL

Modus Operandi: Na busca do aprimoramento das praticas criminosas, grupos tém
atuado com maior refinamento na pratica de golpes atrelados ao uso de mecanismos
tecnolégicos. Ou seja, utilizam-se de sites que elaboram textos dentro dos padrdes
gramaticais, com a coeréncia esperada de instituigdes reconhecidas. Desse modo,
percebe-se maior dificuldade entre os clientes em distinguir se a comunicagao
recebida é oficialmente emanada de instituigbes financeiras ou se provém de
impostores que buscam auferir vantagens lucrativas via depdsito bancario e

transferéncias diversas .

Além disso, com o advento dessa tecnologia, as possibilidades de fraude se ampliam
€ nao se restringem ao ambito textual, pois agora torna-se sob alcance a modificagao
vocal e facial, com utilizagdo de imagens e videos alterados em tempo real, ampliando

0s recursos empregados nas condutas delitivas.

Nesse sentido, o golpe que faz uso de inteligéncia artificial (IA) traz entre suas
possibilidades a hipotese de producéo de e-mail, realizacdo de video-chamadas com
cenarios e personagens ficticios, adulteracdo de audios, bem como videos, imagens
e outras formas de comunicagao que tenham aspectos ligados aos recursos presentes
no ambiente da IA. Resumidamente, é o uso da ferramenta artificial nos elementos
anteriores a ela e isso se da com finalidade diversa do que preconiza todo o arcabouco

legal brasileiro.

Medidas de protecéo:
1. Verificar a autenticidade dos dados obtidos, utilizando-se de mais de uma fonte
que ratifique a real procedéncia da informacao adquirida. Em casos de suspeita
de clonagem de voz por meio de audios, buscar um contato direto com o

remetente da mensagem comunicada para averiguar a veracidade.

2. Proteja dados vulneraveis, porquanto menos informagdes pessoais expostas
nas redes sociais, melhor para a manutengcdo da seguranca digital, e por

conseguinte, a redugéo de possiveis ataques cibernéticos.



“BRASIL. Disponivel em: https://tiinside.com.br/23/08/2023/0s-riscos-do-golpe-de-
clonagem-de-voz-protecao-contra-uma-ameaca-emergente/ Acesso em: 20 Mar.
2024

BRASIL. Disponivel em: https://forbes.com.br/forbes-money/2023/09/por-que-a-ia-
pode-tornar-os-crimes-digitais-mais-eficientes/ Acesso em: 19 Mar. 2024 ”

2.3 - Da prevencgao e formas de protecao

Consoante o Instituto de Defesa de Consumidores — Idec, que fornece dicas
em seu sitio eletrénico de como néo cair em golpes, o primeiro cuidado que deve-se
ter € com o vazamento de dados pessoais. Menciona o grande numero de vazamento
de dados como nome, CPF, endereco, telefone, numero de cartdo, etc. que ocorrem
esporadicamente. Elucida que alguns dados de usuarios do WhatsApp podem,
eventualmente, ser distribuidos entre as empresas do grupo Meta (Facebook,
Instagram, Messenger), que por sua vez sao direcionados para publicidade de
empresas. Ao autorizar o compartilhamento dessas informacdes, o usuario torna-se
um alvo facil de golpes. Dito isso, a primeira dica é: negar as solicitagdes, ou seja, ndo
autorizar o fornecimento de dados ndo obrigatorios ou apagar os dados das redes
sociais, que sado as principais responsaveis pelo fornecimento de informacdes
pessoais que acabam nas maos dos golpistas. Por isso é importante sempre ler os

termos das autorizagdes.

Outro ponto crucial da matéria € que deve-se desconfiar de tudo e manter a
calma. Criminosos utilizam gatilhos psicoldgicos para desestabilizar as pessoas para
tomar decises e praticar agdes inconscientes e desarrazoadas. Os principais gatilhos

s3o:

Urgéncia: com o objetivo da pessoa tomar uma decisao rapida e sem pensar
direito. Como por exemplo o golpe do cartdo clonado que precisa urgentemente ser

bloqueado;

Compromisso: o estelionatario estabelece algum relacionamento com a vitima
para prolongar a conversa e cansa-la. Como por exemplo o golpe do falso

empréstimo;

Reciprocidade: o criminoso inventa uma falsa situagcdo em que ajuda a vitima

a resolver um problema para depois negociar uma ajuda;



Autoridade: o golpista finge ser uma autoridade do tipo gerente, supervisor,

servidor da Receita Federal, etc. para explorar a tendéncia de obediéncia.

Sabendo da existéncia dos gatilhos psicologicos utilizados pelos criminosos, €
importante ndo tomar decisdo no momento, manter a calma e n&o fornecer

informacoes.

BRASIL. Disponivel em: https://www.gov.br/investidor/pt-br/penso-logo-
invisto/prevencao-de-fraudes-financeiras-estrategias-e-medidas-de-protecao Acesso
em: 16 Mar. 2024

2.3 - Medidas cabiveis as vitimas de um golpe digital

Vimos algumas dicas acima sobre como evitar cair em golpes. No entanto, caso
seja vitima, existem medidas a serem adotadas. Para isso, existem as leis, como o
Cddigo de Defesa do Consumidor, que pode ser utilizado, por exemplo, quando o
golpe foi faciltado por causa de falha de seguranga do banco. O site

consumidor.gov.br € uma 6tima ferramenta para solucionar algumas demandas.

Outra possibilidade é utilizar o site do Banco Central para fazer reclamacao.
Por fim, pode-se acionar o Juizado Especial, que ndo precisa de advogado e n&o ha
pagamento de custas processuais, para os valores de causas que ndo ultrapassem

20 salarios minimos.

BRASIL. Disponivel em: https://www.jusbrasil.com.br/artigos/cai-em-um-golpe-e-
agora/2036433685 Acesso em: 19 Mar. 2024

BRASIL. Disponivel em: https://www.jusbrasil.com.br/artigos/foi-vitima-de-golpe-
virtual-saiba-como-proceder/918848086 Acesso em: 20 Mar. 2024

2.4 - Dicas gerais do que pode ser feito ao descobrir que foi vitima de um

golpe

1. Entre em contato imediatamente com o banco para pedir o bloqueio do
cartdo. Caso vocé tenha acesso ao aplicativo, é possivel que esse bloqueio
seja feito por 1a também.

2. Faga um boletim de ocorréncia de forma presencial ou online pelo sistema
Sinesp Delegacia Virtual (DEVIR).


https://www.gov.br/pt-br/servicos/registrar-ocorrencia-policial-online

3. Informe a empresa responsavel pela maquininha a respeito do ocorrido. (se o
golpe em questao envolver maquininha de cartdo de crédito).

4. Caso o golpe tenha sido pelo whatsapp, entre em contato com o suporte do
aplicativo e pecga para desativar sua conta temporariamente.

5. Avise seus familiares e amigos.

6. Entre em contato com o banco para tentar cancelar a compra feita.

7. Guarde todas as evidéncias que vocé tenha.Tire print de toda conversa, dos
comprovantes de pagamento com os dados da transagéo.

8. Informe o ocorrido ao banco e pecga para que eles acionem o MED,

Mecanismo Especial de Devolucéao, criado pelo Banco Central.

“‘BRASIL. Disponivel em: https://www.jusbrasil.com.br/artigos/cai-em-um-golpe-e-
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3. Consideracgoes Finais

Em um mundo cada vez mais virtual, os dispositivos eletronicos sdo pecas
chaves para a pratica de crimes eletrénicos. Como n&o é mais possivel viver sem a
utilizagao da internet, smartphones, aplicativos, whatsapp, etc., € de suma importancia
conhecer os mecanismos de prevengao aos diversos tipos de golpes que

diuturnamente vitimam varias pessoas.

Dessa forma, nosso trabalho discorreu sobre alguns golpes que costumam
causar danos financeiros a sociedade e com isso colaborar para o conhecimento das
armadilhas que nos cercam. Com as orientagdes sobre os principais golpes aplicados
na atualidade, aumentam-se as chances de defesa.

No entanto, por mais que se descreva extensivamente e minuciosamente os
diversos tipos de golpes, fato € que a cada dia aparecem novas modalidades. Seria
impossivel estudar todos os golpes. Por isso, é importante alertar sobre os gatilhos
que os criminosos utilizam para enganar, como a urgéncia das agdes, impedindo o

raciocinio légico ou auto-controle. Grande parte das pessoas que sado ludibriadas nao



foram ingénuas ou pouco inteligentes. Muitas vezes nao observaram os detalhes ou

algo estranho, pois estavam acostumadas a realizar a¢des de forma automatica.

Nao menos importante, abordamos sobre questdes praticas de como as
vitimas devem agir nos casos em que sofreram alguma lesdo patrimonial, como
registrar um boletim de ocorréncia, acionar os érgaos de defesa do consumidor e até

mesmo o Poder Judiciario.

Apesar das leis relacionadas aos crimes cibernéticos serem mais rigidas, isso
nao é suficiente para eliminar a conduta criminosa. Os casos aumentam
vertiginosamente, conforme estatisticas apresentadas. Por tudo isso, concluimos pela

importancia do trabalho como um servico util de prevencéo aos golpes .
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