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Avanco da tecnologia e o
crescente uso da intern

» Protecdo de dados pessoais recebe des
na sociedade e nas pesquisas juridicas;

» Era digital transformou significativamente @
maneira como Iinferagimos € compartilhamos
Informacaoes.



Legislacao — Europa e Brasill

Alemanha em 1970 - aprovou prospecgdo legislativa sobre
pessoais - motivou a primeira onda de regulacoes pela Eur
de partida para o modelo europeu - Diretiva n. 95/46/CE

Com a monetizAcOoNEIESNSSINEERREESs0ais, fol substi
Regulamento Geral de Protecdo de Dados Pessoais da Uni
de 2016/679 — GDPR, em vigor a partir de 25 de maio de 201

No Brasil a disciplina juridica aplicada aos dados pessoais estava
esparsa em diversas leis.

Lei Geral de ProtecaorCiENBEIEISERNEE S SNEES R L el n. 13.709/2018 -
Brasil inaugura o que se pode denominar “sistema protetivo dos dados
pessoqis”

Principios que devem nortear a coleta, o compartihamento e o tratamento dos
dados pessoais, direitos bdsicos dos fitulares dos dados pessoais, obrigagdes
impostas aos controladores e responsdaveis pelo tratamento de dados pessoais.



Direito A infimidade

» Intimidade € um dos principios fundamentais dos direitos h
ligado a dignidade da pessoa humana.

O artigo 5°, inciso X da Constituicdo Brasileira de 1988, dispoe:

Artigo 5° inciso X: "Sdo invioldveis a intimidade, a vida privada, a hon
das pessoas, assegurado o direito a indenizacdo pelo dano mat
decorrente de sua violacgo."

» O direito a infimidade € um dos pilares da liberdade individual e da
dignidade humana. Sua protecdo € essencial para preservar a
autonomia e a Iintegridade das pessoas em uma sociedade
democratica



Marco Civil da Internet e a
protecao de dados pessoais

» Marco Civil da Internet, Lein.® 12.965/2014

Crucial na regulamentacdo da internet no Brasil.
principios fundamentais para a utilizacdo da rede
computadores, fambém possui dispositivos que imp
protecdo de dados pessoais dos usudrios.

» Um dos principios centrais € a protecdo da privacidade e dos
dados pessoais dos usuarios.

Nos arfigos 7° e 11, a lel estabelece diretrizes sobre a coletq,
armazenamento, uso e compartihamento de informacdes
pessoais No ambiente digital.



Lel Geral de Protecao de Dados
(LERE

» Importante avanco no Brasil em termos de prot
privacidade e seguranca das informacoes pes
cidaddos. Inspirada no Regulamento Geral
Protecdo de Dados da Unido Europeia (RGPD);

» Assegura a titularidade dos dados pesso
individuos, garantindo seus direitos fundamentais em
meio a esse contexto de grande fluxo de informacoes;

» Representa um importante passo na garantia da
privacidade e seguranca dos dados pessoais.



Principios da protecao de dados

Finalidade - destaca a importadncia de que os dados pessoais sejaom coletados e
processados apenas para finalidades especificas, explicitas e legiti

Necessidade - estd intfimamente ligado & finalidade, enfafi
processamento apenas dos dados pessoais estrifamente nec
as finalidades pretendidas;

Consentimento - exige que os ftitulares dos dados forneca
especifico, informado e inequivoco para o processamento de

Minimizagcao de dados - estd relacionada a limitacdo da
pessoais coletados, armazenados e processados pelos responsav

Exatidao - estabelece gque os dados pessoais devem ser precisos, completos e
atualizados, e devem ser corrigidos ou excluidos quando estiverem incorretos ou
desatualizados;

Seguranca - diz respeito a protecdo dos dados pessodais contra acesso ndo
autorizado, divulgacdo, alteracdo ou destruicdo; e

Responsabilidade - estabelece que as organizacdes devem ser responsdveis e
capazes de demonstrar conformidade com os principios de protecdo de dados.



Riscos a privacidade online

» Coleta excessiva e indiscriminada de dados pessoaqi
organizacoes online;

» Praticas inadequadas de compartihamento de da
empresas € parceiros;

» Exposicdo de dados sensiveis € a violacdo da privacidade; e

» Ocorréncia de violacoes de seguranca cibernetica, como
vazamentos de dados e ataqgques de hackers.



Medidas gerais de protecdao de
dados e privacidade

» Implementacdo de leis e regulamentos robustos p
garantir a transparéncia na coleta e uso de dado

» Consentimento informado dos usudrios:

» Responsabilizacdo das organizacdes que nAo cu
regras;

» Usudrios devem ser capacitados com ferramentas e
recursos para proteger sua propria privacidade online;

» Configuracdo de conftroles de privacidade em redes
sociais;

» Tecnologias de criptografia;




Medidas pessoals paro
porivacidade digital

» Mantenha suas senhas seguras e complexas;
» Afive a autenticacdo em dois fatores (2FA);
» Mantenha seus dispositivos atualizados;

» Cuidado com links suspeitos e phishing;

» Use conexoes seguras;

» Controle suas configuracoes de privacidade;
» Seja cuidadoso ao compartilhar informagcoes pessoais; €
» Use ferramentas de seguranca.



Importancia da conscientizagao
sobre a protecao de dados

» A conscientizacdo e a educacdo publica sobre protecdo de
pessoqis desempenham um papel crucial;

Muitos usudrios ndo tém ciéncia da quantidade de informacdes que es
coletadas sobre eles e como esses dados serdo utilizados.

» E essencial que os individuos compreendam os riscos associ
divulgacdo de informacoes pessoais online

falta de conhecimento sobre questoes como privacidade de dados, segur
cibernética e direitos do consumidor pode deixar os individuos vulnerdveis a
ameacas como roubo de identidade, fraudes financeiras e violacoes de
privacidade.

» Eficdcia dessas leis depende da conscientizacdo e da compreensdo
publica

Isso pode ser alcancado por meio de campanhas de conscientizacdo e materiais
educativos abrangentes.



Consideragoes Finais

» Eficdcia das leis depende da conscientizacdo e do enggjamento
ativo dos individuos na defesa de seus proprios direito

Capacitando as pessoas para protegerem sua privacidade online.

» Cidaddos devem exercer sua autonomia € a
sobre seus dados pessoais, exigindo transparéncia

das empresas e organizacoes que operam no ambie Te]ife]n

» Envolvimento ativo de governos, empresas, organizacoes da
sociedade civil e individuos podemos construir um ambiente digital
mais ético, responsavel e inclusivo.
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