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INTRODUÇÃO



O uso da internet é um fenômeno que está 
diretamente relacionado com a globalização, tendo em 

vista a sua característica de promover o envolvimento de 
culturas e sistemas jurídico. 



O avanço tecnológico, o “fácil” acesso à internet, a criação e uso 
desenfreado das redes sociais, entre outros fenômenos, tornou 
o ciberespaço um território sitiado para as práticas delituosas.  

A maioria delas, já tipificadas em diversos ordenamentos 
jurídicos e dentre elas está o  Estelionato Digital ou Fraude 

Eletrônica. 



O Estelionato digital em poucas palavras é a qualificadora do tipo 
penal previsto no artigo 171 do Código Penal, ou seja, consiste 

basicamente consiste  na prática de golpes, nos quais o criminoso 
engana a vítima para obter algum tipo de vantagem, os meios 

utilizados para a prática serão as redes sociais, contatos 
telefônicos, correio eletrônico falso e etc. Em maior parte das 

vezes a vantagem será econômica.



TIPOS DE FRAUDE



Tipos de fraude na internet

Phishing e 
spoofing

• São duas formas comuns de ataques 
cibernéticos através do e-mail;

Malware
• É como um vírus para 

computadores;

Ransomware
• Software malicioso 

com o foco em 
empresas grandes, 
médias e pequenas;



Scams de 
compras 

online

• Visam roubar informações de 
pagamento; 

Pharming
• Redirecionamento de 

trafego na web;

Inteligência 
artificial

• Conteúdos 
produzidos em 
softwares que usam  
IA.



Golpes de 
cartão de 

crédito e débito

• Visam clonagem de cartões e 
utilização de valores disponíveis de 
crédito e débito. 

Golpes de 
Namoro Online

• Criam perfis falsos em Apps e sites de 
namoro para chantagear ou pedir 
ajuda financeira.

Fraudes em Taxas 
de Loteria

• Criam falsos comunicados 
de premiação para coletar 
informações 
dados/pessoais.



Golpe do Principe 
Nigeriano

• Solicitam auxílio para movimentação de herança 
de fortuna em troca de milhões de dólares





• O Brasil é pioneiro na regulamentação da internet;  
• O Marco Civil da Internet como a principal norma federal que 
regula o uso da internet no Brasil. que estabelece objetivos, princípios, 
garantias e deveres para o uso da internet; 
• O  Marco Civil NÃO tipifica condutas penais. 
LEI Nº 14.155 DE 27 DE MAIO DE 2021 
• Tornar mais graves os crimes de violação de dispositivo 
informático, furto e estelionato cometidos de forma eletrônica ou pela 
internet; 
Art. 154-A.  
• Descreve o delito de invasão de dispositivo informático 
Art. 155, § 4º-a 
• Furto mediante fraude por dispositivo eletrônico ou informático 
Art. 171, § 2º-A 
• Estelionato mediante fraude eletrônica 



A Lei nº 14.155/2021 promoveu quatro 
alterações no crime do art. 154-A: 
1) modificou a redação do caput, ampliando a 
incidência do tipo penal; 
2) majorou a pena do crime na sua forma 
básica (caput do art. 154-A); 
3) majorou os limites da causa de aumento de 
pena do § 2º; 
4) majorou a pena da qualificadora do § 3º. 
 

Bem jurídico protegido = privacidade 
• Sujeito ativo = Pode ser qualquer pessoa (crime comum) 
• Sujeito passivo = qualquer pessoa, física ou jurídica 
Com a mudança, o art. 154-A do CP deixa de ser crime de menor potencial ofensivo, 
não estando mais sujeito à competência do Juizado Especial Criminal  
Por outro lado, continua sendo cabível suspensão condicional do processo e acordo 
de não-persecução penal. 



COMO SE PROTEGER DE GOLPES
 NA INTERNET



Desconfie de prêmios ou ofertas que possuem valores 
"anormais"; 

 Consulte os canais oficiais das empresas; 

 Nunca informe logins e senhas bancárias ou de redes sociais; 

 Não repasse informações pessoais pela internet ou telefone sem 
ter certeza de que está conversando com um canal oficial de uma 
empresa confiável; 

 Use cartões virtuais; Antes de clicar em um link, verifique se ele é 
confiável. 

 Auxilie idosos e pessoas mais vulneráveis 



Fui vítima de crime, e agora? 
Salve o endereço eletrônico ou informações sobre o golpista ou agressor; 

Anote números de telefone do criminoso; 

Salve prints de conversas que teve com o golpista ou agressor; 

Se foi vítima de golpe com transferência de dinheiro, anote a conta bancária; 

Em caso de suspeita de invasão, coloque o celular no modo avião e se 
desconecte de todas as redes de internet, como Wi-Fi e 4G; 

Procure uma delegacia de polícia mais próxima para registrar a ocorrência. 
Para emergências, utilize o telefone 190 da Polícia Militar. 



Onde denunciar:

  
 Procure uma delegacia ESPECIALIZADA EM CRIMES CIBERNETICOS mais 
próxima de sua casa, caso não tenha vá á Delegacia Da Polícia Civil e registre um 
Boletim de Ocorrência. 

 A capital também conta com duas delegacias especializadas no 
atendimento à mulher, na Asa Sul e em Ceilândia.



Obrigado!
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