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3. Desenvolvimento

Apresentagao:

O tema escolhido pelo grupo é Crimes cibernéticos: Sua prevengao e

dificuldades para punir o criminoso.
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O projeto visa abordar a conscientizagdo sobre crimes cibernéticos,
focando na prevencdo e nas dificuldades encontradas na punicdo dos
criminosos, com uma intervengao direcionada aos idosos. Nosso objetivo é
realizar uma campanha de conscientizagcdo que envolva ndo apenas os idosos,

mas também os cuidadores e os familiares dos idosos.

O projeto alinha-se com a disciplina de Direito Digital ao abordar as
dimensdes legais dos crimes cibernéticos, destacando a importancia da
prevencdo e da dificuldade na punicdo dos criminosos. Sendo explorado a
legislag&o vigente, os desafios enfrentados pelas autoridades na identificagcéo e
penalizagdo dos infratores, e a relevancia de politicas publicas eficientes na
protecao dos cidadaos, especialmente das popula¢gdes mais vulneraveis, como
0s idosos.

Por meio dessa campanha, esperamos aumentar a conscientizagcio sobre
a seguranca digital, proporcionar um ambiente mais seguro para os idosos no
mundo digital e destacar a importancia de uma legislagao robusta e eficaz no

combate aos crimes cibernéticos.

Fundamentacgao Tedrica:

Os crimes cibernéticos, ou crimes digitais, referem-se a atos ilicitos
cometidos utilizando-se a internet e tecnologias digitais. Essas atividades
criminosas podem incluir desde fraudes financeiras, roubo de identidade,

invasdo de sistemas, até a disseminagdo de malwares e phishing.

Segundo Paulo César Bicalho (2019), a evolugao da tecnologia trouxe
inumeros beneficios, mas também novas oportunidades para a pratica de
crimes, gerando desafios significativos para a seguranga e a aplicagao da lei no
Brasil.

De acordo com lvette Senise Ferreira (2005, p. 207):
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A informatizagéo crescente das varias atividades desenvolvidas
individual ou coletivamente na sociedade veio colocar novos
instrumentos nas maos dos criminosos, cujo alcance ainda nao
foi corretamente avaliado, pois surgem a cada dia novas
modalidades de lesdes aos mais variados bens e interesses que
incumbe ao Estado tutelar, propiciando a formacdo de uma
criminalidade especifica da informatica, cuja tendéncia é
aumentar quantitativamente e, qualitativamente, aperfeicoar os

seus métodos de execugao

Assim, é perceptivel que a sociedade contemporanea é profundamente
moldada pelas tecnologias da informagao, criando novas oportunidades para
atividades criminosas e desafiando, significativamente, a segurangca e a

aplicacao da lei.

Os idosos representam um grupo particularmente vulneravel aos crimes
cibernéticos devido a diversos fatores, € perceptivel que a falta de familiaridade
com as tecnologias digitais, combinada com um menor entendimento das
praticas de seguranga online, torna os idosos alvos faceis para criminosos.
Ademais, a confianga inerente e a falta de desconfianga natural em transacdes

online aumentam a probabilidade de cairem em golpes.

A prevengao de crimes cibernéticos € uma area que requer uma
abordagem multidisciplinar que envolve ndo apenas a tecnologia, mas também
educacéo e politicas publicas. A educagao digital para idosos € fundamental para
capacita-los a reconhecer e evitar ameacgas online. De acordo com José Eduardo
Ribeiro (2015), a conscientizagdo e a educagdo s&o as ferramentas mais
eficazes para prevenir crimes cibernéticos. Iniciativas como treinamentos e
campanhas de conscientizagdo sao essenciais para criar uma cultura de

seguranca digital.

E um grande desafio punir criminosos cibernéticos devido a natureza
transnacional e anénima dos crimes digitais. A legislagdo vigente muitas vezes
nao acompanha a rapida evolugao da tecnologia, criando lacunas na aplicagéo

da lei. Segundo Ricardo Campos (2018), a jurisdicdo € um dos maiores desafios



@Pkocmsus

Centro Universitario Processus
PORTARIA N. 282, DE 14 DE ABRIL DE 2022

na aplicacao de leis contra crimes cibernéticos, pois os criminosos podem operar

a partir de qualquer lugar do mundo, dificultando a identificagdo e a captura.

A disciplina de Direito Digital aborda as regulamenta¢des e politicas
necessarias para proteger os individuos no ambiente online. Conforme
argumenta Patricia Peck Pinheiro (2020), a lei deve evoluir para acompanhar as
mudangas tecnologicas e proteger os direitos dos cidadaos no ciberespaco. Isso
inclui a criagao de leis especificas para crimes cibernéticos e a implementacao
de medidas preventivas e educativas voltadas para os grupos mais vulneraveis,

Ccomo 0s idosos.

O projeto de intervencéo social nos asilos visa aplicar esses principios
tedricos na pratica, através de uma campanha de conscientizagado que envolve
os idosos, colaboradores e familiares. Ao educar os idosos sobre os riscos e as
melhores praticas de seguranga digital, capacitamos essa populagéo vulneravel
a se proteger contra crimes cibernéticos. A formagdo de colaboradores e o
engajamento de familiares garantem um suporte continuo, criando um ambiente

seguro e informado.

Tema Geral:

Crimes cibernéticos.

Tema Especifico do Grupo:

Crimes cibernéticos: Sua prevencgao e dificuldades para punir o criminoso.

Problema verificado:

Qual é o impacto da falta de familiaridade dos idosos com a tecnologia digital
nos lares de idosos, tornando-os vulneraveis a golpes online e violagdes de
privacidade, devido a falta de conscientizacdo sobre os perigos da internet?
Como identificar os autores desses crimes para responsabilizar os criminosos e
garantir a justica para os idosos afetados? Quais as medidas educativas e
preventivas especificas para proteger os idosos contra os perigos dos crimes
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cibernéticos e facilitar a identificacdo e punicdo dos responsaveis por esses atos

ilicitos sao cruciais?

Objetivo geral:

Conscientizar sobre os perigos online, distribuindo panfletos com
orientagdes praticas de segurancga digital para idosos residentes em asilos e
seus cuidadores, a fim de alertar os idosos sobre os riscos da internet e golpes

virtuais.

Objetivos especificos:

* Planejar e produzir materiais como banner e folders para explicar ao
publico alvo o tema abordado de forma acessivel e compreensivel para
0s idosos.

« Disseminar informacgdes e dicas praticas de seguranga digital entre os

moradores de asilos.

Justificativa:

A conscientizac¢ao digital dos idosos tornou-se crucial frente aos desafios
dos crimes cibernéticos, visando protegé-los de possiveis ameagas online. Com
a alta dos crimes cibernéticos, essa populagado se tornou um alvo preferencial
para criminosos devido a sua falta de familiaridade com a tecnologia. Tal
vulnerabilidade impacta diretamente a seguranca e a privacidade dos idosos,
especialmente aqueles residentes em asilos, que frequentemente nédo tém
convivéncia regular com seus familiares e dependem exclusivamente dos
cuidadores.

Os idosos estdo mais suscetiveis a golpes e fraudes online, que vao
desde phishing e roubo de identidade até fraudes financeiras. A falta de
conhecimentos tecnoldgicos os torna alvos faceis para esses criminosos, que
exploram sua inexperiéncia para obter dados pessoais e financeiros. Além disso,
muitos idosos que vivem em instituicbes de longa permanéncia tém contato
limitado com o mundo exterior e pouca orientagdo sobre os perigos digitais, o

que agrava a situagéo.
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A educagéao e a prevencgao sédo fundamentais para proteger os idosos dos
crimes cibernéticos. A continuidade e sustentabilidade das campanhas de
conscientizagdo digital sdo essenciais. Essas campanhas devem ser vistas
como um compromisso de prote¢do aos idosos em ambientes de acolhimento,
garantindo que eles recebam informagdes claras e acessiveis sobre como se
proteger online. A utilizagdo de midia estatica, como cartazes e folhetos, pode
ser uma estratégia eficaz para conscientizar os idosos sobre os perigos online,
desde que os materiais sejam elaborados de forma acessivel e impactante.

A repressdo aos crimes cibernéticos enfrenta desafios significativos,
especialmente porque esses crimes muitas vezes ultrapassam as fronteiras
nacionais. A natureza global da internet permite que criminosos operem de
qualquer lugar do mundo, dificultando a identificagdo e a punigdo dos
responsaveis.

A questao da responsabilidade dos provedores de internet € complexa.
Ha discussbdes sobre a possibilidade de responsabilizar pessoas juridicas no
ambito do Direito Penal.

Para que os provedores sejam responsabilizados, € necessario que
pratiquem ou concorram para a pratica dos delitos. Contudo, como os
provedores apenas fornecem acesso a rede, eles sdo considerados meros
instrumentos e n&o tém controle direto sobre o conteudo gerado pelos usuarios.

O Marco Civil da Internet no Brasil, estabelecido pela Lei n°® 12.965/2014,
dispde que os provedores de conexao devem guardar os registros das conexdes
dos usuarios por pelo menos um ano (art. 13), e os provedores de aplicagao de
internet devem manter os registros de acesso as suas aplicagdes por seis meses
(art. 15). Esses requisitos s&o importantes para auxiliar na investigacdo de
crimes cibernéticos, mas a aplicagao efetiva da lei depende da colaboracao
internacional e da capacidade técnica dos 6rgaos de seguranga.

A conscientizagdo digital dos idosos € uma medida urgente e necessaria
para protegé-los dos crimes cibernéticos. A educacgéo continua e a criagcédo de
materiais informativos acessiveis sao passos fundamentais nessa direcéo. Ao
mesmo tempo, enfrentar as dificuldades da repress&o dos crimes cibernéticos

exige um esforco conjunto entre governos, provedores de internet e a
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comunidade internacional para criar um ambiente digital mais seguro para todos,

especialmente para os mais vulneraveis.

Metas:

Conscientizar o publico alvo sobre alvo sobre os perigos dos crimes

cibernéticos;
Fazer rodas de conversas para promover trocas de experiéncias;

Implementar banners informativos sobre segurancga cibernética em locais

estratégicos dentro dos asilos.

Desenvolver cartilhas educativas com orientagées para protecdo contra

golpes online e preservacéo da privacidade.

Informar os residentes sobre os diferentes tipos de crimes cibernéticos,
como fraudes online, phishing, roubo de identidade, entre outros,
destacando as maneiras de se proteger contra essas ameacas.

Fornecer treinamentos para os funcionarios dos asilos, capacitando-os a
identificar potenciais ameagas e a auxiliar os idosos na navegagao segura

na internet.

Incluir os familiares no processo educativo, para que possam reforgar as
praticas de segurancga digital no ambiente familiar e ajudar na orientagéo
continua dos idosos.

Hipoétese / Resultado esperado:

A conscientizacdo digital dos idosos frente aos desafios dos crimes cibernéticos

visa alcancar resultados significativos na protecéo dessa populagéo vulneravel.

Os resultados esperados dessas iniciativas incluem:

1. Aumentar o nivel de conhecimento e habilidade dos idosos em relagao ao

uso seguro da internet, reduzindo sua suscetibilidade a golpes e fraudes
online. Espera-se que os idosos possam identificar e evitar armadilhas
comuns, como phishing, roubo de identidade e fraudes financeiras.
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Promover a autonomia e a confianga dos idosos no uso das tecnologias
digitais para compreender melhor os mecanismos de seguranga e as
praticas recomendadas, os idosos poderédo navegar na internet de forma
mais confiante e independente, sem depender exclusivamente de
terceiros para orientagao.

Melhorar a seguranga e a privacidade dos idosos online. Campanhas de
conscientizagdo eficazes podem ensinar praticas como a criagdo de
senhas fortes, a importancia de nao compartilhar informacdes pessoais

indiscriminadamente e o reconhecimento de sinais de atividade suspeita.

. Espera-se que cuidadores estejam melhor preparados para auxiliar os

idosos na navegagdo segura na internet e que as instituicoes
implementem medidas e politicas para garantir um ambiente digital
seguro para seus residentes.

Produzir e distribuir materiais educativos claros, acessiveis e impactantes
que realmente ressoem com a populagao idosa, no qual esses materiais
€ crucial para garantir que a mensagem de seguranga digital seja
compreendida e internalizada pelos idosos.

Coletar dados e realizar pesquisas continuas sobre a eficacia das
campanhas de conscientizagdo e as novas ameacgas emergentes. Esses
dados s&o essenciais para ajustar e aprimorar continuamente as
estratégias de protecao digital para idosos.

Monitorar a receptividade e interagdo dos idosos com os materiais de

conscientizagao, coletando feedback para melhorias.

Metodologia:

Entrega de folders e cartilha aos idosos residentes em asilos;

Uso de banner para apresentar o tema.

Cronograma de execugao:

Data de inicio: 01 de margo de 2024
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Data de término: 05 de julho de 2024

Evento Periodo Observagao

Apresentacgao do tema na | Turno matutino do dia 06/ | Compareceram ao local, os
Associacado dos Idosos de | de junho de 2024 integrantes Bruno, Eliane,
Taguatinga - DF Jadson e Patricia,
explanaram aos idosos o
tema. O banner
confeccionado pelo grupo
foi deixado na Instituicao
para contribuir com o

maximo de idosos possivel.
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