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CENTRO UNIVERSITARIO PROCESSUS
Pratica Extensionista

RELATORIO FINAL (semestre/ano)

CURSO: Direito (Disciplina — Direito Digital)

TITULO DO PROJETO/ACAO: Crimes cibernéticos: Sua prevengio e dificuldades para punir o

Ccriminoso.

PERIODO DE EXECUCAO: 2024.1

Data Inicio: 3 de marco de 2024 Data Término: 21/06/2024
EQUIPE:
Nome completo: Curso/matricula:

BRUNO AUGUSTO ABREU DE CASTRO - 1711800026

ELIANE OLIVEIRA PEREIRA DE SOUSA - 2323180000149

JADSON ARAUJO NEVES DOS SANTOS - 2013180000051

JULIA VARGAS LARANGOTE RODRIGUES - 2213180000189

MAIRA CONSUELO NASCIMENTO - 2023180000149

PATRICIA OLIVEIRA PEREIRA DE SOUZA - 2323180000150

PEDRO LUCAS PAES LANDIM MENEZES - 2313180000039

PEDRO PAULO DOMINGOS DE OLIVEIRA - 2113180000029

VITORIA CRISOSTOMO LELES - 2023180000087

VITORIA NATACHA LINHARES RIBEIRO - 2013180000234

PROFESSOR (A) ARTICULADOR (A) (orientador (a)): Alberto Carvalho Amaral

INSTITUICAO PARCEIRA: ASSOCIACAO DOS IDOSOS DE TAGUATINGA - DF

PUBLICO-ALVO: IDOSOS
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RESULTADOS ESPERADOS:

Acreditamos que nosso objetivo foi alcancado com a elaboragao de material
didatico em linguagem compreensivel para nosso publico alvo, no caso os
idosos, com uma ampla distribuicao e divulgacao do material auto explicativo,
onde ressaltamos os cuidados minimos de prevencao quanto aos tipos de
crimes a que estao sujeitos, bem como deverdao proceder caso sejam vitimas de
tais crimes.

Quantidade de beneficiarios: 30 IDOSOS

Observacoes:

ANEXOS AO RELATORIO: Folder educativo / banner / apresentagio da associagdo e apresentagio
em sala na Instituicao

DESCONFIE SE:

RECEBER MENSAGENS DE PARENTES OU
AMIGOS PEDINDO DINHEIRO;

RECEBER MENSAGENS DO SEU BANCO
PEDINDO PARA CONFIRMAR DADOS E
DIGITAR SENHAS;

E-MAILS SOLICITANDO O
PAGAMENTO DE BOLETOS DE
DIVIDAS DESCONHECIDAS;

MENSAGENS COM FOTOS DE :4
PERFIL VINCULADAS A
NUMEROS DESCONHECIDOS; =

, C c
| TIVER DIFICUI..D S €Ol PESSOA PELO NUMERO
NFIGUR COEs F— MEDIDAS  pecistRADO NOS SEUS CONTATOS
DE SEGURANCA
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METODOS

CRIMES
CIBERNETICOS

CIBERNETICOS
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CIBERNETICOS

CRIMES CIBER

Com o aumento alarmante dos crimes
cibernéticos e das ameagas online, a
consclentizaglo digital dos idosos emerglu
como uma questio de extrema importdncia,
exigindo medidas proativas para proteger essa
parcela da populagdo vulnerdvel

Os Idosos, devido & falta de familiaridade
com a tecnologla, estao mais vulneravels
Q crimes cibernéticos, o que Impacta sua
seguranga e privacidade,

METODOS

Sabe como Hackers conseguem seus dados
ou quals metodos utilizam para invadir seu
computador?
Segue a lista:

1. Phishing

2. Scams de suporte técnico

3. Falsos concursos ou prémios
4. Ransomware

5. Falsificacdo de Identidade

Todos esses metodos dependem da
desatencdo do usuario ou do convecimento
da vitima.

« Sempre que receberem uma solicitagio
de informacdes pessoals ou financeiras,
deve se verificar a autenticidade da
fonte através de canalis seguros, como
telefonemas para nimeros conhecidos
ou enderecamento de sites oficials

PHISHING
£-mals (al503 que parecem legitimos,
geralmente soliitando informx5¢s
pessoats, como senhas ou detalhes
bancarios

530 chamadas telefon

pop-up (ahas inform. e
G5postivos estao com problems €
Pedindo que entrem em (ontato com um
Wporte Lo faho, que na verdade ¢
Wma tentativa de obter acesso remoto 30
computador ou informages confidencidl
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P EORTAL

Incentive os Idosos a utilizarem senhas fortes e Unicas
para cada uma de suas contas online. Senhas complex,
que Incluam letras maldsculas @ mindsculas, nomeros
simbolos, s3o mals dficeis de serem quebradas por
hackers.

@ FIREWALL E ANTIVIRUS

Instale e mantenha atualizado um
programa antivirus confidvel e um firewall
em todos os dispositivos para protegé-los
contra malware e ataques de hackers.

CRIMES
CIBERNETICOS
NO BRASIL

A cada minuto, 54 pessoas sdo vitimas de
crimes cibernéticos no Brasil, segundo a
multinacional Symantec, empresa de
seguranca na internet. O mundo virtual é
campo fértil para hackers que limpam contas
bancérias e devassam arquivos pessoais na
web, em busca de algo que possa ser usado
para extorquir suas vitimas.

LISTA DE PAISES COM O MAIOR

5 CIBERNETICOS

2° REINOG UNIDO

FALSOS

CONCURSO
03 idos0s podem ser enganados por fabsas
Promogdes ou concursos online que
Prometem prémios ou dinheiro em troca de
Informagoes pessoais ou pagamento
antecipado

RANSOMWA
Os hackers podem infectar o3
dposithvos dos Iosos com
malware que criptografa seus
AQUIVES € exige um resgate em
troca da chave de descriptografia.
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Professor(a) articulador(a)

Coordenador(a) de Curso

Coordenador(a) de Extensao
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