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RELATORIO FINAL (semestre/ano)

Com a nova realidade social, onde diversas atividades séo realizadas com uso da internet,
surge também, como consequéncia, 0 aumento exponencial de crimes cibernéticos, em especial e objeto
de desenvolvimento deste trabalho, o estelionato digital. Nascendo para os operadores do direito
guestionamentos em como prevenir e combater este delito em um ambiente pouco regulamentado.

A importéncia deste projeto, no &mbito social, estd em restabelecer a confianga das pessoas
nas plataformas online, que pode ser abalada pelo estelionato digital, afetando negativamente relacdes
comerciais e pessoais e causando prejuizos financeiros significativos. No campo académico, combater
esse tipo de fraude é essencial para assegurar a integridade e a credibilidade das pesquisas e estudos.
Proteger-se contra o estelionato digital contribui para manter um ambiente seguro e confiavel para o
intercambio de informacdes e conhecimento, promovendo o progresso da sociedade como um todo.
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A abordagem do projeto se justifica pelo fato de haver um crescimento exponencial do nimero
de usuarios da rede no Brasil, ultrapassou 152 milhdes, equivalente a cerca de 81% da populacéo brasileira
com 10 anos ou mais. Ainda, quanto a quantidade de usuarios, a pesquisa observou um consideravel
aumento do numero de conectados, na seguinte estimativa: moradores das areas rurais (de 53% em 2019
para 70% em 2020), pessoas com 60 anos ou mais (de 34% para 50%), populagdo que possui Ensino
Fundamental de escolaridade (de 60% para 73%) entre as mulheres (de 73% para 85%). Deste modo,
elevando-se o crime cibernético de estelionato digital.

Posto isto, optamos por este tema que é bastante relevante para a sociedade, assim,
procedemos com as pesquisas e com elaboragéo do projeto, deste modo, ao reunir os membros do grupo
e designar a tematica a ser desenvolvida, foi feita uma visita ao centro especializado na investigacéo e
resolucdo de crimes cibernéticos da Policia Civil do DF, localizado na Asa Sul, onde membros do grupo
se reuniram para que fosse feito um maior aprofundamento do tema.

Na visita, nos foi explicado como funcionavam a maioria dos crimes, sendo especificado 0s
meios utilizados pelos criminosos para realizacdo do crime, as vitimas mais frequentes, como se prevenir
destes tipos de crimes e 0s canais corretos para realizar uma dendncia, além de ser designado o site da
Policia Civil onde ha vérias cartilhas para esclarecimentos de eventuais davidas.

Em seguida, confeccionamos uma cartilha com o objetivo de explicar de forma resumida a
temaética, incluindo orientac6es e medidas de prevencdo para evitar ser vitima de golpes. Esta cartilha foi
utilizada em uma apresentacao posterior em sala de aula. Além disso, estamos utilizando a cartilha em
interagdes com a comunidade, onde explicamos seu conteldo de maneira acessivel e fornecemos as
informacdes por meio de um QR code. Assim, as pessoas podem acessar 0s arquivos da cartilha em seus
celulares sempre que desejarem. Salientamos que esta interacdes tem acontecido nas estacGes do metro e
nos shoppings onde tem uma maior circulacdo de pessoas.

RESULTADOS ESPERADOS

Com a aplicacdo do projeto, acreditamos que trouxemos informacgdes importantes para a
sociedade a respeito dos diversos golpes aplicados no ambito do ambiente virtual. Assim, acreditamos
em uma possivel reducdo do nimero de vitimas de estelionato digital ao longo do tempo, com o0 aumento
da denuncia de crimes cibernéticos as autoridades competentes, e como consequéncia uma melhoria na
confianca do publico em transacdes online e na seguranca da internet.

ANEXOS AO RELATORIO:

Cartilha — Estelionato praticado no ambiente digital.
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