Canais oficiais para dentincia:

e Youtube: para denunciar um
video improprio ou que atente
contra o direito de alguém,
basta acessar
https://www.youtube.com/yt/p
olicyandsafety/pt-
BR/reporting.ntml e
preencher o formulario
especifico disponivel.

e Twitter: acessar o link
https://support.twitter.com/fo
rms/abusiveuser e preencher
o formulario disponivel.

e Facebook: para denunciar
conteudo abusivo ou spam
deve-se usar o) botao
“Denunciar”, que aparece ao
lado do prdéprio conteudo, e
acessar
https://www.facebook.com/hel
p/181495968648557/.

e WhatsApp: quando se recebe
uma mensagem inicial de um
contato desconhecido, ha a
opcao “Denunciar” como spam
e bloquear. Isto fara com que
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O que sao crimes

cibernéticos?
Sao aqueles crimes que utilizam
computadores, redes de

computadores ou dispositivos
eletrbnicos conectados para
praticar acdes criminosas que
geram danos a individuos ou
patrimoénios, seja por meio de
extorsao de recursos financeiros,
estresse emocional ou danos a
reputacao de vitimas expostas na
Internet.

Por ser um tipo de crime
dependente da acao ou inacao
humana, a melhor forma de
prevencao € justamente por meio
da conscientizacao da populacao,
especialmente das classes mais
baixas.

Recomendacodes

) ndo abrir arquivos anexados,
pois geralmente sdo programas
executaveis que podem causar
danos ao computador ou
capturar informacoes
confidenciais;

2) nao clicar em links para
enderecos da Internet, mesmo
que conste o nome da empresa
ou instituicao, ou, ainda,
mensagens como “clique aqui”;

3) em caso de duvidas sobre a
origem e veracidade de
determinada mensagem,
procurar excluir o e-mail
evitando executar seus anexos ou
acessar os links presentes em
seu conteudo;

4) em casos de contaminacao por
virus ou outro codigo malicioso,
reformatar a maquina, reinstalar
totalmente o sistema operacional
e 0s aplicativos, evitando
restaurar backups antigos;

5)ndo emprestar sua senha de e-
mail, de Internet, de rede da
empresa, de cartao de crédito, de
conta bancaria em hipotese
alguma;

6) evitar Dbaixar aplicativos
gratuitos so porque sao de graca,
buscar referéncias e
recomendacdes de quem ja os
utiliza, visto que muitos golpistas
tém utilizado aplicativos falsos
para contaminar o equipamento
do usuario e capturar dados do
mesmo;

7) utilizar softwares de protecao
(antivirus, antispam, antispyware
e firewall pessoal) nos
computadores de uso domeéstico
e corporativo, mantendo-os com
as versdes, assinaturas e
configuracoes atualizadas;

8) duvidar do perfil de pessoas
que se comunicam em ambientes
nao seguros e andnimos, como
midias sociais, evitando clicar e
abrir imagens, e fazendo a
verificagdo ou confirmacao de
identidade sempre que possivel
(se a pessoa é quem diz ser); e

9) registrar a ocorréncia na
delegacia mais proxima ou na
especializada em crimes
eletrénicos.

Escaneie o QR-Code para
ter acesso a cartilha do
TJDFT sobre seguranca
virtual:




