ESTELIONATO PRATICADO
NO AMBIENTE DIGITAL




A comodidade que o uso da internet propor-
ciona nas atividades se mostra atraente para a socie-
dade. Comprovado quando se analisa o salto exorbi-

tante de usuarios online nos ultimos anos.

Com a nova realidade social, onde diversas
atividades sdo realizadas com uso da internet, surge

também, o aumento exponencial de crimes ciberné-

ticos, como exemplo, o estelionato digital.




Segundo dados de pesquisas
realizadas pelo Comité da
Internet do Brasil - CGlI.br,

o numero de usuarios de rede

no Brasil, ultrapassou 152 milhdes

o equivalente a cerca de 81% da populacgdo brasileira.

Ainda, quanto a quantidade de usuarios, a pesquisa

observou um consideravel aumento estimado entre

pessoas com 60 anos ou mais (de 34% para 50%) ¢

entre mulheres (de 73% para 85%).

Segundo informa¢des da PCDF, mulheres e pessoas
com 60 anos ou mais, sdo os principais alvos desse

tipo de crime.
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Golpe da falsa compra no cartio

Ao receber um telefonema informando

sobre o possivel uso indevido do

chamada e procure a agéncia

bancaria para verificar tais

informacaoes.

Nenhuma instituicdo bancaria faz coleta de cartdes

bancarios nas residéncias dos correntistas.

Nesse caso, ainda que alguém se apresente na sua
residéncia como funcionario do banco e apresente
cracha da instituicdo, nenhum objeto devera ser

entregue para e€ssa pessoa.

Acione a policia imediatamente.
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Golpe pelo WhatsApp

O criminoso cria um novo perfil no WhatsApp, inse-
rindo dados publicos de uma outra pessoa. A partir

dai, ele se passa pela vitima e, alegando que trocou

o numero do telefone e estar

passando dificuldades

finaceiras, solicita dinheiro

para os contatos daquela conta.

Para evitar a criacdo de contas
falsas ¢ importante ter os dados de perfil
no privado, para que apenas pessoas da sua lista de

contatos tenham acesso a sua foto de perfil e status.

Caso receba solicitagdo, certifique-se de que seja a
pessoa conhecida. Faca uma chamada por video ou

envie mensagens nas redes sociais da pessoa.

Nao realize transferéncias sem essa certificacio.
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Golpe através de Aplicativos e sites
de vendas

Ao fazer uso de classificados virtuais, em caso de
receber mensagem solicitando confirmac¢do de algum
cddigo de seguranca pelo WhatsApp, ndo clique nos
links recebidos ¢ ndo informe qualquer cddigo, ainda
que tenha sido enviado pelo préoprio WhatsApp ou
SMS.

Essa ¢ a forma utilizada para acessar a conta do

aplicativo da vitima.

O golpista também pode
se passar por funcionario
do site de vendas e pedir
que a vitima informe o
cddigo enviado. Assim,
consegue clonar o APP

€ se passar pela vitima.
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Nao seja vitima de golpes e fraudes

Para denuncias:
Disque-denuncia: 197, opcao 0
WhatsApp: (61) 98626-1197
E-mail: denuncial 97@pcdf.df.gov.br

Para registro de ocorréncias:
Procure a delegacia mais préxima ou
registre pela internet no site da PCDF:
www.pcdf.df.gov.br

delegaciaeletronica.pcdf.df.gov.br
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