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1. Identificacdo do Objeto

Atividade Extensionista:

( ) PROGRAMA

(x)PROJETO

( )CURSO

() OFICINA

( )EVENTO

( ) PRESTACAO DE SERVICOS

( ) ACAO DE EXTENSAO SOCIAL

Area Tematica: Direito Digital
Linha de Extensao: Juridica

Local de implementacgéo (Instituicdo parceira/conveniada): Centro de Ensino
Fundamental 12, Ceilandia (CEF 12)

Titulo Geral: Politicas de conscientizacdo de protecdo de dados pessoais como
forma de evitar conflitos em ambiente virtual.

2. ldentificacdo dos Autor(es) e Articulador(es)

Curso: Direito

Coordenador de Curso: Adalberto Nogueira  Aleixo
Articulador(es)/Orientador(es): Prof. Alberto Carvalho Amaral
Aluno(a)/Equipe:

Nome Completo Curso / Matricula
Gabriel Moreira Araujo da Silva Direito / 1923180000055

Izabela Arruda da Costa Direito / 2113180000197
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Julyanna Flavia Rosa Moraes Direito / 1923180000122
Cabral
Catariny da Silva Barros Direito / 20233180000118

Kwame Martins Santana Oliveira Direito / 1923180000023

Lucas Machado Correa Marques Direito / 2113180000201

Maria Beatriz Pires Dariva Direito / 2013180000187

Maria Heloisa Santos de Andrade Direito / 1923180000099

Matheus Cardoso de Moura Ramos | Direito / 2113180000131
Patricia Oliveira Apolinario Direito / 2013180000148

3. Desenvolvimento

Apresentacao:

Este projeto relaciona-se com o direito digital ao promover a conscientizacao
sobre a protecdo de dados pessoais, crucial na regulamentagdo do uso de informacgoes
em ambientes digitais. Além disso, ele intervém socialmente ao capacitar as pessoas
para proteger sua privacidade, reduzindo conflitos e promovendo uma cultura de
responsabilidade digital, o que pode contribuir para uma maior justica social e equidade
no acesso a informacao e controle sobre dados pessoais

Fundamentacéo Tedrica:

As politicas de conscientizacao sobre protecdo de dados pessoais desempenham
um papel crucial na prevencdo de conflitos em ambientes virtuais. Com 0 aumento
significativo do uso da internet e das tecnologias digitais, tornou-se cada vez mais
importante proteger os dados pessoais dos usuarios contra uso indevido, roubo ou
violagdo de privacidade.

Essas politicas visam educar e conscientizar tanto os individuos quanto as
organizacOes sobre a importancia da protecdo de dados pessoais e as melhores praticas
para alcancar esse objetivo. Ao promover a conscientizacéo, as politicas de protecédo de
dados ajudam a criar uma cultura de seguranca cibernética e privacidade, reduzindo
assim os riscos de conflitos relacionados a violagdo de dados.

No contexto brasileiro, diversos autores tém desempenhado um papel crucial
na divulgagdo do conhecimento e na promogéo de politicas de conscientizagdo sobre
protecdo de dados pessoais. Destacam-se entre esses autores:
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e Marcel Leonardi: Advogado e professor universitario, Marcel Leonardi é uma
figura proeminente no campo do direito digital e protecdo de dados no Brasil.
Ele ¢ autor de obras como “Direito e Internet: Liberdade de EXpresséo,
Privacidade e Outros Direitos Fundamentais na Era Digital”, onde aborda
questdes relacionadas a protecao de dados pessoais e a necessidade de politicas
eficazes nesse sentido.

e Danilo Doneda: Professor e pesquisador, Danilo Doneda é reconhecido por suas
contribuigdes para o desenvolvimento do marco legal de protecdo de dados no
Brasil. Ele é autor de diversos artigos e livros sobre o tema, incluindo "Da
Privacidade a Protecdo de Dados Pessoais”, no qual discute a evolugdo do
conceito de privacidade e os desafios contemporaneos relacionados a protecéao
de dados.

e Flavia Lefévre Guimardes: Advogada e ativista de direitos digitais, Flavia
Lefévre Guimardes tem se destacado na defesa da privacidade e protecdo de
dados no contexto brasileiro. Ela é autora de vérias obras e artigos que abordam
questbes juridicas e sociais relacionadas a privacidade online, fornecendo
insights importantes para a formulacdo de politicas de conscientizagdo e
regulacao.

e Bruno Bioni: Professor e pesquisador especializado em direito digital e protecéo
de dados, Bruno Bioni tem contribuido para o debate sobre privacidade e
politicas de protecdo de dados no Brasil. Ele é autor do livro "Protecao de Dados
Pessoais: Comentarios a Lei N° 13.709/2018 (LGPD)", que oferece uma analise
detalhada da legislacdo brasileira de protecdo de dados e suas implicacdes para
a sociedade e as organizacoes.

Este projeto tem como objetivo primordial direcionar suas politicas de
conscientizacdo para adolescentes, uma vez que Sao 0s jovens que mais frequentemente
se expdem ao mundo virtual. A importancia dessa abordagem € inegavel, visto que 0s
adolescentes representam uma parcela significativa da populacdo que esta cada vez
mais imersa no ambiente digital.

Ao educar os adolescentes sobre a importancia da protecdo de dados pessoais e
0S potenciais riscos associados a sua exposicdo online, almejamos capacita-los a
navegar de maneira mais segura e responsavel na internet. Compreendemos que essa
educacao é crucial para fortalecer sua consciéncia e resiliéncia em relagéo a privacidade
digital.

Ao conscientizar essa faixa etaria, estamos investindo na construcdo de uma
geracdo mais informada e consciente, capaz de tomar decisdes mais assertivas e
responsaveis no ambiente online. Dessa forma, estamos contribuindo ndo apenas para
a protecdo dos adolescentes, mas também para a seguranca e integridade do ambiente
digital como um todo.

Tema Geral:
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Cultura da paz: uma nova viséo a resolucdo dos conflitos

Tema Especifico do Grupo:
Politicas de conscientizagdo de protecdo de dados pessoais como forma de evitar
conflitos em ambiente virtual.

Problema verificado:

O direito digital enfrenta uma série de desafios e problemas decorrentes da
rapida evolucdo da tecnologia e da transformacéo digital da sociedade. Alguns dos
principais problemas enfrentados pelo direito digital incluem:

1. Lacunas na legislagdo: As leis e regulamentos muitas vezes ndo conseguem
acompanhar o ritmo das mudancas tecnoldgicas, deixando lacunas na protecdo dos
direitos dos usuérios e na regulacdo de novas praticas e tecnologias digitais.

2. Conflitos de jurisdi¢do: A natureza global da internet pode levar a conflitos de
jurisdicdo, especialmente quando crimes digitais sdo cometidos em um pais, mas tém
impacto em outros. Isso pode dificultar a aplicacdo efetiva da lei e a punicdo de
transgressores.

3. Privacidade e protecdo de dados: A coleta, armazenamento e uso de dados pessoais
tém crescido exponencialmente, levantando preocupacdes sobre privacidade e
seguranca. A falta de regulamentacdo adequada pode resultar em abusos por parte das
empresas e governos, expondo 0s usuarios a riscos de violagdo de privacidade e uso
indevido de informacdes pessoais.

4. Ciberseguranca: Com o aumento de ameacas cibernéticas, como hackers, malware
e ataques de phishing, ha uma crescente necessidade de legislacdo e regulamentacao
para proteger sistemas e dados digitais contra intrusdes e violagdes de seguranca.

5. Acesso a justica digital: Nem todos tém acesso igualitario a justica digital, seja
devido a falta de recursos financeiros para obter assisténcia juridica ou a falta de
conhecimento sobre seus direitos digitais. Isso pode levar a disparidades no tratamento
legal de individuos e grupos na esfera digital.

6. Neutralidade da rede: A questdo da neutralidade da rede, que envolve a igualdade
de acesso a internet sem discriminacdo por tipo de contetdo, aplicativo ou servigo, €
um tema de debate e controvérsia no direito digital. A auséncia de regulamentagéo
adequada pode resultar em préaticas anticompetitivas por parte de provedores de
servigos de internet.
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Esses sdo apenas alguns dos problemas enfrentados pelo direito digital. A
medida que a tecnologia continua a avancar e a sociedade se torna cada vez mais digital,
é crucial que o direito digital evolua para enfrentar esses desafios e garantir a protecédo
dos direitos e interesses dos cidaddos na era digital.

Objetivo geral:

Promover a protecdo dos direitos individuais e coletivos dos cidaddos em um
ambiente digital em constante evolucdo é fundamental. Isso envolve a criagdo e
implementacao de leis, regulamentos e politicas que abordam questdes cruciais, como
privacidade, seguranca cibernética, neutralidade da rede, acesso a informacdo e
liberdade de expressao.

Ao proporcionar essa protecdo, podemos capacitar os adolescentes a navegar de
forma mais segura e consciente na internet, preparando-os para enfrentar os desafios
digitais do mundo contemporaneo. Além disso, ao entenderem seus direitos e
responsabilidades online, os adolescentes estardo mais aptos a protegerem sua
privacidade, interagirem de maneira ética e contribuirem para a construgdo de um
ambiente digital mais saudavel e inclusivo.

Objetivos especificos:

e Conscientizar o publico-alvo (infanto-juvenil) sobre a LGPD;
Elaborar métodos de apresentagdes ludicas, voltadas para o facil entendimento
dos jovens;

e Envolver o publico-alvo nas atividades através de quiz.
Trazer um amplo conhecimento sobre a protecdo de dados pessoais sensiveis no
ambiente on-line.

Justificativa:

Com o passar do tempo, a facilidade de acesso a internet tem se transformado
em uma preocupagdo crescente para 0S pais, que agora enfrentam desafios
significativos na criacdo e no monitoramento adequado dos habitos online de seus
filhos.

E imprescindivel dizer que o mundo digital oferece inimeras oportunidades e
beneficios, entretanto, traz uma série de riscos e armadilhas, especialmente para as
criangas e adolescentes em fase de desenvolvimento. Com a facilidade ao acesso a
Internet, inimeros desafios surgiram para os pais na protecéo de seus filhos, o0 acesso a
conteudos inapropriados, cyberbullying, predadores virtuais e vicios digitais sdo
exemplos de preocupagdes que assolam pais em todo mundo.
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A falta de controle e o desconhecimento da complexidade do mundo digital
resultam em consequéncias adversas para 0 bem-estar das crian¢as no meio
tecnoldgico. Desta forma, € fundamental entender a relevancia de como o
comportamento na internet influencia o desenvolvimento da crianca. Com isso, é
plausivel limitar o tempo de conectividade e seus conteldos, com ensinamentos e
compreendimento de uma navegacao segura, promovendo a sinceridade e honestidade
com pais, com relacdo aos investimentos de ferramentas para maior controle da
seguranca digital.

Diante dessas informacdes, deve haver um trabalho de conscientizagéo parental,
sobre atualizacdes de tendéncias e riscos do mundo digital, de forma com que orientem
e apoiem seus filhos, em um ambiente de constante evolucao.

Metas:

e Conscientizar o publico-alvo (infanto-juvenil) sobre a LGPD;
Elaborar métodos de apresentagdes ludicas, voltadas para o facil entendimento
dos jovens;

e Envolver o publico-alvo nas atividades através de quiz.
Trazer um amplo conhecimento sobre a protecdo de dados pessoais sensiveis no
ambiente on-line.

Hipotese / Resultado esperado:

Esperamos que com a apresentacdo da palestra seguido das questdes
pedagbgicas do “quiz” conseguiremos instruir os jovens ao uso de uma internet mais
segura, mais saudavel e mais acolhedora. E de extrema relevancia que consigamos fazer
com que o publico-alvo entenda como sua postura na internet pode interferir no seu
desenvolvimento social e como a privacidade de seus dados séo relevantes para isso.

Metodologia:

Realizacdo de palestras;
Fluxogramas interativos;
Slides;

Jogos (Quiz).

Cronograma de execucao:
Data de inicio: 28 de fevereiro de 2024

Data de término: 24 de junho de 2024
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Evento Periodo Observacao

12 Visita Técnica 12.04.2024 | Palestra sobre mediacdo de conflitos e sobre o
funcionamento do espago Conciliar DPDF-
TIDFT-MPDFT.

22 Visita Tecnica 03.05.2024 | Os alunos conheceram o Laboratorio Junior de
Inovagdo e Tecnologia da DPDF. Os mentores
explicaram o funcionamento e 0s projetos em
desenvolvimento.

Apresentacédo 24.05.2024 | Os grupos apresentaram 0S projetos e as praticas

presencial dos projetos de extensdo a serem implementadas junto a

de pesquisa para a comunidade.

turma

Periodo para | 25.05 a | Os grupos devem seguir a previsdo do projeto

implementacéao das | 01.07.2024 | junto & instituicdo conveniada.

praticas de extensdo
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