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Area Tematica: Direito Digital
Linha de Extensdo: Cyberbullying
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Titulo Geral: Prevencdo e Conscientizacdo do Cyberbullying no ambito escolar e a
atuacdo dos professores na mediacao entre os adolescentes.
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3. Desenvolvimento

Apresentagéo:

O fendmeno do bullying sempre foi uma preocupacdo séria na sociedade, afetando
criancas e adolescentes em todo o mundo. No entanto, nas ultimas décadas, com a
proliferacdo das tecnologias digitais e a crescente conectividade, o bullying assumiu
novas formas e dimensdes no meio digital.

O aumento dos casos de bullying digital representa um desafio significativo para pais,
educadores, profissionais de saide mental e para a sociedade como um todo. A medida
que criangas e adolescentes se tornam cada vez mais envolvidos em ambientes virtuais,
é essencial compreender as causas e consequéncias desse fenémeno, bem como as
estratégias eficazes de prevencao e intervencao.

Neste projeto, abordaremos a situagdo do bullying no ambiente digital (cyberbullying):
0 que é o cyberbullying; quem s&o os principais autores e vitimas; o bullying no ambiente
escolar; o problema na visdo dos professores; a legislacdo que ampara as vitimas.

Fundamentacéo Tedrica:

A palavra "cyberbullying" tem origem na juncdo de duas palavras da lingua inglesa:
"cyber" e "bullying". Trata-se da préatica ja conhecida do bullying, porém realizada no
ambiente virtual. Em outras palavras, é a pratica de hostilizar e ofender reiteradamente
determinado individuo utilizando a internet, podendo assumir diversas formas, como
exposicdo de fotos e filmagens intimas ou vexatdrias, muitas vezes alteradas por
programas de computadores, e criticas a aparéncia fisica, profissdo, idade, orientacéo
sexual, cor, religido e opiniéo.

O cyberbullying é definido como um fenémeno que envolve comportamentos agressivos,
intencionais e repetitivos, realizados através de meios eletrdnicos ao longo de um
determinado periodo e perpetrados por um individuo ou grupo contra uma vitima que
apresenta dificuldade em se defender.
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O Relatério Mundial de Tendéncias em Cyberbullying de 2020, da Organizacao
Internacional de Policia Criminal (INTERPOL), destacou um aumento preocupante nas
ocorréncias de cyberbullying em todo o mundo, especialmente entre jovens.

O cyberbullying tem uma caracteristica ainda mais preocupante: sua natureza constante
e intrusiva, onde é possivel que as vitimas sejam perseguidas e humilhadas a qualquer
hora e em qualquer lugar, mesmo em suas casas. A propagacao rapida e ampla das
mensagens e imagens agressivas torna dificil escapar do impacto negativo causado pelo
cyberbullying.

Atualmente, devido ao acesso cada vez mais difundido a internet, principalmente as redes
sociais, 0 bullying, antes realizado presencialmente e para um publico menor, ocorre
agora no ambiente virtual e para um publico ilimitado, gerando danos incalculaveis para
as vitimas e familiares, incluindo transtornos psicoldgicos que levam ao isolamento
social e até ao suicidio. O Centro de Promocao de Saude Infantil da Universidade de
Vermont relata que as vitimas de cyberbullying tém maior probabilidade de experimentar
ansiedade, depressdo, soliddo e até pensamentos suicidas. Outros estudos evidenciam
que o problema alcanca diversas faixas etarias. De acordo com uma pesquisa realizada
pelo Pew Research Center em 2021, cerca de 41% dos adultos nos Estados Unidos
relataram ter sofrido algum tipo de assedio online, o que inclui cyberbullying.

A escritora Ana Beatriz Silva comenta em seu livro "Bullying: mentes perigosas nas
escolas” (2010, p. 137):

"Quando se trata de bullying virtual - via internet
especificamente - essa realidade apresenta uma peculiaridade.
Quando se posta uma imagem ou mensagem na rede, e ela é
visualizada por terceiros, o fator repeticdo se da de forma
imediata, a crianca fica exposta e vulneravel, tornando-se vitima
de chacotas e humilhagfes, uma vez que outras criancas (e
muitas pessoas) veem a mesma imagem. E como se a vitima, em
fracdes de segundos, tivesse sofrido um namero incalculavel de
agressoes, dai a repeticdo, em espaco publico."

Em 2015, por meio da Lei n° 13.185, foi instituido o Programa de Combate a Intimidacéo
Sistematica (Bullying) em todo o territorio nacional. A lei trata do tema do cyberbullying
no paragrafo unico do artigo 2°, mas néo traz qualquer tipo de responsabiliza¢ao contra
0S agressores.

Além disso, pode-se enquadrar a pratica no Codigo Penal, no artigo 138, quando
configura crimes contra a honra (caltnia, difamacdo e injaria); no artigo 140, crime de
injaria; e no artigo 218-C, o “sexting”, quando ha exposi¢do de imagens de contetido
intimo, erdtico ou sexual. Se o ato for praticado por menores de 18 anos, a punicgéo se da
com as medidas socioeducativas previstas no Estatuto da Crianca e do Adolescente
(ECA), pois é considerado ato infracional.
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Sendo assim, conclui-se que a internet nao ¢ “terra sem lei”, inclusive todo o historico é
rastreavel, o que derruba a falacia de que a pratica do bullying virtual ficara impune.
Urge que ndo somente as autoridades, mas toda a populagéo, na sua esfera de atuacao,
promovam meios de combater essa pratica. A educagdo, comecando na base, para
criancas e adolescentes, € uma ferramenta eficaz para combater essa pratica cruel e tem
uma importancia impar.

O profissional da educacdo desempenha uma fungéo essencial na vida dos jovens e
adolescentes, ndo se limitando ao ensino formal, mas também atentando-se a assuntos
relacionados ao bullying, prevencao e identificacdo de problemas correlatos, uma vez
que passam grande parte do tempo com os alunos e podem identificar sinais de alerta
(DEL REY etal., 2012). Viabilizar um ambiente seguro e acolhedor na sala de aula, tanto
fisica quanto virtualmente, deve ser um objetivo crucial do professor, garantindo que 0s
estudantes se sintam a vontade para compartilhar experiéncias, davidas, conflitos e
preocupacOes relacionados ao cyberbullying e outros problemas, certos de que serdo
ouvidos e apoiados em suas questdes (DEL REY et al., 2012). Deve-se atentar para a
vitima, mas também para o agressor, pois este muitas vezes necessita de apoio
psicoldgico e também é vitima de algum tipo de violéncia.

Considerando o exposto, faz-se necessario levar a populacdo, na faixa etéria escolhida
pelo grupo, informacdes sobre essa forma de violéncia, como se proteger, porgque nédo se
deve pratica-la e quais as consequéncias legais. Tendo como base esse contexto, 0
presente projeto tem como finalidade levar ao publico presente na Casa Azul
conhecimento sobre o cyberbullying, com o objetivo de erradicar e/ou minimizar a
ocorréncia dessas praticas.

Tendo como base esse contexto, o presente projeto tem como finalidade levar ao CEF
Santos Dumont o poder do conhecimento sobre o tema e a melhor forma de lidar com o
problema, visando erradicar e/ou minimizar a ocorréncia de conflitos escolares.

Tema Geral:
Cyberbullying

Tema Especifico do Grupo:
Prevengdo e Conscientizacdo do Cyberbullying no &mbito escolar e a atuacdo dos
professores na mediacdo entre os adolescentes.

Problema verificado:
O aumento de casos de bullying nos meios digitais entre criancas e adolescentes dentro
das escolas.

Objetivo geral:
Apresentar as consequéncias juridicas do Cyberbullying e apontar meios de combater
essa pratica delituosa.
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Objetivos especificos:
+ Apresentar aos estudantes as diferentes formas de cyberbullying;
» Fornecer estratégias de enfrentamento;
» Estimular a denuincia e o didlogo aberto sobre o tema;
« Promover uma cultura de respeito, empatia e tolerancia entre os estudantes;
« Criar um ambiente escolar seguro e acolhedor, livre de violéncia.

Justificativa:

O projeto apresentado se justifica pelo aumento significativo de atos de humilhacéo,
difamacdo e ofensas propagadas por meios digitais (cyberbullying). O avanco dessa
forma de violéncia psicoldgica tem trazido graves consequéncias a sociedade, como o
crescimento do indice de pensamentos suicidas e de automutilacdo entre as vitimas. O
anonimato dos autores do cyberbullying representa um grande desafio para as
autoridades competentes.

Diante dessa realidade, entende-se que a prevencdo é o melhor remédio. Palestras,
acolhimento e educacdo sdo estratégias fundamentais que podem contribuir
significativamente para a reducdo dessa pratica delituosa.

Metas:

Elucidar o publico alvo sobre os desafios que criancas e adolescentes enfrentam no
ambiente on-line a fim de criar um ambiente virtual mais seguro e saudavel.

Convencer as criangas e 0s jovens por meio das cartilhas que serdo entregues, sobre a
relevancia de uma educacao inclusiva, justa e de exceléncia, e a preservacdo de um
espaco que viabilize essa chance de ensino.

Hipotese / Resultado esperado:

As criancas e adolescentes estdo cada vez mais conectados as redes sociais,
frequentemente sem a supervisdo dos pais e em situacdo de maior vulnerabilidade. Este
trabalho visa transmitir informac6es essenciais, aumentar o conhecimento sobre os riscos
e consequéncias do cyberbullying, prevenir a ocorréncia de novos atos e combater as
condutas ja existentes.

Metodologia:

» Construcdo de folders para distribuicio no CEF Santos Dumont - Santa
Maria/DF.

* Promocé&o de discussdes no dia da entrega dos folders para incentivar o didlogo
e a troca de ideias sobre o cyberbullying.
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Cronograma de execugao:
Data de inicio: 23 de marco de 2024

Data de término: 05 de julho de 2024

Escola

Evento Periodo Observacgéo
Organizacédo do Grupo 27/03/24 Reunido inicial da equipe para
a escolha do tema
Confecgéo do Projeto 17/04/24 Elaborag&o do projeto
preliminar

Elaboragéo da Cartilha 20/04/24 Confecgéo da cartilha

Apresentacdo do Projeto 23/05/24 Ajustes no projeto
preliminar
Entrega da Cartilha na 05/06/24
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