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3. Desenvolvimento

Apresentagéo:

As politicas de seguranca de dados e privacidade digital sdo diretrizes essenciais para
proteger nossas informacdes pessoais e confidenciais online. Elas garantem que nossos
dados, como nome, endereco e informacdes de contato, sejam mantidos em seguranca e
ndo sejam acessados por pessoas ndo autorizadas. Isso € feito através de medidas como
criptografia, controle de acesso e transparéncia sobre como nossos dados séo usados. No
entanto, enfrentamos desafios constantes devido a rapida evolucdo da tecnologia, o que
requer atualizacOes regulares e adaptacdo para manter nossas informacdes protegidas
contra ameagas digitais.

Fundamentacéo Tedrica:

As politicas de seguranca de dados e privacidade digital sdo fundamentadas na ideia de
que nossas informacdes pessoais devem ser protegidas quando usamos a internet e outros
dispositivos digitais. Imagine que suas informacgdes sdo como segredos guardados em
um cofre. Essas politicas sdo como as regras que garantem que ninguém possa abrir 0
cofre sem sua permissdao e que ele seja mantido seguro o tempo todo. Elas sdo
importantes porque nos protegem de pessoas ou empresas que podem tentar usar nossos
segredos de maneiras que ndo queremos.

Quando esses principios sdo seguidos, podemos confiar que nossas informacdes estdo
sendo tratadas com respeito e seguranca. No entanto, existem desafios, como empresas
que tentam coletar mais informacdes do que precisam ou que ndo protegem nossos dados
adequadamente. Por isso, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, estabelece um conjunto de principios fundamentais que devem ser
observados no tratamento de dados pessoais. Entre esses principios, destacam-se a
finalidade, a adequag&o, a necessidade e a transparéncia. A finalidade refere-se ao uso
dos dados para propositos especificos, explicitos e legitimos, enquanto a adequagéo
exige que o tratamento dos dados seja compativel com a finalidade informada ao titular.
J& a necessidade impde a limitacdo do tratamento a0 minimo necessario para a realizagéo
das suas finalidades, e a transparéncia assegura aos titulares o direito de obter
informacdes claras e acessiveis sobre o tratamento de seus dados. Esses principios
garantem que o tratamento de dados pessoais seja realizado de forma ética e responsavel,
protegendo os direitos dos titulares.
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Tema Geral:
Politicas de Seguranca de Dados e Privacidade Digital

Tema Especifico do Grupo:
Protecdo de Dados em Dispositivos

Problema verificado:

Um problema significativo no campo da protecdo de dados em dispositivos é a
vulnerabilidade a exploracdo de falhas de seguranca em sistemas operacionais e
aplicativos. A exploracao nas brechas de seguranca para acessar dados pessoais.

Objetivo geral:

Promover a educacdo e a conscientizacdo dos usuarios sobre praticas seguras de
gerenciamento de dados é outro objetivo vital. Informar os usuarios sobre a importancia
de utilizar senhas fortes, implementar autenticacdo multifatorial e reconhecer tentativas
de phishing pode significar reduzir a probabilidade de comprometimento de dados.
Programas de educacdo em seguranca digital, tanto em contextos escolares quanto
corporativos, podem equipar individuos com o conhecimento necessario para proteger
suas informagdes. Alem disso, campanhas de sensibilizacdo pablica podem ajudar a criar
uma cultura de seguranga, onde a protecdo de dados seja vista como uma
responsabilidade compartilhada entre todos os usuérios de tecnologia.

Objetivos especificos:

* Promover palestras;

» Entregar folders impressos explicando ao publico o tema abordado;

» Conscientizar a populacdo quanto a importancia de serem mantidos em seguranca
nossos dados pessoais, para que ndo sejam acessados por terceiros.

Justificativa:

A abordagem das politicas de seguranca de dados e privacidade digital justifica-se pelo
crescimento exponencial do volume e da sensibilidade dos dados digitais que sdo
coletados, armazenados e processados na sociedade, este cenario tem assustado
individuos, organizagdes e governos, devido as frequentes violacdes de dados e ao uso
inadequado de informacdes pessoais.

No Aspecto social, as politicas de seguranga de dados e privacidade digital séo
fundamentais para proteger a identidade e os direitos dos individuos. Com o aumento



?»PROCESSUS

Centro Universitario Processus
PORTARIA N. 282, DE 14 DE ABRIL DE 2022

dos cibercrimes, como fraudes e roubo de identidade, a protecdo dos dados pessoais
tornou-se uma prioridade urgente. Incidentes de violacdo de dados podem causar danos
irreparaveis a reputacdo de empresas e governos, além de consequéncias financeiras e
emocionais para os individuos afetados. Essas politicas também sdo essenciais para
garantir a conformidade com leis e regulamentacGes que visam proteger a privacidade
dos cidadaos, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil e 0 Regulamento
Geral sobre a Protecdo de Dados (GDPR) € uma lei implementada pela Unido Europeia
em 2018, A implementacéo rigorosa dessas normas promove um ambiente digital mais
seguro e confiavel, estimulando a inovacao e o crescimento econdmico enquanto protege
os direitos dos cidadaos.

No Aspecto académico, a importancia das politicas de seguranca de dados e privacidade
digital é igualmente crucial. InstituicGes de ensino e pesquisa lidam com uma quantidade
de dados sensiveis, incluindo informacdes pessoais de estudantes, pesquisadores e
funcionarios, bem como dados de pesquisas cientificas, As universidades e escolas
também enfrentam desafios relacionados a seguranca cibernética, como a protecdo
contra ataques de hackers que podem comprometer dados de pesquisa valiosos ou causar
interrupcdes nos sistemas educacionais. Além disso, a privacidade digital € essencial
para garantir um ambiente de aprendizado seguro, onde os estudantes possam interagir e
colaborar sem medo de que suas informacGes pessoais sejam expostas ou utilizadas de
maneira inadequada.

Quanto as sancdes, 0 ndo cumprimento das disposi¢des estabelecidas pela LGPD pode
resultar em penalidades severas para 0s responsaveis pelo tratamento dos dados. As
sancOes administrativas, aplicadas pela Autoridade Nacional de Protecdo de Dados
(ANPD), incluem adverténcia, multa simples ou diéria, e até mesmo a proibic¢do parcial
ou total do exercicio de atividades relacionadas ao tratamento de dados. A multa pode
atingir até 2% do faturamento da empresa no seu ultimo exercicio, limitada a R$50
milhdes por infracdo. Além disso, a publicizacéo da infracdo pode ser determinada, apos
devidamente apurada e confirmada a sua ocorréncia, como forma de promover a
transparéncia e a accountability. Estas penalidades s&o mecanismos que visam garantir a
conformidade com a LGPD e proteger os direitos dos titulares de dados pessoais.

Metas: Instruir o publico-alvo acerca de como se proteger, protegendo seus dados
pessoais, e consequentemente a ndo infringir os de outras pessoas, tornando assim a
internet que é uma das ferramentas mais utilizadas ultimamente um local mais seguro e
Sem riscos pros Usuarios.

Hipotese / Resultado esperado:

Que tomem ciéncia sobre o tema apresentado e acabam sendo mais cautelosos ao entrar
em determinados sites, sabendo que suas informacdes pessoais podem estar em jogo com
qualquer clique falso.

Metodologia:
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Entregar folders para os cidaddos que vao estar presentes na Praca do Relogio e falar um
pouco da importancia do nosso tema.

Cronograma de execucao:
Data de inicio: 1 de marco de 2024

Data de término: 1 de julho de 2024

Evento Periodo Observacéo
Defini¢do do Tema 06 a 12/04/24
Pesquisa Bibliografica 13 a 26/04/24
Visita Técnica DPDF 12/04/24
Elaboragdo do Formulério de 27/04 a 02/05/24
Pesquisa
Elaboracdo do Projeto 04 a 09/05/24
Elaborag&o do Panfleto 10 a 23/05/24
Apresentacdo do Pré-Projeto 24/05/24
Ac&o junto a comunidade - 25/06 a 27/06
Entrega de panfletos
Entrega do projeto Final 27/06/24
Entrega de panfletos na 27/06/2024 Praca do Reldgio
Praca do Reldgio/ Estagédo de Estacdo de Metr6
Metrd
Elaboracéo do Relatério 27/06 a 30/06/24
Final
Apresentacdo do Relatorio 01/07/24
Final

Referéncia Bibliografica:
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Camara, E. P. (2020).
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