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3. 1. Identificacéo do Objeto

Atividade Extensionista:

( ) PROGRAMA

(x)PROJETO

( ) CURSO

() OFICINA

( )EVENTO

( ) PRESTACAO DE SERVICOS

( ) ACAO DE EXTENSAO SOCIAL

Area Tematica: Direito Digital
Linha de Extensao:

Local de implementacéo (Institui¢do parceira/conveniada): Policia Civil do Distrito
Federal

Titulo Geral: Crimes contra o patrimdnio no ambiente virtual.

4. Identificacdo dos Autor(es) e Articulador(es)

Curso: Direito

Coordenador de Curso: Adalberto Nogueira Aleixo
Articulador(es)/Orientador(es): Prof. Alberto Carvalho Amaral
Aluno(a)/Equipe:

Nome Completo Curso / Matricula

Danillo Mota Modesto de Barros Servicos Juridicos /
2227200000025

Giovanna Tobias dos Santos 2313180000163

Jodo Pedro Farias de Oliveira Direito / 2013810000165
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Luis Fellipe Rodrigues da Silvado | 2223180000126
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Paulo Henrique de Aradjo Direito / 2413180000180

Goncalves

Pedro Gomes Ferreira 2312180000026

Renata Pereira dos Santos Franga | Servicos Juridicos /
2227200000017

Valdilene dos Santos de Assis 2227200000008

Guilherme Eustaquio Pereira 2317200000015

Soares

5. Desenvolvimento

Apresentacao:
Estelionato digital: como entender e combater.

Este projeto ird abordar a crescente incidéncia do estelionato digital, destacando suas
técnicas e impactos na sociedade contemporanea.

Com base em pesquisas e dados que serdo abordados nos proximos topicos, o0 projeto
vai tratar do crescimento de usuérios online e de que forma essa onda pode influenciar
no aumento de crimes cibernéticos.

Além disso, contard com exemplos de algumas formas de ocorréncia do crime, como se
proteger e como lidar em casos nos quais 0s crimes ja aconteceram..

Fundamentacéo Tedrica:

Este projeto tem por objetivo apresentar como o avango tecnoldgico também é utilizado
para a pratica de delitos no ambiente virtual. A tecnologia atual esta presente nas mais
diversas atividades do dia-a-dia das pessoas.

Destacado por Alan Bousso, mestre em Direito Processual Civil pela PUC-SP e sécio do
escritério Cyrillo e Bousso Advogados, (2021) e disponivel no site Conjur, Lei
14.155/2021 reforca ideia de que ambiente virtual ndo é esfera a parte:

No inicio da popularizagdo das relagGes sociais e econémicas por meio
virtual, os crimes nesse contexto parecem beirar a ficcdo cientifica e
serem distantes da realidade ocorrida na “vida real”. Mas ao longo da
Gltima década, em especial com as necessidades impostas pela pandemia
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da Covid-19, passou a haver cada vez menos distingdo entre o que é feito
online e o que seria de um mundo real.

A lei destacada por Alan Bousso, Lei n°® 14.155, de 27 de maio de 2021. Altera o Decreto-
Lei n° 2.848, de 7 de dezembro de 1940, visando prevenir os crimes cibernéticos. Com
destaque para o contexto especifico de tornar mais grave os crimes de violacdo de
dispositivo informético, furto e estelionato cometidos de forma eletronica ou pela
internet.

Ainda neste sentido, o Juiz Fernando Brandini Barbagalo (2022) em O novo crime de
fraude eletrdnica e o principio da legalidade, comenta:

A Lei 14.155/21 alterou o crime de invasdo de dispositivo informatico,
melhorando sua redacdo e aumentando substancialmente suas penas (art.
154-A do CP). Além disso, finalmente, foram criados os crimes
especificos de furto mediante fraude eletrénica (art. 155, 84°-B do CP)
e de fraude eletrdnica (art. 171, §2°-A do CP).

A comodidade que 0 uso da internet proporciona nos afazeres se mostra como algo
atraente para a sociedade. Comprovado quando se analisa o crescimento exorbitante de
usuarios e de atividades online nos ultimos anos.

Segundo dados de pesquisas realizadas pelo Comité Gestor da Internet do Brasil —
CGl.br, no ano de 2021, o nimero de usuarios da rede, no Brasil, ultrapassou 152
milhdes, equivalente a cerca de 81% da populacdo brasileira com 10 anos ou mais.
Ainda, quanto a quantidade de usuarios, a pesquisa observou um consideravel aumento
do nimero de conectados, na seguinte estimativa: moradores das areas rurais (de 53%
em 2019 para 70% em 2020), pessoas com 60 anos ou mais (de 34% para 50%),
populacédo que possui Ensino Fundamental de escolaridade (de 60% para 73%) entre as
mulheres (de 73% para 85%).

A doutrinadora Patricia Pinheiro esclarece:

O crime eletrbnico é, em principio, um crime de meio, isto é, utiliza-se
de um meio virtual. Ndo é um crime de fim, por natureza, ou seja, 0
crime cuja modalidade s6 ocorra em ambiente virtual, & excecdo dos
crimes cometidos por hackers, que de algum modo podem ser
enquadrados na categoria de estelionato, extorsao, falsidade ideoldgica,
fraude, entre outros. I1sso quer dizer que o meio de materializacdo da
conduta criminosa pode ser virtual; contudo, em certos casos, 0 crime
ndo. A maioria dos crimes cometidos na rede ocorre também no mundo
real. A internet surge apenas como um facilitador, principalmente pelo
anonimato que proporciona. Portanto, as questfes quanto ao conceito de
crime, delito, ato e efeito sdo as mesmas, quer sejam aplicadas para o
Direito Penal ou para o Direito Penal Digital. As principais inovactes
juridicas trazidas no ambito digital se referem a territorialidade e a
investigacdo probatoria, bem como a necessidade de tipificacdo penal de
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algumas modalidades que, em razdo de suas peculiaridades, merecem ter
um tipo penal proprio.

Entende-se, portanto, que o crime ndo ocorre em ambiente virtual, em regra, o uso da
internet para a pratica € apenas um meio para o cometimento do crime, sendo, esses
crimes, em sua maioria ja tipificados na legislagéo penal.

Afirmando-se, inicialmente, o estelionato virtual como o crime praticado por
determinado agente, utilizando-se do meio digital, para preencher o tipo penal previsto
no art. 171 do CP, obtendo beneficio, para si ou para outrem, com prejuizo alheio,
utilizando meios fraudulentos para induzir ou manter alguém em erro com o fim de
vantagem econdmica ilicita.

Tema Geral:
Crimes contra o patriménio no ambiente virtual.

Tema Especifico do Grupo:
Estelionato Digital.

Problema verificado:

Com a nova realidade social, onde diversas atividades sdo realizadas com uso da internet,
surge também, como consequéncia, 0 aumento exponencial de crimes cibernéticos, em
especial e objeto de desenvolvimento deste trabalho, o estelionato digital. Nascendo para
os operadores do direito questionamentos em como prevenir e combater este delito em
um ambiente pouco regulamentado.

Objetivo geral:
Gerar conscientizacdo sobre crimes cibernéticos, em especifico o estelionato digital,
assim evitando a ascensao desse delito e protegendo a populagédo de futuros golpes.

Objetivos especificos:
* Promover palestras;
» Criar slides e cartilhas digitais para conscientizar o publico sobre estelionato
digital;
» Mostrar de forma explicita exemplos de ocorréncia do crime;
» Ensinar a combater a pratica criminosa e quem acionar caso ocorra o crime.

Justificativa:

A importéncia deste projeto, no dmbito social, estd em restabelecer a confianga das
pessoas nas plataformas online, que pode ser abalada pelo estelionato digital, afetando
negativamente relacbes comerciais e pessoais e causando prejuizos financeiros
significativos. No campo académico, combater esse tipo de fraude é essencial para



@PROCESSUS

Centro Universitario Processus
PORTARIA N. 282, DE 14 DE ABRIL DE 2022

assegurar a integridade e a credibilidade das pesquisas e estudos. Proteger-se contra o
estelionato digital contribui para manter um ambiente seguro e confiavel para o
intercdmbio de informacGes e conhecimento, promovendo o progresso da sociedade
como um todo.

A abordagem do projeto se justifica pelo fato de haver um crescimento exponencial do
numero de usudrios da rede no Brasil, ultrapassou 152 milhdes, equivalente a cerca de
81% da populagdo brasileira com 10 anos ou mais. Ainda, quanto a quantidade de
usuarios, a pesquisa observou um consideravel aumento do nimero de conectados, na
seguinte estimativa: moradores das areas rurais (de 53% em 2019 para 70% em 2020),
pessoas com 60 anos ou mais (de 34% para 50%), populagdo que possui Ensino
Fundamental de escolaridade (de 60% para 73%) entre as mulheres (de 73% para 85%).
Deste  modo, elevando-se o crime cibernético de estelionato digital.

Com isso, 0 projeto destina-se aumentar a conscientizacdo sobre crimes cibernéticos,
particularmente o estelionato digital, para prevenir o crescimento desse tipo de crime e
proteger a populacao contra futuros golpes.

Metas:

. Promover conscientizagdo sobre crimes cibernéticos, especialmente o estelionato
digital, atingindo uma ampla audiéncia.

. Promover conscientizacao sobre crimes cibernéticos, especialmente o estelionato
digital, atingindo uma ampla audiéncia.

. Realizar palestras educativas e criar material digital para fornecer informacoes
detalhadas sobre o estelionato digital.

. Apresentar casos reais de estelionato digital para ilustrar os diferentes modos de
operacdo dos criminosos.

. Ensinar o publico a adotar medidas de seguranca online para evitar cair em golpes
de estelionato digital.

. Mobilizar recursos para estender o alcance do projeto e garantir sua
sustentabilidade a longo prazo.

Hipotese / Resultado esperado:
Com a aplicagéo do projeto, espera-se a reducdo do nimero de vitimas de estelionato
digital ao longo do tempo. Aumento da dendncia de crimes cibernéticos as autoridades
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competentes. Melhoria na confianca do publico em transac@es online e na seguranca da
internet. Aumento da cooperagéo entre diferentes setores da sociedade na prevencdo e
combate ao estelionato digital. Reconhecimento do projeto como uma referéncia na
conscientizacdo e prevencdo de crimes cibernéticos, influenciando politicas pablicas e
estratégias de seguranca digital.

Metodologia:

* Realizacdo de palestras;

* Uso de slides;
* Uso de cartilhas;

» Slides interativos;

» Entrevistas com especialistas sobre o tema.

Cronograma de execugao:

Data de inicio: 1 de marco de 2024

Data de término: 1 de julho de 2024

praticas de extenséo

Evento Periodo Observacao

12 Visita Técnica 12.04.2024 Palestra sobre mediacdo de conflitos e
sobre o funcionamento do espaco Conciliar
DPDF-TJDFT-MPDFT.

22 Visita Técnica 03.05.2024 Os alunos conheceram o Laboratorio Junior
de Inovacdo e Tecnologia da DPDF. Os
mentores explicaram o funcionamento e 0s
projetos em desenvolvimento.

Apresentacéo 24.05.2024 Os grupos apresentaram 0s projetos e as

presencial dos projetos praticas de  extensdo a  serem

de pesquisa para a implementadas junto a comunidade.

turma

Periodo para | 25.05 a | Os grupos devem seguir a previsdao do

implementacao das | 01.07.2024 projeto junto a instituicdo conveniada.
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Entrega da cartilha - | 05/06/2024 a
Metrd e Shopping 30/06/2024
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