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- 1. Identificacdo do Objeto

Atividade Extensionista:

( ) PROGRAMA

(x)PROJETO

( ) CURSO

() OFICINA

( )EVENTO

( ) PRESTACAO DE SERVICOS

( ) ACAO DE EXTENSAO SOCIAL

Area Tematica: Direito e Assinatura Digital

Linha de Extenséo: A Autenticidade e Validade das Assinaturas Digitais na Era Digital
no Brasil

Local de implementacéo (Instituicdo parceira/conveniada): Laboratdrio Junior de
Inovacdo e Tecnologia — Defensoria Publica do Distrito Federal

Titulo Geral: A Autenticidade e Validade das Assinaturas Digitais na Era Digital no
Brasil

2. ldentificacdo dos Autor(es) e Articulador(es)

Curso: Direito

Coordenador de Curso: Adalberto Nogueira Aleixo
Articulador(es)/Orientador(es): Prof. Alberto Carvalho Amaral
Aluno(a)/Equipe:

Nome Completo Curso / Matricula Telefone

Anderson Alves de Souza 2323180000018 (11) 97017-0710

Caroline Saraiva Cardoso 2313180000143 (61) 98114-7955
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Lukas Bruno Feitosa dos Santos 2323180000031 (61) 99598-9470
Raianne Leal Meneses 2323180000011 (61) 98150-7818

3. Desenvolvimento

Apresentagéo:

Por muito tempo, a assinatura manuscrita era 0 meio mais utilizado para validar a
concordéancia de um sujeito acerca de um documento. Contudo, com 0 avanco
tecnoldgico, o ato de assinar ganhou novos formatos, os quais tém ganhado cada vez
mais importancia, quais sejam: assinatura eletronica simples, assinatura eletronica
avancada e assinatura eletrénica qualificada, cada uma oferecendo niveis crescentes de
confiabilidade em relacdo aos requisitos de autoria, integridade e autenticidade. Nesse
contexto, ¢ fundamental aprimorar e desenvolver a assinatura digital de maneira a
garantir a autenticidade e a integridade.

Fundamentacéo Tedrica:
-Introducéo

No contexto dos novos empreendimentos digitais, uma variedade de modelos de
negocios tem se mostrado tanto promissores quanto desafiadores para os profissionais
da area juridica. A necessidade de conciliar inovacdo com regulamentacdo demanda uma
adaptacdo continua, evidenciando a complexidade desse ambiente em transformacao.

E importante reconhecer que, a cada instante, estamos formalizando alguma forma de
manifestacdo de vontade. Essa incessante afirmacao do ser se manifesta em nossas acées
e intencbes, podendo, conforme as circunstancias, ser interpretada como um negdcio
juridico.

Os documentos fisicos arquivados sdo compostos por assinaturas manuscritas e carimbos
gue confirmam sua autoria, autenticidade e integridade. Esses componentes sao
essenciais para assegurar a credibilidade e a validade dos registros. Com a digitalizagéo,
as assinaturas, que antes eram feitas manualmente, precisam ser convertidas para um
formato eletronico. Essa adaptacdo € vital para garantir que a integridade dos
documentos néo seja comprometida. (ARAUJO; VIERA, 2012)

Assim, a transicdo para o ambiente digital se torna fundamental na protecdo contra
eventuais violagdes. A assinatura, mesmo antes da ascenséo dos documentos eletronicos,
€ um dos elementos cruciais que valida a autenticidade. (ARAUJO; VIERA, 2012)
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A assinatura de um documento em formato eletronico implica a realizagcdo de uma funcgéo
tecnoldgica que atribui uma marca distintiva, a qual ndo pode ser separada sem que haja
alteracdo no contetdo do proprio documento. Essa nocéo de integridade vai além da
simples mensagem apresentada na tela, englobando todo o contexto do arquivo. A
seguranga proporcionada por esse mecanismo € essencial para assegurar tanto a
autenticidade quanto a integridade das informacdes contidas. (ARAUJO; VIERA, 2012)

Com a crescente utilizacdo de atos e processos eletronicos em diferentes areas do
cotidiano (juridico, bancario, previdenciario, etc), torna-se essencial difundir o
conhecimento sobre a importancia e os beneficios da assinatura digital como ferramenta
apta para garantir a agilidade, a seguranca e a validade para autenticacdo dos documentos
eletronicos.

- Assinatura Digital e Assinatura Eletronica

A assinatura digital é uma forma de assinatura eletrénica que utiliza algoritmos de
criptografia assimétrica, oferecendo um nivel de seguranca muito elevado para garantir
a autenticidade dos documentos.

Se organizassemos as diferentes assinaturas em uma lista de seguranca, a assinatura
digital estaria no topo, com o grau maximo de autenticacdo. A seguir, teriamos as outras
formas de assinatura eletrénica, enquanto a assinatura em papel ficaria por ultimo, sendo
a mais vulneravel e burocrética.

Assim, a principal distingdo entre assinatura digital e assinatura eletrdnica € que a
assinatura digital € uma forma especifica de assinatura eletrdnica que utiliza criptografia
para assegurar a autenticidade e a integridade dos documentos digitais.

-Direito e assinatura digital
a) Medida Proviséria 2.200-2/2001

O primeiro importante ato regulamentario das assinaturas digitais ocorreu com a Medida
Provisoéria 2.200-2, datada de 24 de agosto de 2001. Esta criou a Infraestrutura de Chaves
Pablicas Brasileira (ICP-Brasil), que serviria de base para o funcionamento do sistema
nacional de assinaturas eletronicas qualificadas (LOPES, 2023).

O sistema nacional ICP-Brasil foi criado para dar confianca e viabilizar a emissédo dos
certificados digitais dentro de uma hierarquia publica. Para implementagcdo desse
sistema, foi criada uma autarquia federal vinculada a Casa Civil da Presidéncia da
Republica, denominada ITI, a qual tem por objetivo manter e executar as politicas da
ICP-Brasil (LOPES, 2023).

A hierarquia opera da seguinte forma: a AC Raiz emite os certificados e autoriza as
Autoridades Certificadoras a funcionarem. Estas, por sua vez, sdo responsaveis pela
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emissao dos certificados para as Autoridades de Registro, que, assim, ficam habilitadas
a emitir o certificado para o usuario final (LOPES, 2023).

O uso das assinaturas por meio dos certificados digitais garantem autenticidade e
seguranca as partes envolvidas.

A regulamentacéo para utilizacéo de certificados digitais no territério nacional teve como
intuito integra-los nas transacdes online entre diversos Orgdos publicos e seus
fornecedores (CAMPQOS, 2024).

O objetivo foi modernizar e assegurar a seguranga nas relacGes comerciais
governamentais, buscando conferir valor legal aos certificados, promovendo maior
agilidade nos processos de aquisicdo, além de diminuir os custos relacionados ao uso,
gerenciamento e armazenamento de documentos oficiais, independentemente de serem
sigilosos ou ndo (CAMPQOS, 2024).

b) Cédigo Civil

O Cddigo Civil (BRASIL, 2002), em seu texto original ndo aborda sobre a temética.
Apenas em 2014, no livro de direito das empresas, surgiu a hipotese de substituicdo da
assinatura tradicional pela eletrdnica em contratos mercantis, desde que autenticada com
certificado digital ou meio equivalente que comprove a sua autenticidade.

Outra alteragdo ocorreu por meio da Lei n° 14.620/2023, que adicionou um novo
paragrafo ao artigo 784 do Cdodigo de Processo Civil (CPC), estabelecendo que titulos
executivos eletrénicos podem ser validados por qualquer tipo de assinatura eletronica
previamente estabelecida em lei. A necessidade de assinaturas testemunhais é dispensada
quando a integridade do documento é assegurada por um provedor de assinatura
confidvel.

Contudo, ainda ha necessidade de adequacbes no Cddigo Civil. Por isso, Campos
destaca:

“Em razao da importancia da matéria e do atual descompasso normativo descrito,
no ambito da Comissdo de Juristas para a reforma do Cddigo Civil, o grupo
dedicado a tematica de direito digital buscou instituir um capitulo exclusivamente
as assinaturas eletronicas.”

c) Lein®14.063/2020

Em 2020, foi promulgada a Lei n° 14.063/2020, que definiu as espécies de assinatura
eletronicas.

“A assinatura eletronica simples, que permite identificar quem est4 assinando e
anexa ou associa seus dados a outros dados em formato eletronico;
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Por sua vez, a assinatura eletrénica avancada, utiliza certificados ndo emitidos
pela ICP-Brasil ou outro meio de comprovacdo da autoria e da integridade de
documentos em forma eletronica, desde que admitido pelas partes como valido
ou aceito pela pessoa a quem for oposto o documento. E o caso da assinatura
GOV.BR

Por fim, a assinatura eletrénica qualificada, que utiliza certificado digital, nos
termos do § 1° do art. 10 da Medida Provisoria n° 2.200-2, de 24 de agosto de
2001.” (LEI 14.063/2020)

A vantagem da utilizacdo da assinatura eletrénica por meio do portal do Governo
Eletronico é que é gratuita e esta disponivel para todos os cidaddos brasileiros.

De acordo com o Governo Federal, o Programa de Governo Eletrénico (E-Gov) tem
como objetivo transformar a relacdo entre o governo, os cidaddos e as empresas, assim
como a interagdo entre 0s proprios 6rgdos governamentais. A iniciativa visa melhorar a
qualidade dos servicos oferecidos, facilitar a comunicacdo com empresas e inddstrias, e
incentivar a participacdo dos cidaddos, proporcionando acesso a informagdo e uma
gestdo mais eficiente.

Ainda de acordo com o Governo, a ferramenta E-Gov foi criada para ampliar a oferta e
aprimorar a qualidade das informagdes e servicos disponibilizados de forma eletrénica,
independentemente de onde vém as demandas. 1sso envolve a definicdo de padrdes, a
normatizacdo, a integracdao de servicos eletrénicos, a promocdo de boas praticas e o
desenvolvimento de uma infraestrutura tecnoldgica robusta, entre outras iniciativas.

Para utilizar o servico, € necessario ter uma conta gov.br nivel prata ou ouro.

O proprio portal do E-Gov esclarece que a onta gov.br € uma identificacdo segura que
comprova em meios digitais quem esta usando o sistema ou servico.

A conta do usuério pode possuir 3 (trés) niveis de seguranca. O nivel bronze, para acessar
servigos digitais menos sensiveis. A prata, para acessar muitos servicos digitais. Por fim,
a ouro, que possibilita o acesso a qualquer servico digital, sem restricdo de acesso.

As contas cadastradas exclusivamente com informacGes do CPF ou do INSS sdo
consideradas de nivel bronze. O cadastro feito presencialmente nas unidades do INSS ou
Denatran também tem este nivel.

Ja as contas validadas por biometria facial da carteira de motorista (CNH), dados
bancéarios (internet banking ou banco credenciado) ou cadastro SIGEPE (servidores
publicos) passam a ter nivel prata de seguranca.

Por fim, as contas validadas pela biometria facial da Justi¢a Eleitoral ou por certificado
digital compativel com ICP-Brasil passa a ter nivel ouro de seguranca.
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Tema Geral: Direito e Assinatura Digital

Tema Especifico do Grupo: A Autenticidade e Validade das Assinaturas Digitais na
Era Digital no Brasil

Problema verificado: Quais sdo as principais diferencas entre assinatura eletrénica e
assinatura digital, e como cada uma delas é reconhecida legalmente no Brasil? De que
maneira a legislacdo brasileira, como a Medida Provisoria 2.200-2/2001 e a Lei
14.063/2020, garante a autenticidade e a seguranca das assinaturas digitais? Como
informar a populacdo sobre a validade dessas assinaturas e os cuidados necessarios ao
utiliza-las em transacGes digitais?

Objetivo geral: Conscientizar a populagéo sobre a utilizacdo das assinaturas digitais,
esclarecendo quando poderao ser utilizadas, bem como destacando a validade juridica e
0s cuidados necessarios na sua utilizacdo em transacdes eletrénicas, como contratos e
procuracoes.

Objetivos especificos:
- Esclarecer a diferenca entre assinatura digital e a assinatura eletréncia;
- Orientar os cidaddos sobre os cuidados e boas praticas ao utilizar assinaturas
digitais e eletronicas, prevenindo fraudes e garantindo a seguranca nas
transacoes.
- Estimular o uso de assinaturas digitais como uma alternativa segura e pratica
para formalizacdo de documentos, contribuindo para a modernizacdo das
interacdes sociais e comerciais.
-Informar a legislacéo brasileira que regula o uso, a validade e a legitimidade das
assinaturas digitais.

Justificativa: Com a pandemia do Covid- 19, a utilizacdo de meios digitais para
transacdes comerciais e juridicas aumentou significativamente. Esse cenario exigiu que
a populacdo se adaptasse rapidamente a novas ferramentas e praticas, como as
assinaturas eletrénicas. Assim, torna-se essencial informar e educar a populagéo sobre a
importancia das assinaturas eletronicas e digitais, suas diferencas e a legislagdo que as
regula. Essa conscientizacdo é fundamental para garantir que as pessoas utilizem essas
tecnologias de forma segura e eficaz, minimizando riscos de fraudes e assegurando a
validade juridica de seus documentos.

Metas:
- Distribuir um minimo de 30 cartilhas informativas;
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- Realizar pelo menos 5 sessbes informativas presenciais ou online, onde 0s
cidaddos possam esclarecer duvidas e aprender sobre a utilizacdo segura das
assinaturas.

Hipotese / Resultado esperado: Espera-se que, ap6s a execucdo do projeto, 0s
participantes demonstrem um entendimento mais aprofundado acerca das diferencas
entre assinaturas eletronicas e digitais, bem como sobre sua validade juridica. Objetiva-
se também a conscientizacdo dos participantes sobre a importancia do uso desse método
em substitui¢do a outros meios menos seguros. E, por fim, que os participantes adquiram
confianga na identificacdo de assinaturas validas e plataformas seguras, como o eGov.

Metodologia: Distribuicdo de cartilha informativa sobre a tematica para a populagédo
em geral.

1- Elaboracéo da Cartilha:

- Criar uma cartilha explicativa que aborde de forma clara e acessivel os conceitos
de assinatura eletrénica e assinatura digital, suas diferencas e validade juridica.

- Incluir informac6es sobre plataformas de assinatura confiaveis e gratuitas, como
0 eGov, e fornecer dicas praticas para identificar assinaturas validas.

2- Distribuicéo da Cartilha:

- Distribuir a cartilha em locais estratégicos, como o férum do TIDFT de Aguas
Claras e metrd de Aguas Claras, onde ha maior fluxo de pessoas.

- Utilizar um formato visualmente atraente e de facil leitura, com imagens e
exemplos praticos que facilitem a compreensao.

- Durante a distribuicdo, esclarecer eventuais ddvidas e orientacdes sobre o uso de
assinaturas digitais e eletronicas.

Cronograma de execugao:
Data de inicio: 01/10/2024

Data de término: 06/12/2024

Evento Periodo Observacéo

Desenvolvimento tedrico do projeto 07/10/20204
17/10/2024

panfletagem 02/12/2024 02/12/2024
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