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3. Desenvolvimento

Apresentacdo: O avanco das tecnologias digitais tem trazido beneficios para a
comunicacdo e o entretenimento, mas também gerado preocupacdes significativas com
relacdo a privacidade e a integridade pessoal, especialmente com o surgimento dos deep
fakes. Esse fenémeno, que permite manipular videos e imagens de forma hiper-realista,
é cada vez mais usado para fins ilegais e antiéticos, como pornografia ndo consensual e
falsificacdo de informacdes. Esta pesquisa busca entender os impactos sociais e legais
dessas préticas, analisando os desafios que a justica enfrenta para proteger direitos
fundamentais, como a honra e a privacidade, e destacando a necessidade de atualizagéo
das leis para combater esses abusos nas redes sociais.

Fundamentacdo Teorica: As tecnologias de deep learning que ddo origem aos
chamados deep fakes utilizam inteligéncia artificial (I1A) para criar videos, audios e
imagens falsas com aparéncia extremamente realista, imitando a voz, expressdes faciais
e movimentos de individuos reais. Essas tecnologias operam atraves de redes neurais,
especialmente redes adversarias generativas (GANSs), as quais aprendem e replicam
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padrdes de comportamento humano, permitindo, por exemplo, que videos simulados
exibam falas ou a¢fes que nunca ocorreram.

O termo “deep fake” popularizou-se devido ao uso de videos manipulados de figuras
publicas, cuja fala e agdes foram digitalmente alteradas. Embora essa tecnologia tenha
aplicacdes criativas, como no cinema, ha grandes preocupacdes éticas e de seguranca,
pois também pode ser usada para disseminar desinformacao e promover fraudes.

A privacidade nas redes sociais refere-se ao direito de manter aspectos intimos e pessoais
livres de intromissfes indesejadas. Esse direito € fundamental para garantir a autonomia
individual e proteger contra abusos, como exposi¢do indevida e difamacdo, sendo
essencial frente ao potencial invasivo das tecnologias de deep fake.

No Brasil, a regulamentacdo dos deep fakes estd em desenvolvimento, com a adaptacao
das leis existentes para enfrentar os desafios desta tecnologia. A legislacdo aborda
principalmente temas como privacidade, crimes cibernéticos e combate a desinformacao.
Entre os principais marcos legais estdo:

e Constituicdo Federal de 1988: Assegura o direito a privacidade e a imagem
(Art. 5°, X).

e Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n® 13.709/2018:
Estabelece diretrizes para o tratamento de dados pessoais (Art. 7°).

e Cddigo Penal Brasileiro: Prevé punicdes para crimes contra a honra, como
callnia, difamac&o e injuria (Art. 138 a 140).

e Marco Civil da Internet - Lei n® 12.965/2014: Regula o uso da internet no
Brasil, estabelecendo garantias e diretrizes para privacidade e protecdo de dados
(Art. 3°e 79).

e Lei Carolina Dieckmann (Lei n° 12.737/2012): Criminaliza a invasao de
dispositivos eletrdnicos, aplicavel em casos de manipulacédo e invasdo de dados
pessoais.

e Legislacdo Eleitoral: Em 2019, o Tribunal Superior Eleitoral (TSE) autorizou a
remocao de contetdos falsos em campanhas eleitorais, incluindo deep fakes
com propasito de desinformacao.

e PL das Fake News (PL 2630/2020): Este projeto visa regulamentar a
desinformacdo online, propondo a identificacdo e rastreamento de conteidos
manipulados, como deep fakes.

Deep fakes tém motivado agles judiciais, principalmente por difamacgdo e callnia,
visando compensagdo por danos morais e materiais. As plataformas digitais podem ser
responsabilizadas pela ndo remogéo de contetidos prejudiciais, uma tendéncia crescente
na jurisprudéncia brasileira.

Ha um debate em curso sobre a necessidade de leis especificas para regular os deep fakes
no Brasil. Enquanto alguns juristas consideram suficiente a aplicacdo da LGPD e do
Marco Civil da Internet, outros defendem a criagdo de normas especificas para lidar com
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0 uso indevido dessa tecnologia e garantir a protecdo dos direitos fundamentais em um
cenario de constantes inovagdes tecnologicas.

Tema Geral: O uso da Inteligéncia Artificial para violacao de direitos.

Tema Especifico do Grupo: Deep Fake e a Privacidade nas Redes Sociais: A resposta
Juridica na Era Digital.

Problema verificado: O uso de deepfakes para manipular imagens e videos prejudica a
privacidade e a dignidade das pessoas, especialmente em casos de pornografia sem
consentimento, falsificacdo de informacGes e difamacéo. Esses problemas criam desafios
para a justica na protecdo de direitos como privacidade e honra, tornando necesséaria a
atualizacdo das leis para responsabilizar os infratores e evitar abusos nas redes sociais.

Objetivo geral: Promover uma compreensao critica sobre o uso indevido de deep fakes
e suas consequéncias legais e sociais, contribuindo para o desenvolvimento de
mecanismos eficazes de combate e regulamentacéo dessa tecnologia. Analisar o impacto
dos deep fakes sobre a privacidade e a dignidade pessoal, destacando a necessidade de
regulamentacédo para proteger direitos individuais nas redes sociais.

Objetivos especificos: Avaliar como o uso de deepfakes afeta o direito a privacidade e
a honra, com foco em casos de pornografia ndo consensual e difamacdo. Examinar as
lacunas existentes nas leis atuais quanto a protecdo contra deep fakes e identificar
possibilidades de responsabilizacdo legal dos infratores. Investigar as a¢fes ja adotadas
por outros paises e seus resultados, para comparar e sugerir melhores préaticas para o
Brasil.

Justificativa: A tecnologia deep fake, embora inovadora, tem sido usada de forma a
prejudicar direitos fundamentais, especialmente em casos de pornografia sem
consentimento e difamacdo. Essas préaticas afetam a dignidade e a privacidade das
pessoas e revelam uma necessidade urgente de regulamentacéo para prevenir abusos e
responsabilizar infratores. Com o0 avanco constante da tecnologia, é essencial atualizar
as leis e definir diretrizes claras que protejam as pessoas contra esses crimes cibernéticos.

Metas: Produzir um estudo sobre os efeitos dos deep fakes na sociedade, com foco nos
direitos de privacidade e honra. Criar conscientizacdo sobre os riscos dos deep fakes,
propondo metodos para identificacdo e denuncia de conteddos manipulados.

Hipotese / Resultado esperado: Espera-se que, com uma compreensao aprimorada dos
impactos legais e sociais dos deep fakes, seja possivel criar regulamentaces eficazes que
protejam os individuos contra a manipulacdo digital ndo consensual.

Metodologia: O estudo inclui a revisdo de artigos académicos, com énfase em
publicacbes do Instituto de Inteligéncia Artificial da Universidade de Buffalo,
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reconhecido por suas pesquisas avancadas na area. Além disso, serdo analisadas
legislacBes nacionais e internacionais e estudos de casos de uso prejudicial dos deep
fakes. A pesquisa contard ainda com uma analise comparativa de legislacdes
estrangeiras, identificando possiveis modelos para regulamentacdo no Brasil.

Cronograma de execugao:
Data de inicio: 05/08/2024

Data de término: 23/12/2024

Evento Periodo Observacgéo

Participagdo de evento na 09/2023
DPDF (Projeto Conciliar)

Apresentacdo da préatica 11/2023
extensionista
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