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1. Identificacao do Objeto

Atividade Extensionista:

( ) PROGRAMA
(x)PROJETO

( )CURSO

() OFICINA

( )EVENTO

( ) PRESTACAO DE SERVICOS

( ) ACAO DE EXTENSAO SOCIAL

Area Tematica: Direito Digital
Linha de Extenséo: Direito

Local de implementagéo (Instituigdo parceira/conveniada): BRA Consultoria e
Gestdo

Titulo Geral: A Eficécia da Lei de Protecdo de Dados Pessoais — LGPD

2. ldentificacdo dos Autor(es) e Articulador(es)

Curso: Direito

Coordenador de Curso: Adalberto Nogueira Aleixo
Articulador(es)/Orientador(es): Prof. Alberto Carvalho Amaral

Aluno(a)/Equipe:

Nome Completo Curso / Matricula Telefone

Douglas Gomes Mota Direito / 1923180000062 | (61)
9.9645-5721

Eric Pereira Gongalves Direito / 2210010000078 | (61)
9.9970-8383
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Gabriela Pastana Progenio Direito / 2323180000136 | (61)
9.9816-8959

Gabrielle Regina Freitas Opa Aspin Veloso | Direito / 2013180000047 | (61)
9.9171-5876

Isabel Cristina Pereira Dantas de Almeida | Direito / 2413180000048 | (61)
9.8654-7072

Isabella Jullien Rios da Costa Direito / 2210010000200 | (61)
9.9676-8007

Isabelly Miranda Soares Bento Direito / 2413180000186 | (61)
9.9958-3399

Mara Denise Santos Alves Direito / 2320010000116 | (61)
9.8182-5209

Rayane Vitoria de P. Fernandes Direito / 2013180000157 | (61)
9.9301-1515

Yasmin Gabrielle de Araujo Mendes Servigos Juridicos e (61)
Notariais / 2317200000022 | 9.8375-0036

3. Desenvolvimento

Apresentacao:

Vamos demonstrar que, cada vez mais aumenta o uso dos meios digitais e com a
circulacdo acelerada de informagdes, especialmente, por conta do desenvolvimento
digital, aumenta o risco de invas@es e violacGes indevidas de dispositivos de seguranca
para adulterar ou destruir dados ou informagfes ou para instalar mecanismos de
vulnerabilidade para conseguir vantagem ilicita, tudo sem autorizacdo expressa ou tacita
do titular.

Nunca se coletou tantos dados, os aplicativos de banco, os de compra online, os de
servigos publicos como gov.br, que engloba a Receita Federal, a saude, os documentos
digitais, etc. entdo, os aplicativos sabem muito das pessoas e acreditando-se que estdo
seguras, as pessoas tém Smartphone; conta em rede social como Facebook, Instagram,
Twitter, Youtube, etc.; ttm Whatsapp, Telegram, ou algum comunicado instantaneo; site
ou servico gratuito na internet como Gmail, Hotmail, Spotify, etc.; servi¢os de jogos
online como PSN, Xbox Live, Steam, etc.; e a politica de cookies em que os dados
pessoais sdo coletados por sites, ou para facilitar a navegacao, ou para tragar o perfil do
usuario, coletando dados como localizacao, perfil de compra e de interesses, etc. As
pessoas cadastram dados pessoais como nome, endereco em sites na internet; clicam em
“aceitar” nos termos de uso e regras dos sites, sem ler; compartilhnam as senhas de algum
site com parentes e amigos; salvam as senhas em computadores ou celulares para nao ter
qgue lembrar delas depois. Sem falar no facil acesso de hackers em obter dados
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armazenados em importantes 6rgdos do poder publico e instituicGes privadas, de grande
relevancia para a economia.

Com isso surge a necessidade de manter a seguranca das informagGes, combater as
fraudes e crimes online, estabelecer regras para o tratamento de dados pessoais, por conta
do desenvolvimento digital, e os muitos vazamentos de dados, por isso a imensa
relevancia de uma lei que determine normas para a coleta, armazenamento e
compartilhamento de dados pessoais.

Fundamentacao Tedrica:

Uma lei especifica é necessaria para regulamentar e penalizar esses crimes, mas quando
se trata de liberdade de expressdo fica muito mais dificil, afirma Frederico Félix que:

Todavia, é importante que um pais, ao criar normas desta estirpe leve em
consideracdo a liberdade de expresséo e outros direitos conquistados pelos
usuarios da internet, sob pena de engessar o espaco virtual e desvirtuar a
internet como instrumento de interacdo global. A dificuldade é claramente
achar um ponto de equilibrio entre a impunidade e a restricdo de direitos
individuais (GOMES, 2016, p. 158).

Hé& a necessidade de uma lei para regulamentar o tratamento e proteger os dados pessoais,
tornando-se de extrema importancia a sua implementacéo, segundo Patricia Peck:

O debate em torno da Lei de Protecdo de Dados Brasileira teve como norte a
referéncia que o Ministério da Justica tinha no modelo praticado pela
Comunidade Europeia. Houve muita polémica, principalmente em torno da
questdo da necessidade do consentimento em diversos momentos do ciclo de
vida dos dados (captura, tratamento, uso, enriquecimento, compartilhamento,
descarte ou guarda) e da utilizacdo de uma espécie de autoridade central
(PINHEIRO, 2017, p. 113).

Como é previsto na Constituicdo Federal (BRASIL, 1988), no art. 5°, Inc. LXXIX: “é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais” e diante da extrema necessidade de proteger os dados pessoais foi
elaborada a Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados -
LGPD), (BRASIL 2018), que entrou em vigor em 18/09/2020, para regulamentar o
tratamento de dados pessoais, inclusive nos meios digitais, para garantir seguranca e
privacidade aos dados no Brasil, mas inclui organizacdes que estejam fora do pais que
oferecem servicos e produtos a brasileiros, assegurando transparéncia, fortalecendo a
seguranca da informacdo e promovendo responsabilizacdo. Uma Lei que garante os
principios, os direitos e 0s deveres no tratamento de dados e que prevé sang¢des para quem
ndo se comprometa a cumpri-la. Enfatiza Rocha (2020, p. 148) que:

A andlise da Lei Geral de Protecdo de Dados brasileira (Lei 13.709/2018), nos
remete a um modelo proprio em que um leque de direitos conectados
apresenta ampla identificagdo com as caracteristicas proprias do direito a
protegdo de dados, porém, calcados fundamentalmente no conceito de
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privacidade como garantia da dignidade humana, autodeterminacéo
informativa e do livre desenvolvimento da personalidade do sujeito de dados.

E importante destacar que as instituicGes sdo obrigadas a se adequarem e seguirem as
normas da LGPD, elas vao ganhar mais confianga, mais credibilidade e vai haver muito
mais seguranca juridica nas relacbes comerciais e de convivéncia em geral. Ja as
instituicOes que ndo aderirem a Lei v&o ser penalizadas e podem néo ter durabilidade no
mercado.

Linha do Tempo da Lei Geral de Protecdo de Dados Pessoais — LGPD:

1948 — Declaragéo dos Direitos Humanos — Despertou um olhar mais apurado para o
direito a privacidade.

1988 - Constituicdo da Republica Federativa do Brasil de 1988 — Assegura, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.

1990 — Lei n. 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor) —
Delibera sobre a protecdo do consumidor.

2006 — Lei n. 11.419, de 19 de dezembro de 2006 — DispGe sobre a informatizacdo do
processo judicial.

2010 — Iniciativa Brasileira — Intensificacdo da discussdo sobre protecdo de dados
pessoais com consultas publicas, debates e a delimitacdo de um escopo do anteprojeto.

2011 - Lei n. 12.527, de 18 de novembro de 2011 (Acesso a Informacdo) — Promocéo
da transparéncia das informacdes e disciplina do acesso a informacdo previsto na
Constituicdo Federal de 1988.

2012 — Lei n. 12.737, de 30 de novembro de 2012 (Lei Carolina Dieckmann) —
Criminalizacdo dos delitos informaticos, como a invasdo a aparelhos eletrdnicos para a
obtencdo de dados pessoais.

2014 — Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet) — Determina 0s
principios, garantias, direitos e deveres para o usuério da Internet, confirmando a
privacidade, mas ainda né&o assegura a protecéo de dados.

2016 — Regulamento Geral sobre a Prote¢do de Dados (RGPD), do Parlamento
Europeu e do Conselho, implantada em 25 de maio de 2018, refere-se a protecédo e
circulagdo dos dados pessoais.

2018 — Lei n. 13.709, de 14 de agosto de 2018 (Protecdo de Dados) — Regulamenta, no
ambito publico e privado, a protecéo e transferéncia de dados no Brasil.
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2018 — Medida Provisoéria n. 869, de 27 de dezembro de 2018 — Altera a LGPD sobre
a protecdo dos dados pessoais e autoriza a criacdo da Autoridade Nacional de Protecéo
de Dados — ANPD.

2019 — Lein. 13.853, de 08 de julho de 2019 — Faz alteracBes na LGPD sobre a protecao
de dados pessoais e sobre a criagdo da Autoridade Nacional de Protecdo de Dados —
ANPD.

2019 — Decreto n. 9.936, de 24 de julho de 2019 — Regulariza o tratamento de dados
para a formacéo de historico de crédito no Brasil.

2020 — Lei n. 14.010, de 10 de junho de 2020 — Mantém a vigéncia da LGPD para
agosto de 2020, mas com ressalva de que as multas e sangdes s6 comecem a valer a partir
de 1° de agosto de 2021.

2020 — Lei n. 13.709, de 14 de agosto de 2018 (Protecdo de Dados) — Passa a vigorar
em 18 de setembro de 2020.

Conclui-se que a Lei Geral de Protecdo de Dados — LGPD é muito importante para toda
a sociedade, pois representa um consideravel avanco na protecdo de dados pessoais,
proporcionando o uso de meio eletrénico ou fisico com mais seguranca e tentando evitar
0 vazamento de dados.

E evidente que, como toda e qualquer lei, a sua aplicacio carece de rigor e fiscalizacio
adequada da Autoridade Nacional de Protecdo de Dados Pessoais — ANPD, autarquia
federal, responséavel, principalmente, por fiscalizar o cumprimento da Lei Geral de
Protecdo de Dados - LGPD, pois como € uma Lei relativamente nova e, portanto, ainda
enfrenta muitas dificuldades na sua implementacdo efetiva, ainda acontecem muitos
vazamentos de dados, mas aos poucos, com a implantacdo de mecanismos de seguranca
e dispositivos de controle pelas instituices que tratam dados pessoais, ela vai se
tornando eficaz para os titulares dos dados pessoais. E necessario que haja uma imediata
adaptacdo da sociedade, das organiza¢cdes como um todo, uma verdadeira mudanca de
cultura, para reformular suas praticas de coleta, uso e armazenamento de dados, na
intencdo de angariar a confianca entre as partes envolvidas o que proporcionard mais
transparéncia e durabilidade nas relacdes e tornara a Lei exitosa, pois é perceptivel, no
cotidiano, que a Lei esta sendo respeitada em varios 6rgaos no &mbito publico e privado,
onde os dados s sdo liberados para os préprios titulares, como exemplo citamos 0s
cartorios de registro de imdveis que disponibilizam para todo o publico interessado a
certidao de 6nus reais de qualquer imével, independente de quem seja o proprietario, no
entanto, os documentos arquivados, sé sdo liberados para as partes envolvidas no registro
do imovel; e, tambem, os laboratorios de exames clinicos que so entregam os resultados
de exames para os titulares; e outros 6rgdos que agem assim. Entdo, essa protecéo vai
ser, cada vez mais, aplicada nas nossas relagdes comerciais e que envolvam tratamento
de dados.
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Tema Geral:

Vazamento de Dados Pessoais.

Tema Especifico do Grupo:

Lei Geral de Protecdo de Dados Pessoais — LGPD.
Problema verificado:

Os dados pessoais estdo realmente protegidos com a instituicdo da Lei de Protecdo de
Dados Pessoais - LGPD? A Lei trouxe os beneficios esperados pela sociedade para
resolver os constantes problemas de vazamento de dados?

Objetivo geral:

Conscientizagdo, por meio de apresentacdo do tema e distribuicao de félderes orientando
sobre quais sdo os dados pessoais, que para ocorrer o processamento dos dados (a coleta,
0 armazenamento, 0 tratamento de dados pessoais) € necessario o consentimento
explicito e inequivoco do titular dos dados e que sdo estipuladas san¢Ges para 0 ndo
cumprimento da Lei, ou seja, informar e proporcionar conhecimento da Lei Geral de
Protecdo de Dados Pessoais — LGPD.

Objetivos especificos:

» Pretende-se realizar uma visita para apresentar o tema e distribuir folderes;

» Explicar sobre a ocorréncia de vazamento de dados pessoais e esclarecer como
funciona a Lei de Protecdo de Dados Pessoais — LGPD;

» Incentivar uma reflexdo mais profunda sobre a Lei em questéo.

Justificativa:

Esse projeto tem relevancia social, pois os crimes ligados ao uso indevido de dados
pessoais sO aumentam no pais, 0S Criminosos se aprimoram para convencer 0S
desavisados, ou desatentos a cairem nos golpes, muitas vezes, as pessoas nem sabem que
seus dados vazaram ou foram utilizados de maneira indevida, por isso a necessidade
urgente de conhecer a Lei e os direitos de quem sofre esse tipo de violagdo para evita-
las ou tomar as devidas providéncias.

Foi publicado na Revista Veja que em janeiro de 2021, ocorreu 0 maior ataque
cibernético da histdria, houve a captura indevida de 40 milhdes de CNPJs de empresas
nacionais, mais de 223 milhdes de CPFs, nimero maior do que a nossa populacdo, pois
incluia inscri¢bes de individuos que j& haviam falecido, e 104 milhdes de registros de
veiculos, entre outras informacdes valiosas que o hacker pretendia vender.
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Tem relevancia cientifica, pois envolve ciéncias juridicas, quando se trata de crimes,
como no Direito Penal, o roubo de senhas, a invasao da privacidade; no Direito Civil, o
vazamento de informacdes privadas, a exposicdo de dados sensiveis; no Direito
Administrativo, improbidade administrativa, agente publico usando dados pessoais
indevidamente; e ciéncia de dados quando se trata do uso de dados tecnolégicos que,
atualmente, estdo em alto desenvolvimento, inclusive para aprimorar 0s meios de
protecao dos dados pessoais.

Também tem relevancia académica, pois é um tema muito tratado no ensino superior,
devido & sua importancia para varios seguimentos institucionais, para varios cursos que,
necessariamente, acabam por discutir esse tema, pois sabe-se que a grande maioria das
atividades profissionais desenvolvidas no mercado de trabalho, que o estudante vier a
atuar no futuro, envolvera tratamento e compartilhamento de dados pessoais.

Metas:

e Apresentagdo com slides;
e Distribuicédo de folderes;
e Criacéo de perfil com informagdes no Instagram.

Hipdtese / Resultado esperado:

Esperamos que com a apresentacéo e a distribuicdo dos félderes, o publico ouvinte tome
conhecimento e o dissemine a outras pessoas do seu convivio profissional, familiar ou
social, demonstrando que existem diversas situa¢des que violam os seus dados e sobre o
seu direito de té-los protegidos pela Lei Geral de Protecdo de Dados Pessoais — LGPD.
Metodologia:

Pesquisa social e tedrica da legislacdo e analise da Lei para apresentacdo e divulgacao
dos pontos mais importantes por meio de folder a ser distribuido.

Cronograma de execucao:

Data de inicio: 09/08/2024
Data de término: 06/12/2024

Evento Periodo Observacéo

Visita Técnica 12/09/2024 Palestra no Espacgo Conciliar da
Defensoria Publica do DF,
TIJDFT e MPDFT

Defini¢éo do tema e do 20/09/2024 Sala de aula
problema
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Pesquisa bibliografica e coleta | 27/09 a 06/10/2024 Reunido online

de dados

Confeccdo do folder 12 a 15/10/2024 Reunido online

Confeccdo do projeto 20/10/2024 Reunido online

Confeccdo do slide 25/10/2024 Reunido online
Conferéncia dos documentos 02/11/2024 Reunido online
Apresentacdo 08/11/2024 Sala de aula

Apresentacdo e distribuicdo de | 13/11/2024 BRA Consultoria e Gestdo
folderes

Confecgéo do relatorio de 13/11/2024 Reunido online

pesquisa

Entrega das versdes finais do 13/11/2024 Postagem no Google Drive
projeto e do relatoério
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