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5. Desenvolvimento

Apresentacao:

Este projeto tem como objetivo conscientizar adolescentes sobre os riscos de
exploracdo sexual na internet e ensinar formas de protecdo nas redes sociais. Focado
em como identificar e evitar situacdes de risco, o projeto abordarad medidas preventivas
para proteger informacGes pessoais e reconhecer comportamentos suspeitos online.
Além disso, serdo apresentadas orientagcdes sobre como agir em casos de perigo e a
quem recorrer para buscar ajuda. A proposta busca promover um uso mais seguro e
responsavel das plataformas digitais, fortalecendo a seguranca dos jovens no ambiente
virtual.

Fundamentacéo Tedrica:

A exploracgdo sexual de menores pela internet € um crime serissimo, mas nem sempre é
facil de identificar. Predadores usam taticas para manipular e enganar adolescentes em
plataformas online.

Em maio de 2017, entrou em vigor a Lei 13.441, com a previsao de infiltragdo virtual,
a fim de investigar crimes contra a dignidade sexual de crianca e de adolescente
(BRASIL, 2017). A norma assegura a preservacdo dos dados e informag0es coletadas
durante o procedimento, salvaguardando, assim, a identidade do policial infiltrado e a
intimidade das criancas e dos adolescentes envolvidos.

Por isso, entender como esses abusadores agem e como se proteger é fundamental para
garantir sua seguranca. Para proteger os jovens, € crucial educa-los sobre as préticas de
seguranca digital e os riscos de compartilhar informacdes pessoais, imagens ou videos

com estranhos. Além disso, pais e responsaveis devem se engajar em didlogos abertos e
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constantes com os adolescentes, incentivando-os a falar sobre suas experiéncias online
sem medo de julgamento. Conhecer e identificar sinais de abuso, como isolamento,
mudancas de comportamento ou ansiedade, pode ajudar a interceptar essas situacdes
precocemente.

Tema Geral: Protegéo contra a exploragédo sexual de menores na internet.

Tema Especifico do Grupo: A exploracdo sexual de menores na internet: Como
reconhecer e evitar situacdes de risco nas redes sociais.

Problema verificado: A exploracéo de adolescentes por aliciadores nas redes sociais €
um problema crescente, especialmente com o aumento da conectividade entre os jovens.
Esses criminosos, frequentemente, utilizam perfis falsos e se passam por amigos, colegas
de escola ou conhecidos, ganhando a confianca das vitimas para explorar sua
vulnerabilidade. Em muitos casos, eles iniciam conversas inofensivas, mas,
gradualmente, levam a um envolvimento emocional que favorece o controle e a
manipulacdo. Os adolescentes, muitas vezes, ndo percebem os sinais de perigo até que ja
estejam enredados em uma situacdo de exploracdo, seja emocional, financeira ou, pior,
sexual.

Esse problema é agravado pela pouca familiaridade dos jovens com as formas de
identificar e denunciar comportamentos suspeitos nas redes sociais. Muitos adolescentes
ndo sabem reconhecer perfis falsos ou se deparam com dificuldades para distinguir
interacGes seguras das perigosas. A propria dinamica das redes, que estimula a formacéo
de novas amizades e contatos, também contribui para esse cenario, tornando a atuagédo
dos aliciadores ainda mais dificil de ser detectada. A falta de uma educagdo sobre
seguranca digital direcionada aos jovens limita sua capacidade de identificar
comportamentos inadequados e tomar atitudes preventivas.

Para combater essa ameaca, é essencial que haja uma abordagem educacional e de
conscientizacdo focada nos adolescentes e suas familias. A educacdo digital pode ser
integrada aos curriculos escolares, abordando tanto a identificacdo de aliciadores quanto
as ferramentas de dendncia nas redes. Alem disso, é fundamental que os jovens tenham
acesso a canais de apoio confiaveis e saibam a quem recorrer em casos de ameaca. A
unido de pais, educadores, empresas de tecnologia e autoridades pode fortalecer a
seguranca online, ajudando os adolescentes a navegarem pelas redes sociais de forma
mais segura e consciente.

Objetivo geral: Informar e conscientizar os adolescentes sobre os riscos da exploragéo
sexual online e como se proteger.

Objetivos especificos:
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1 Ensinar como reconhecer perfis suspeitos e comportamentos de risco nas redes
sociais.

2 Mostrar como proteger suas informacdes pessoais e definir privacidade nas
plataformas.

3 Explicar o que € "grooming™ e como os abusadores tentam manipular adolescentes.
4 Indicar para quem os adolescentes podem pedir ajuda e denunciar qualquer situacédo
de risco e redes de apoio.

Justificativa: A abordagem deste projeto se justifica pelo fato de que os adolescentes
estdo cada vez mais conectados a internet, que se tornou uma parte fundamental de suas
vidas sociais e educacionais. Nesse contexto, € essencial que estejam cientes dos riscos
que podem comprometer sua seguranga e bem-estar. Esta apresentacéo é uma ferramenta
fundamental para conscientizar e capacitar esses jovens a reconhecer e se proteger de
situacBes perigosas, principalmente nas redes sociais, contribuindo para o
desenvolvimento de uma cultura digital mais segura e responsavel na sociedade.

Metas:

Ensinar o publico-alvo a identificar e bloquear perfis suspeitos.
Promover o uso responsavel das redes sociais, com privacidade adequada.
Criar um ambiente de confianca, onde os adolescentes se sintam a vontade para
falar sobre situacdes desconfortaveis e pedir ajuda quando necessario.

e Incentivar a denuncia de contetdos suspeitos e comportamentos inapropriados
usando ferramentas como o Disque 100 e a SaferNet.

e Mostrar que a internet ndo € “ terra sem lei ”

Hipdtese / Resultado esperado:

Com a realizacdo das palestras, a producao de materiais digitais e a capacitacdo de
agentes comunitarios, espera-se que haja uma conscientizacao dos adolescentes e
adultos sobre os riscos da exploracdo sexual online e as taticas de aliciamento, eles se
sentirdo mais empoderados para reconhecer situacdes perigosas e tomar acdes
preventivas. Espera-se que os adolescentes:

1. Setornem mais criticos em relacdo ao uso das redes sociais e capazes de
identificar perfis suspeitos.

2. Aprendam a proteger suas informac6es pessoais e a definir configuracoes de
privacidade de forma eficaz.

3. Tenham uma maior disposi¢édo para relatar comportamentos suspeitos e buscar
ajuda em situagdes de risco.

4. Se sintam mais confiantes em conversar sobre suas experiéncias online, tanto
com amigos quanto com adultos de confianca.
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5. Incentivar a criacdo de uma rede de apoio mais proxima entre pais, escolas e
autoridades, promovendo uma comunicacdo aberta sobre o tema e a seguranga
digital.

Metodologia:

Pesquisa e Levantamento de Dados:

Coletar informacdes sobre as principais taticas de grooming e exploragéo sexual
online através de estudos de caso, artigos cientificos e materiais de
organizac0es especializadas.

e Desenvolvimento do Conteudo:

o Criar uma apresentacao interativa que utilize linguagem acessivel e
exemplos praticos para explicar 0s conceitos de grooming, privacidade e
seguranca online.

o Inclui videos curtos ou animagdes que ilustram situacdes de risco e
como reconhecé-las.

e Atividades Interativas:

o Realizar quizzes ou jogos para reforcar o aprendizado de forma ludica e
engajante.

e Treinamento em Denuncia:

o Ensinar o publico como e onde denunciar comportamentos suspeitos,
utilizando ferramentas como o Disque 100 e Saf)erNet.

e Avaliacdo de Impacto:

o Ao final da apresentacdo, aplicar um questionario para avaliar o
entendimento do publico sobre os riscos abordados e suas intencdes de
acdo apods a apresentacao.

Essa metodologia visa garantir que a apresentacdo seja nao apenas informativa, mas
também envolvente e impactante, capacitando o publico a se proteger melhor no
ambiente digital e como ser uma rede de apoio para 0s que sofrem.

Cronograma de execugao:
Data de inicio: 09 de agosto de 2024.

Data de término: 27 de novembro de 2024.

Evento Periodo Observacéo

Dia da Mulher - Defensoria 04/11/2024
Publica do DF
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