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INSTITUIÇÃO PARCEIRA  Defensoria pública do DF 

  

PÚBLICO-ALVO:  Mulheres  

  

RESUMO: O uso de deepfakes para manipular imagens e vídeos 

prejudica a privacidade e a dignidade das pessoas, especialmente 

em casos de pornografia sem consentimento, falsificação de 

informações e difamação. Esses problemas criam desafios para a 

justiça na proteção de direitos como privacidade e honra, tornando 

necessária a atualização das leis para responsabilizar os infratores 

e evitar abusos nas redes sociais. 

 

 

Prática Extensionista 

RELATÓRIO FINAL (2/2024) 

Este trabalho teve como objetivo analisar o impacto das tecnologias de deep fake na privacidade, com 

foco nas redes sociais. Os deep fakes são vídeos, áudios ou imagens manipulados por inteligência artificial 

para parecerem autênticos, o que levanta importantes questões éticas e legais. O avanço dessa tecnologia 

trouxe novos desafios para a proteção da privacidade e dos direitos individuais. Neste estudo, examinamos 

como essa tecnologia funciona, seus riscos e as respostas jurídicas atualmente disponíveis no Brasil. 

Os deep fakes são desenvolvidos por meio de algoritmos de aprendizado profundo (deep learning), como 

as redes adversárias generativas (GANs). Essas ferramentas aprendem padrões de voz, expressões faciais 

e movimentos para criar reproduções altamente realistas de pessoas. Embora possuam aplicações 

positivas, como na indústria cinematográfica e na educação, os deep fakes também são usados de forma 

prejudicial, como na disseminação de desinformação, fraudes e pornografia não consensual, causando 

sérios danos às vítimas. 

No Brasil, casos envolvendo deep fakes ainda são pouco frequentes, mas vítimas têm buscado reparação 

por meio de ações judiciais baseadas em difamação e calúnia. Além disso, cresce o debate sobre a 

responsabilidade das plataformas digitais na remoção de conteúdos prejudiciais. 

Apesar da complexidade tecnológica dos deep fakes, o arcabouço jurídico brasileiro oferece instrumentos 

para proteger as vítimas. Contudo, a ausência de regulamentações específicas dificulta a prevenção e a 

punição efetiva. As plataformas digitais também precisam adotar uma postura mais proativa na 

identificação e remoção de deep fakes. 

Outro ponto relevante analisado foi o impacto desproporcional dessa tecnologia em mulheres, que são 

frequentemente alvos de pornografia não consensual. Essa realidade reforça a necessidade de políticas 

públicas voltadas para conscientização e prevenção, além do apoio às vítimas. 

Portanto, este trabalho destacou os principais aspectos da tecnologia de deep fake e seus efeitos no direito 

à privacidade e no sistema jurídico brasileiro. Apesar de existirem ferramentas legais aplicáveis, o rápido 

avanço dessas tecnologias exige a criação de normas específicas e a implementação de estratégias que 

protejam melhor os cidadãos. A conscientização pública e uma fiscalização digital mais eficiente são 
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essenciais para mitigar os riscos associados aos deep fakes. 

  

RESULTADOS ESPERADOS:  

Buscar conscientização pública e uma fiscalização digital mais eficiente são 
essenciais para mitigar os riscos associados aos deep fakes. 

 

Quantidade de beneficiários (estimativa) 

No total de 100 pessoas beneficiadas, contabilizando entre o auxílio jurídico prestado na defensoria 

pública e aplicação do trabalho em sala de aula.  

 

Observações: 
 

 

 

 

 

ANEXOS AO RELATÓRIO: 

(Exemplo) Material educativo: Folder educativo/Poster/Banner/vídeos/artigos/outros 

Descrever qual(is):
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