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INSTITUICAO PARCEIRA Defensoria publica do DF

PUBLICO-ALVO: Mulheres

RESUMO: O uso de deepfakes para manipular imagens e videos
prejudica a privacidade e a dignidade das pessoas, especialmente
em casos de pornografia sem consentimento, falsificagéo de
informacdes e difamacao. Esses problemas criam desafios para a
justica na protecgéo de direitos como privacidade e honra, tornando
necessaria a atualizacdo das leis para responsabilizar os infratores
e evitar abusos nas redes sociais.

Pratica Extensionista

RELATORIO FINAL (2/2024)

Este trabalho teve como objetivo analisar o impacto das tecnologias de deep fake na privacidade, com
foco nas redes sociais. Os deep fakes sdo videos, dudios ou imagens manipulados por inteligéncia artificial
para parecerem auténticos, o que levanta importantes questdes éticas e legais. O avan¢o dessa tecnologia
trouxe novos desafios para a protecdo da privacidade e dos direitos individuais. Neste estudo, examinamos
como essa tecnologia funciona, seus riscos e as respostas juridicas atualmente disponiveis no Brasil.

Os deep fakes sdo desenvolvidos por meio de algoritmos de aprendizado profundo (deep learning), como
as redes adversarias generativas (GANSs). Essas ferramentas aprendem padrées de voz, expressdes faciais
e movimentos para criar reproducfes altamente realistas de pessoas. Embora possuam aplicacdes
positivas, como na inddstria cinematogréafica e na educacdo, os deep fakes também sdo usados de forma
prejudicial, como na disseminacdo de desinformac&o, fraudes e pornografia ndo consensual, causando
sérios danos as vitimas.

No Brasil, casos envolvendo deep fakes ainda sdo pouco frequentes, mas vitimas tém buscado reparacao
por meio de acBes judiciais baseadas em difamacdo e caltunia. Além disso, cresce o debate sobre a
responsabilidade das plataformas digitais na remocéo de conteidos prejudiciais.

Apesar da complexidade tecnoldgica dos deep fakes, o arcabougo juridico brasileiro oferece instrumentos
para proteger as vitimas. Contudo, a auséncia de regulamentacdes especificas dificulta a prevencéo e a
punicdo efetiva. As plataformas digitais também precisam adotar uma postura mais proativa na
identificacdo e remocéo de deep fakes.

Outro ponto relevante analisado foi o impacto desproporcional dessa tecnologia em mulheres, que sdo
frequentemente alvos de pornografia ndo consensual. Essa realidade reforca a necessidade de politicas
publicas voltadas para conscientizagdo e prevencgéo, alem do apoio as vitimas.

Portanto, este trabalho destacou os principais aspectos da tecnologia de deep fake e seus efeitos no direito
a privacidade e no sistema juridico brasileiro. Apesar de existirem ferramentas legais aplicaveis, o rapido
avanco dessas tecnologias exige a criacdo de normas especificas e a implementacdo de estratégias que
protejam melhor os cidaddos. A conscientizacdo publica e uma fiscalizacdo digital mais eficiente sdo
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essenciais para mitigar os riscos associados aos deep fakes.

RESULTADOS ESPERADOS:

Buscar conscientizacdao publica e uma fiscalizacao digital mais eficiente sao
essenciais para mitigar os riscos associados aos deep fakes.

Quantidade de beneficiarios (estimativa)

No total de 100 pessoas beneficiadas, contabilizando entre o auxilio juridico prestado na defensoria
publica e aplicacdo do trabalho em sala de aula.

Observagoes:

ANEXOS AO RELATORIO:
(Exemplo) Material educativo: Folder educativo/Poster/Banner/videos/artigos/outros

Descrever qual(is):



UNI
PROCESSUS

centro universitario

Centro Universitario Processus

UNI
PROCESSUS

CARTILHA DE
ORIENTACAO

Como se

== proteger ?

DEEP FAKE?

Vocé tem direito a
protecdo e ao respeito
online

Deep Fake é uma tecnologia que usa
inteligéncia artificial para ciar videos e
imagens falsas. Em alguns casos, ela
é usada para criar contelido onde
uma pessoa parece dizer ou fazer
verdade,

algo que, na
aconteceu.

nunca

Deep Fake

de CorHeQdD sexual
Envolvem a criacdo de videos ou
fotos falsas em que rosto de uma
pessoa €& colocado em um corpo
diferente, em situagdes intimas. Esse
tipo de conteddo é usado, muitas
vezes, para prejudicar e constranger

* Redes Sociais Privadas.

» Cuidado com Apps de
Imagens.

* Questione Contelcdos
Suspeitos.

0 que fazer se eu for
VITIMA de Deep Fake ?

Relna Provas.

+ Evite Compartilhar.
Procure Ajuda na
Delegacia.

« Denuncie imagem ou
video nas redes sociais.
Consulte a Defensoria
Pudblica.

Diga NAO a
exposicao digital
indevida!

a vitima.
Trabkalho Direito Digital
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Lei Brasileira

Como a Lei brasileira
protege as vitimas ?

Contatos uteis

Disque 180: Central de
Atendimento a Mulher.

No Brasil, a lei considera crime a
exposicao e divulgacdo de conteudo
intimo sem autorizacdo. Quem cria
ou compartilha deep fake pode
responder por injdria, difamacdo e
divulgacdo ndo consentida de
imagens intimas.

Delegacia de Crimes
Cibernéticos.

[ [l

Defensoria Publica:
Oferece apoio juridico
gratuito.

i

Q)

—~R — V)
Dicas para
proteger seus -
1 direitos Nao se

* Nao se culpe.
« Busque apoio
emocional.

culpe,
. ProC.Lfr‘e _informa@ées busque
A confiaveis, Qillda !

Busque apoio emocional
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CARTILHA INFORMATIVA ENTREGUE
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