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CENTRO UNIVERSITARIO PROCESSUS (UniProcessus)

ATIVIDADE EXTENSIONISTA

PROJETO/ACAO (2024.2)

1. Identificacao do Objeto

Atividade Extensionista: A¢cao de Extensao Social
Area Tematica: Direito Digital

Linha de Extensao: Este projeto trilhara o caminho ainda recém formado através da Lei
Geral de Protecao de Dados — LGPD e suas definicbes de usabilidade, quem sao os
responsaveis pelo tratamento e direcionamento dos dados recolhidos, como se proteger

contra malwer, dificultar invasdes e vazamentos de dados.

Local de implementagao (Instituicao parceira/conveniada): Ambiente virtual por meio

de podcast e distribuigdo gratuita de cartilha educativa em dia publica.

Titulo do Programa ou Projeto: “O que é protegao e tratamentos de dados e como a Lei
n°® 13.709/2018, a Lei Geral de Protecao de Dados — LGPD ampara legalmente o usuario

web”

2. Ildentificacao dos Autores e Articuladores

CURSO: Bacharelado em Direito
DISCIPLINA: Direito Digital | Campus da Asa Sul | Turno noturno

Articulador/Orientador: Prof. Dr. Henrique Savonitti Miranda
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3. Projeto que sera implementado

Apresentagao:

A Lei Geral de Protecédo de Dados (lei 13.709/2018) tem como objetivo principal
garantir a protecdo de direitos fundamentais como a liberdade e privacidade. Foca
também em criar um cenario juridicamente seguro, padronizando regulamentos e praticas
que promovem a protecdo aos dados pessoais de qualquer cidaddo em territorio

brasileiro.

O conteudo desta lei norteia a definicdo de dados pessoais e determina quais
tipos de dados devem receber cuidados especificos, como por exemplo, dados pessoais
sensiveis assim como dados a respeito de criancas e adolescentes. Elucida ainda que estao

sujeitos a regulagao, todos os dados tratados por meio fisico ou digital.

A Lei Geral de Protegdao de Dados Pessoais do Brasil (BRASIL, 2018) € o
regulamento brasileiro para garantir a seguranga de informagdes pessoais, por meio de
diversas normas sobre a coleta, armazenamento, manuseio e compartilhamento de dados,

voltadas para empresas e negdcios.

Justificativa:

O constante aumento dos usuarios e a crescente presenga das empresas no
campo virtual, fez da seguranga de dados algo imprescindivel. Com o alto fluxo de dados,
notou-se também o grande numero de ataques cibernéticos e o uso indiscriminado
de informacgdes sensiveis, desse modo, tornou-se necessaria a fiscalizagao, afim de garantir

um ambiente virtual seguro.

A diretriz tomada para estabelecer a seguranga dos dados veio através da Lei
Geral de Protecdo de Dados Pessoais do Brasil (13.709/2018), para assegurar o tratamento
responsavel, o correto manuseio e armazenamento de informagdes pessoais de terceiros

pelas empresas e gerar transparéncia para o publico.

Este regulamento deve ser levado a sério e, sendo assim, muitas empresas
investem neste aperfeicoamento, a fim de seguir os requisitos estabelecidos em lei. E de

suma importancia compreender a LGPD (lei13.709/2018) e garantir que os requisitos
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propostos estardo em conformidade com o cdodigo.

Objetivos Gerais:

Este projeto tem por principal objetivo orientar uma parte consideravel da
comunidade sobre “o que é protecao e tratamentos de dados e como esse assunto
ampara legalmente o usuario através da Lei n° 13.709/2018, a Lei Geral de Protecao de
Dados — LGPD”.

Ademais, visa promover a consciéncia e melhorar entendimento do que esta
disposto na LGPD, com intuito de fornecer informacdes imprescindiveis e orientar o quanto
for necessario os usuarios da web e empresas presentes na rede, buscando a maior clareza
para o cumprimento desta legislagdo, garantindo que a prote¢do adequada dos direitos de
privacidade e seguranca de dados seja realizada.

Objetivos Especificos:

Os objetivos especificos deste projeto estdo em difundir os riscos iminentes
relacionados a roubo e vazamentos de dados, exposicdo de dados sensiveis e possiveis
ataques cibernéticos, a fim promover a conscientizagdo e possivel mudancga de habitos das
pessoas em relagédo a importancia da seguranga de dados.

Concomitantemente, orientar de forma detalhada e pratica como adotar medidas
mais efetivas de protecdo de dados como criar senhas mais seguras, o uso de autenticagao

em dois fatores, analise de politicas de privacidade, entre outras praticas.

Publico-alvo: Homens e mulheres com idade entre 16 e 65 anos.

Caracteristicas principais: usuarios de redes sociais, consumidores de lojas virtuais e

usuarios da web em geral.

Local (ou locais) de execugao: Centro Universitario Processus e via publica de grande fluxo

de pedestres no Distrito Federal.

Resultados esperados: Informar e auxiliar a conscientizacdo da populagdo impactada a

respeito da importancia da protecdo de dados e, consequentemente, da Lei Geral de Protegao
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de Dados (LGPD), Lei n. 13.709.

Resultados atingidos: serdo indicados no més de novembro/2024, no momento da
elaboragao do Relatério Final.

Metodologia:
Este projeto sera realizado em 10 etapas, sendo elas:

1. Pesquisa basica. Para entender a teoria do assunto e posteriormente idealizar a¢des de

instrucao e transmissao da informagao no formato de cartilha e podcast com assunto dirigido;

2. Abordagem metodoldgica qualitativa. A coleta de dados sera baseada na andlise de

documentos e doutrina;

3. Coleta de dados. Pesquisas documentais, exemplo: a prépria LGPD, artigos académicos,

sites, livros direcionados, entre outros;

4. Técnicas de pesquisa. Analise documental previamente pesquisada;

5. Seleg¢ao do material escolhido para compor o projeto;

6. Producao do layout e conteudo da cartilha e das perguntas que serao feitas no podcast;
7. Escolha do especialista no assunto e e a realizagcdo do convite para participar do podcast;
8. Producéo, direcao e conducao do podcast;

9. Realizagao da entrega gratuita da cartilha educativa;

10. Entrega final do projeto.

4. Cronograma de execucao:

DATA DE INiCIO: 08/2024

DATA DE TERMINO: 12/2024
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Evento Periodo Observacao

Entrega do projeto extensionista, do
relatorio “PlagiUS” e do 05/09/2024

desenvolvimento tedrico do
tema proposto

Apresentagcdo dos resultados da
pesquisa e explanacido da atividade
extensionista que sera realizada / | 12 a19/09/2024

Elaboracéao

do Plano de Acéo

Execugdo e acompanhamento do 10/10 a
projeto 13/11/2024

Elaboragdo do  Relatorio  Final
demonstrando a execugdo do projeto, | 14 g21/11/2024
resultados e publico atendido

Consideragoes finais:

Conforme a definicdo dada pela Lei de Geral de Prote¢cdo de Dados — LGPD, os
dados pessoais abarcam informacgdes relacionadas a pessoas naturais indentificadas ou
identificaveis, englobando varias informagdes, como nomes, CPFs, e-mails, enderecos,
historicos de compras entre outros. Por sua natureza, esses dados exigem uma protegao
mais rigorosa durante seu tratamento. A legislacdo reconhece como “dados sensiveis” as
informagdes mais delicadas, como origem recial ou étnica, convicgdo religiosa, opinido
politica entre outras informagdes nas quais exigem uma protecao adicional devido ao elevado

risco de discriminagao e demais violagdes dos direitos individuais.

As bases legais estabelecidas pela LGPD para o tratamento de dados pessoais
sdo bastante claras e incluem o consentimento do titular, o cumprimento de obrigagdes
legais, uso para fins de pesquisa, execug¢ao de contratos e a protecéo da vida, saude, crédito,
entre outros. Tais bases, tém por objetivo o equilibrio entre a necessidade de proteger os
direitos dos titulares de dados com as necessidades legitimas das organizagdes.

E importantissimo que as empresas compreendam e adotem essas bases legais
trazidas pela LGPD, no qual garantem de forma ética e legal o tratamento dos dados. Essa
implementacdo requer praticas de protecdo de dados, com a correta obtengdo de
consentimento levando em consideragdo os interesses legitimos conforme os requisitos
contratuais. A LGPD nao serve s6 para evitar penalidades ou multas, mas para promover

confiabilidade nos negdcios e estabelecer vinculos de confianga com os clientes.
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E crucial que as empresas invistam em profissionais especializados em protecéo
de dados, que possam localizar dados disponiveis, identificar riscos na seguranga e promover

a implementacao de medidas afim de repelir ataques ou o uso indevido dos dados.

Por fim, se faz necessario criar um ambiente digital que fornega a devida
protegdo de dados. A colaboragdo e a adogdo de medidas de seguranca por parte dos
usuarios é a complementacéo ideal, na qual torna seguro tanto o fornecimento quanto o

tratamento dos dados.
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