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Resumo

A presente pesquisa tedrica foi realizada com o objetivo de embasar a atividade
extensionista que sera realizada no ambito da disciplina "Direito Digital", sob a
orientagao do Prof. Dr. Henrique Savonitti Miranda.

O constante aumento dos usuarios e a crescente presenca das empresas no
campo virtual, fez da seguranga de dados algo imprescindivel. Com o alto fluxo
de dados, notou-se também o grande numero de ataques cibernéticos e o uso
indiscriminado de informagdes sensiveis, tornou-se necessaria a fiscalizagéo

afim de garantir um ambiente virtual seguro.

A diretriz tomada para estabelecer a seguranga dos dados veio através da Lei
Geral de Protegédo de Dados Pessoais do Brasil (13.709/2018), para assegurar
o tratamento responsavel, o correto manuseio e armazenamento de informacdes

pessoais de terceiros pelas empresas, e gerar transparéncia para o publico.

Este regulamento deve ser levado a sério, e sendo assim, muitas empresas
investem neste aperfeicoamento a fim de seguir os requisitos estabelecidos em
lei. E de suma importancia compreender a LGPD (lei13.709/2018) e garantir que

0s requisitos propostos estardo em conformidade com o caédigo.



1. Introdugao

A Lei Geral de Protecdo de Dados (LGPD) (lei 13.709/2018) tem
como objetivo principal, garantir a protecdo de direitos fundamentais como a
liberdade e privacidade. Foca também em criar um cenario juridicamente seguro,
padronizando regulamentos e praticas que promovem a protecdo aos dados
pessoais de qualquer cidadao em territorio brasileiro.

Como afirma Patricia Peck Pinheiro:

"ALein. 13/709/2018 é um novo marco legal brasileiro de grande

impacto, tanto para as instituicbes privadas como para as
publicas, por tratar da protecdo dos dados pessoais dos
individuos em qualquer relagdo que envolva o tratamento de
informacgdes classificadas como dados pessoais, por qualquer
meio, seja por pessoa hatural, seja por pessoa juridica.”
(PINHEIRO, 2024, pag. 1 do Kindle).

A referida lei foi aprovada em 2018, com entrada em vigor a partir
de 2020.

Em 2022, a lei contou com modificacbes, que acresceram pontos
que tratam de questbes especificas referentes as pequenas empresas. As
atualizagbes trazidas foram fundamentais para adequar as exigéncias de
conformidade as pequenas empresas, permitindo maior flexibilidade no

cumprimento da lei e considerando as particularidades dessas organizagoes.

De acordo com Leandro Cazeiro, “a menor rigidez das regras em
determinados requisitos tem um papel importante para desburocratizar
processos e viabilizar a adequagdo dos agentes de tratamento de pequeno
porte.” (CAZEIRO, 2024).

O conteudo desta lei norteia a definicdo de dados pessoais e
determina quais tipos de dados devem receber cuidados especificos, como por
exemplo, dados pessoais sensiveis assim como dados a respeito de criangas e



adolescentes. Elucida ainda que estdo sujeitos a regulagédo, todos os dados

tratados por meio fisico ou digital.

Ademais, a aplicabilidade da Lei Geral de Protecdo de Dados
(LGPD) se da independentemente da localizagdo da sede da empresa ou,

mesmo, da origem dos dados. Portanto, possui aplicabilidade extraterritorial.
De acordo com Daniel Donda:

"(...) a lei se aplica quando os dados estiverem sendo tratados em
territoério nacional, ou se os dados tiverem sido coletados em
territério nacional, independentemente do pais onde seja a sede
da empresa ou do pais onde estejam localizados os dados, sendo
uma lei com alcance extraterritorial” (DONDA, 2020, pag. 17 do
Kindle).

2. O que é a Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Proteg¢do de Dados (LGPD) (Lei 13.709/2018) é o
regulamento brasileiro que visa garantir a seguranga de informagdes pessoais,
através de normas acerca da coleta, manuseio, compartilhamento e

armazenamento de dados, voltadas para empresas e negdcios.

A Lei Geral de Protecdo de Dados (LGPD) tem como propdsito
assegurar que dados pessoais sejam tratados de forma segura e transparente,
respeitando os direitos dos individuos.

Patricia Peck Pinheiro afirma que:

O espirito da LGPD é proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade
da pessoa natural, trazendo a premissa de boa-fé para todo o tipo
de tratamento de dados pessoais, que passa a ter que cumprir
uma Ssérie de principios, de um lado, e de itens de controles
técnicos para governanga da seguranga das informagées, de
outro lado, dentro do ciclo de vida do uso de informagdo que

identifique ou possa identificar uma pessoa e esteja relacionada a



ela, incluindo a categoria de dados sensiveis (PINHEIRO, 2024,
pag. 1 do Kindle)

A Lei Geral de Protecéo de Dados (LGPD) (BRASIL, 2018), em seu
artigo 6°, elenca os principios de boa-fé a serem observados no tratamento de

dados pessoais, conforme listados abaixo:

“l - finalidade: realizagao do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas

finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacao do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as

finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como

sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidéo,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu

tratamento;

VI - transparéncia: garantia, aos titulares, de informacées claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento
€ 0s respectivos agentes de tratamento, observados 0s segredos

comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nado autorizados
e de situagbes acidentais ou ilicitas de destruicdo, perda,

alteracao, comunicacao ou difusao;

VIII - preveng¢do: adocdo de medidas para prevenir a ocorréncia

de danos em virtude do tratamento de dados pessoais;



IX - ndo discriminagao: impossibilidade de realizacdo do

tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacao de contas: demonstragéo,
pelo agente, da adocado de medidas eficazes e capazes de
comprovar a observadncia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas.”

Outrossim, conforme mencionado, a sua aprovagao se deu em
2018, entrando em vigor apenas em 2020. O lapso temporal existente entre a
publicagado da lei e sua entrada em vigor buscou conceder tempo suficiente para
que as organizagdes revisassem e adequassem suas praticas de tratamento de

dados, assegurando uma transigao suave.

Em 2022, a Autoridade Nacional de Protecao de Dados publicou
regulamentacdes especificas para agentes de tratamento de pequeno porte por
meio da Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022.

Segundo matéria da Conjur, “o objetivo do regulamento é trazer
equilibrio para a adaptacdo de empresas de pequeno porte, microempresas e
startups as regras da LGPD, e ao mesmo tempo garantir os direitos dos titulares
dos dados” (CONJUR, 2022).

Quanto a territorialidade, a Lei Geral de Protecao de Dados (LGPD)
(BRASIL, 2018) elenca regras para o tratamento de dados no Brasil, dispondo
ainda de aplicabilidade extraterritorial, portanto, a lei deve ser respeitada
independentemente de onde esteja localizada a sede da companhia ou origem

dos dados.

A questéo territorial é tratada no art. 3° Lei Geral de Protecao de
Dados (LGPD) (BRASIL, 2018):

“Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua

sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;



Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territério nacional; ou  (Redag¢ao dada
pela Lein°® 13.853, de 2019)

Ill - os dados pessoais objeto do tratamento tenham sido

coletados no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados

pessoais cujo titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento

de dados previsto no inciso 1V do caput do art. 4° desta Lei.”

A LGPD teve influéncia direta da GDPR. A General Data Protection
Regulation (GDPR) foi criada, na Uni&o Europeia, com entrada em vigor em 25
de maio de 2018. Com ela foram definidas regras para tratamento de dados
pessoais, inclusive estabelecendo padrées minimos de privacidade e protecao
de dados para as empresas europeias que ao realizarem transferéncia

internacional de dados para fora da Europa.

Assim, o Brasil, por ter interesse em ser membro efetivo da
Organizagao para a Cooperagao e Desenvolvimento Econédmico (OCDE), érgéo
voltado ao desenvolvimento econdmico e a busca do bem-estar social por meio
da cooperagao entre seus paises-membros, se viu com a necessidade de editar

norma que passasse a regulamentar a prote¢cao de dados pessoais.

Diante disso, com a “intengao de participar desse seleto grupo que
recebe os dados oriundos da UE com maior facilidade, o Brasil passou a
desenvolver uma norma protetiva de dados pessoais” (D'AVILA; SILVA;
ARAUJO, 2020, pag. 56 do Kindle).

Dentre as vantagens, obtendo o Brasil a Decisao de Adequacéo,
as operacdes multinacionais no pais poderao ser facilitadas, em especial quando
europeias, possibilitando redugdo de custos de transagao, gerada pela maior
facilidade na transferéncia internacional de dados.

2.1 Dados Pessoais



A Lei Geral de Protegdo de Dados (LGPD) (BRASIL, 2018) traz a
classificagado dos dados regulados em categorias, como dados pessoais, dados

sensiveis, dados anonimizados e dados pseudonimizados.

O artigo 5° define dados pessoais como informagdes relacionadas
a uma pessoa natural identificada ou identificavel, abrangendo elementos como
nome, sobrenome, CPF, e-mail, endereco, data de nascimento, histérico de

compras, dados de localizac&o e identificadores eletrénicos.
A jurista Patricia Peck Pinheiro define dados pessoais como:

"Toda informacéo identificada ou identificavel, ndo se limitando,
portanto, a nome, sobrenome, apelido, idade, endereco
residencial ou eletrénico, podendo incluir dados de localizacdo,
placas de automovel, perfis de compras, numero do Internet
Protocol (IP), dados académicos, histérico de compras, entre
outros. Sempre relacionados a pessoa natural viva" (PINHEIRO,
2024, pag. 27 do Kindle).”

Em suma, dados se referem a informacg¢des que podem vincular a
identidade de uma pessoa viva, requerendo, dessa forma, um rigor maior ao ser
tratado, conforme estabelece a Lei Geral de Protecdo de Dados (LGPD)
(BRASIL, 2018).

Para que se faga o tratamento dos dados € imprescindivel que haja
o consentimento, devendo serem precisas as informacbes de como serao
tratados os dados, sem que reste qualquer duvida, ndo sendo permitido o “vicio
de consentimento” (BRASIL, 2018, art. 8°, § 3°).

De acordo com Daniel Donda, "a linha mestra para o tratamento de
dados pessoais € o consentimento pelo titular, que deve ser aplicado aos
tratamentos de dados informados e estar vinculado as finalidades apresentadas”
(PINHEIRO, 2024, pag. 37 do Kindle).

A LGPD exige que todos os dados que possam identificar uma
pessoa devem ser tratados com um alto nivel de prote¢cdo, de modo a garantir a
privacidade e a seguranga das informagdes pessoais.



Diante disso, a Lei Geral de Protecdo de Dados (LGPD) (BRASIL,
2018) também traz uma categoria especifica chamada de “dados sensiveis”, que
envolvem informagdes delicadas, como origem racial ou étnica, convicgoes
religiosas, posicionamento politico, sindicalizagédo ou filiagdo a organizagdes de
carater religioso, filosofico ou politico, como também informagdes referentes a
saude, habitos sexuais, dados referentes a genética ou biometria quando

vinculados a uma pessoa natural (BRASIL, 2018, art. 5°, II).

Tal classificagdo objetiva garantir uma prote¢cao maior, a fim de que
esses dados ndo sejam mal utilizados, caso contrario, poderiam resultar em

discriminagao ou sérias violagdes de direitos individuais.

Conforme salienta Donda, "esses dados devem ter uma atencao
maior, pois sdo muito pessoais e podem gerar atos discriminatérios e lesivos”
(DONDA, 2020, pag. 17 do Kindle).

A classificagdo existente busca, ainda, que esses dados ndo sejam
mal utilizados, prevenindo possiveis consequéncias negativas para os individuos

afetados.

Também pode ser feita a anonimizagdo de dados pessoais, dando

maior énfase aos dados sensiveis e informacdes criticas.

Como mencionado por Patricia Peck Pinheiro, a anonimizacao é a
“utilizacao de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo” (PINHEIRO, 2024, pag. 29 do Kindle).

2.2 Bases legais da LGPD

O artigo 7° da Lei Geral de Prote¢cao de Dados (LGPD) (BRASIL,
2018) estabelece um arcabougo de principios e situagbes onde é permitido o
tratamento de dados pessoais, no qual se garante a prote¢gado dos direitos dos
titulares. Essas hipéteses abarcam uma série de contextos como consentimento
explicito do titular, cumprimento de obrigag¢des legais, realizagdo de estudos por

orgaos de pesquisa (com a anonimizagao devida dos dados), de modo a garantir



a privacidade dos participantes. Desse modo, os dados s&o utilizados de forma

responsavel e dentro de um marco regulatério.

O respeito as bases legais da Lei Geral de Protegdo de Dados
(LGPD) é necessario para que haja equilibrio entre a inovagéo e a protegao de
dados. A medida que se garanta que as informacdes sejam tratadas observados
os principios estabelecidos pela lei, organizacbes sdo capazes de promover
maior seguranga juridica e confiabilidade nas suas operacdes, assegurando os

direitos dos titulares e promovendo o uso ético dos dados (BRASIL, 2018).

2.3 Consentimento

A base legal do consentimento é a previsdo de que o usuario, de
forma inequivoca, declare sua concordancia e permissdo para que a empresa
use seus dados pessoais. Portanto, “o tratamento de dados pessoais somente
podera ser realizado mediante o fornecimento de consentimento pelo titular”
(BRASIL, 2018, Art. 7°, 1).

Um exemplo atual sdo as inscri¢des para aulas gratis, ja que para
ter acesso, € necessario preencher um formulario com informagcées como nome
completo, e-mail e telefone. A empresa obrigatoriamente devera perguntar se
vocé aceita receber e-mails com atualiza¢des e promogdes e se esta de acordo
com 0 acesso e armazenamento dos seus dados pela empresa. Tais exigéncias

visam garantir o consentimento de forma clara e explicita.

Em todo o caso, o consentimento deve ser de manifestacao livre,

nao podendo haver campos pré-marcados, como bem assevera Donda (2020):

“O consentimento devera entdo ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade do ftitular.
Um claro exemplo desse tipo de manifestacdo é quando existe a
necessidade de coleta de dados a partir de um website, em que a
empresa devera adotar o texto de consentimento e incluir uma
checkbox que o titular ira marcar para expressar o consentimento.
Essa checkbox ndo pode, de forma alguma, estar pré-marcada, e

o titular devera clicar nela para manifestar o seu consentimento.”



2.4 Legitimo interesse

Trata-se de base legal para o tratamento de dados pessoais,

conforme previsédo contida no art. 10 Lei Geral de Protecdo de Dados (LGPD)

(BRASIL, 2018):

“Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situagbes concretas, que

incluem, mas néo se limitam a:
| - apoio e promocgéo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus
direitos ou prestagcado de servigcos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades

fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do
controlador, somente 0s dados pessoais estritamente necessarios

para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo

interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério
de impacto a proteg¢do de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legitimo, observados os

segredos comercial e industrial.”

Valida que as organizagbes processem dados sem necessitar de

consentimento explicito do titular. Todavia, para tanto, “o interesse sera

considerado legitimo quando atender a trés condi¢des: (i) compatibilidade com

o ordenamento juridico; (ii) lastro em situagdes concretas; e (iii) vinculagao a

finalidades legitimas, especificas e explicitas.” (ANPD, guia orientativo 2024,

pag. 16).



Além disso, o interesse legitimo ndo pode ser colocado acima dos
direitos e liberdades fundamentais do titular, havendo para este uma protecao

especial.

Conforme destacado acima, o legitimo interesse € respaldo legal
que autoriza o uso de dados que nao necessitam necessariamente do
consentimento do usuario. Por seu turno, as acdes realizadas com essas
informacdes ndo podem violar os direitos e liberdades dos usuarios e deverao

ser usados em ocasides onde o servigo prestado beneficie o titular dos dados.

Tanto € assim que n&o ha de se falar em tratamento por legitimo
interesse de dados sensiveis. Conforme assevera Lima, “(...) ndo ha a previséao
da hipétese de tratamento em razéo de interesse legitimo do controlador no caso
de dados pessoais sensiveis, uma vez que se deve destacar o interesse do titular
do dado” (LIMA, 2021, pag. 69 do Kindle).

Para se enquadrar no uso dessa base legal, a empresa devera
seguir uma série de regras para que a adogao dessa pratica atenda os interesses

da empresa tanto quanto respeite os direitos de seus titulares.
Conforme salienta Donda:

"(...) é complexa a aplicagdo dos interesses legitimos como
fundamento legal para tratamento de dados pessoais e, por isso,
0 apoio especializado de profissionais da area sera fundamental
neste ponto para mitigar o risco de ilicitude” (DONDA, 2020, pag.
24 do Kindle).

Diante disso, torna-se necessario que a empresa avalie com
cuidado se os beneficios esperados sdo compativeis com os riscos, de modo a
garantir a privacidade dos dados.

De acordo com o que é estipulado pela Lei Geral de Protecdo de
Dados (LGPD), o uso de dados pessoais com fundamento no legitimo interesse
deve ser "estritamente necessario para a finalidade almejada" (BRASIL, 2018,
Art. 10, § 3°), reforcando o compromisso com o uso ético e transparente das

informacdes dos titulares.



2.5 Contrato

Sua base legal esta ancorada na garantia de cumprimento de uma
obrigacao prevista em contrato e tem como objetivo validar ou registrar o inicio

de vigéncia de um acordo através do processamento dos dados de um usuario.

Ao ceder e autorizar o tratamento de seus dados, o usuario e a

empresa criam um vinculo por meio deste contrato.

Desse modo, é criado um respaldo legal ao tratamento de dados
pessoais, sendo parte essencial para a execugao de obrigacdes entre as partes

envolvidas.

De acordo com a Lei Geral de Prote¢cao de Dados (LGPD), no pais,
"o tratamento de dados pessoais devera observar a boa-fé e seguir os principios
de finalidade, adequacao e necessidade" (Lei n® 13.709/2018, Art. 6°).

Para tanto, firma-se um contrato formal quando o usuario cede e
autoriza o tratamento de dados para a empresa, gerando para ambos

responsabilidades.

Ademais, para que se possa tratar o dado, € indispensavel que
ocorra o livre consentimento do titular dos dados, com o intuito de dar

legitimidade do processo.

Como ensina a jurista Patricia Peck Pinheiro, "a linha mestra para
o tratamento de dados pessoais € o consentimento pelo titular, que deve ser
aplicado aos tratamentos de dados informados e estar vinculado as finalidades
apresentadas" (PINHEIRO, 2024, pag. 39 do Kindle).

Um dos pilares fundamentais para fortalecer a confianga entre as
partes é a existéncia de transparéncia no tratamento de dados pessoais. Ha
muitas situagdes em que o seu uso vai além do cumprimento de obrigagdes
contratuais, podendo envolver dados de terceiros, ou até mesmo finalidades

comerciais.

Assim, faz-se necessario que tais questdes estejam claramente

definidas nos termos dos contratos, bem como no consentimento concedido pelo



usuario, com a finalidade de se evitar que sejam violados os direitos do titular

dos dados.

Nas palavras de Patricia Peck Pinheiro, o consentimento é a
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada"
(PINHEIRO, 2024, pag. 28 do Kindle).

Cabe pontuar que o responsavel pelo tratamento dos dados, é
responsavel por protegé-lo de usos indevidos e, até mesmo, vazamentos de
informagdes. Assim, cabe as empresas adotarem medidas de seguranga e
protecdo, de modo a garantir a integridade e confiabilidade dos dados tratados.
Nesse sentido, as empresas devem recorrer a adogdo de tecnologias
avangadas, a exemplo da criptografia e anonimizagédo de dados, tais medidas
sS40 essenciais para mitigar riscos e assegurar o cumprimento das obrigagdes

contratuais.

Nesse sentido, importante registrar o posicionamento em deciséo

do Superior Tribunal de Justica:

“O Superior Tribunal de Justiga (STJ) entendeu que bancos de
dados que compartilham informagbes de consumidores devem
informa-los previamente acerca da utilizagdo desses dados, sob
pena de terem que pagar indeniza¢do por danos morais [...] o fato
de as informagdes serem fornecidas pelo consumidor no ato de
uma compra, ou até mesmo divulgadas em redes sociais, hdo
afasta a responsabilidade do gestor do banco de dados de
previamente comunicar o seu compartilhamento [...] uma empresa
gestora de dados, que foi condenada a indenizar um consumidor
em R$ 8 mil pela comercializagdo indevida de informagbes

pessoais e sigilosas. [...].”

Conclui-se, dessa forma, que o tratamento de dados observa varias
normas que visam garantir a prote¢cao dos direitos dos titulares. O contrato é o
documento que vincula como se dara o tratamento de dados e deve observar os

limites da legislagao vigente, com transparéncia e segurancga.



2.6 Assegurando boas praticas de LGPD

Com a crescente globalizacdo e expansdo da tecnologia pelo

mundo, a protecdo de dados ganhou significativa importancia, sendo

reconhecido como um ativo de alta relevancia.

Nesse sentido, é crescente a necessidade de garantir a protegéo

dos dados pessoais daqueles que utilizam de servigos, compras ou que realizem

qualquer tipo de transacdo em meio eletrénico.

A Lei Geral de Protegdao de Dados (LGPD), em seu art. 2°,

especifica os fundamentos a serem observados para a protecdo dados, quais

sejam:

“Art. 2° A disciplina da prote¢do de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagao informativa;

Il - a liberdade de expresséo, de informagdo, de comunicagéo e
de opinido;

1V - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econbémico e tecnolbgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas

pessoas naturais.”

Outrossim, estabelece principios a serem observados no

tratamento de dados:

“Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizacao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas

finalidades;



Il - adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacgées claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento
€ 0s respectivos agentes de tratamento, observados 0s segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou difusao;

VIl - prevencgéo: adogdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizagdo e prestacédo de contas: demonstracdo, pelo
agente, da adogdo de medidas eficazes e capazes de comprovar
a observéncia e o cumprimento das normas de prote¢cao de dados

pessoais e, inclusive, da eficacia dessas medidas.”

Diante disso, percebe que é essencial averiguar se as empresas
com as quais vocé mantém vinculos estdo agindo de acordo com os principios
norteados pela Lei Geral de Protecdo de Dados (LGPD), sempre aprimorando
as praticas e agdes visam assegurar o correto desenvolvimento dos

procedimentos ja adotados.



Para além disso, a fim de se avaliar a conformidade com a LGPD,
verifica-se a necessidade de mudanca de cultura, conforme bem assinalado

abaixo:

“Para o devido processo de conformidade a Lei Geral de

Protecdo de Dados, é necessdrio que haja, ndo apenas, a

implementacdo de um sistema de governanca de dados na

empresa, mas também, a mudanca de cultura. Questao

interessante pode ser posta da seguinte maneira: de que
adiantaria haver um sistema eletrénico completamente de acordo
a LGPD, se o funcionario, ao sair de seu posto de trabalho, ndo
bloqueia a tela inicial do computador, deixando-o aberta para
qualquer um ter acesso? Vale ressaltar, porém, que essa
mudancga néo se restringe aos funcionarios. Deve abranger todo
o ambiente empresarial.” (Grifo nosso) (DeServ Tecnologia e

Servigos et al., 2024, posicao 94 do Kindle)

E interessante que as companhias tenham um setor, ou
colaboradores treinados que estejam alinhados com a Lei Geral de Protegéo de
Dados (LGPD), no intuito de fortalecer o compromisso de transparéncia e

seguranga de seus usuarios.

Além de estar em conformidade com a lei, deve-se identificar
possiveis riscos a seguranga, de modo a antecipar as agdes cabiveis aos
ataques ou vazamento de dados.

Desse modo, € necessario que seja implementada, como parte da
analise de risco, a avaliacao de risco. De acordo com Donda a avaliacéo de risco
“@ um método de identificar vulnerabilidades e ameacas para avaliar os possiveis
impactos e determinar como implementar controles de seguranga” (DONDA,
2020, pag. 83 do Kindle).

Nessa perspectiva, a Lei Geral de Prote¢do de Dados (LGPD) nao
se trata apenas de uma implementacgao para evitar multas ou penalidades. Mas
sim, um conjunto de agdes que visam garantir um ambiente seguro e adequado

a todos.

O presente estudo tem como objetivo analisar a Lei Geral de

Protecédo de Dados (LGPD) e os cuidados necessarios que os usuarios devem



adotar. Assim, a seguir serdo apresentadas algumas das estratégias para a

prevencao de dados pessoais.

2.6.1 Como proteger informacdes e dados pessoais com o uso de
credenciais de acesso

Na atualidade, o avanco tecnolégico caminha de forma
extremamente agil e, na mesma velocidade, aumentam as ameacas

cibernéticas, as quais se dao cada vez mais sofisticadas.

A protecado de dados e de informacgdes tém se tornado prioridade
para empresas e clientes. Dessa forma, € fundamental a protecdo e o uso
adequado de credencias de acesso, senhas chaves de seguranga, bem como

outros meios de barreiras contra invasao e roubo de dados sensiveis.

Donda aborda em sua obra, inclusive, a importancia de politicas de

senhas e afirmar que:

“Apesar de existirem muitos mecanismos novos que podem ser
usados para autenticacdo, como biometria ou tokens, ainda
dependemos quase sempre de senhas definidas por usuarios,
que muitas vezes séo criadas de maneira insegura, permitindo
que pessoas mal-intencionadas possam identificar ou quebrar
essas senhas muito facilmente. Ha também o fato de que muitos
usuarios possuem a mesma senha para diversos recursos, o que
também oferece grande risco ao ambiente corporativo.” (DONDA,
2020, pag. 63 do Kindle)

A seguir, encontram-se relacionadas algumas formas de proteger

informacdes e dados pessoais com o uso de credencias de acesso:

. Quando disponivel, ative a autenticagdo em dois fatores no seu

dispositivo;

. Nao disponibilize sua senha para terceiros;



. Evite escrever sua senha em locais publicos, ou que propiciem um facil
acesso como por exemplo, em papéis ou arquivos desprotegidos no seu

dispositivo;

. Evite digitar senhas em locais com muitas pessoas em volta,
principalmente se o meio de digitacdo for um teclado fisico. Tenha certeza de

gue nao esta sendo observado ao digitar sua senha;

. Ao usar equipamentos compartilhados, prefira usar a guias ou abas
andnimas para acessar sites que queiram o uso de senhas, ou se certifique de

encerrar sua sessdo (logout') apds usar o site;

. Nao utilize dados pessoais ou sequéncias numéricas de teclado como
senhas. O ideal de uma senha considerada forte envolve o uso de letras
maiusculas e minusculas, numeros, caracteres especiais e ter pelo menos 10

(dez) digitos;

. Utilize senhas diferentes para cadastros e acessos aos sistemas;
. Renove suas senas periodicamente;
. Altere sua senha caso desconfie que ela foi descoberta, vazada ou usada

em dispositivos invadidos ou infectados;

. Atente-se para usar conexdes seguras (https) ao acessar um site, ou

quando for necessario fornecer credenciais de acesso.

2.6.2 Protegendo seus aplicativos e sistemas operacionais

Vive-se um momento em que a tecnologia se integra cada vez mais
ao dia a dia da sociedade, 0 que traz uma preocupagao constante para a
protecao de aplicativos e sistemas operacionais, a fim de se evitar o roubo de

informacdes pessoas e, até mesmo, o comprometimento de redes inteiras.

! Logout é o processo de finalizar o acesso a um sistema ou servigo online. Tem como
objetivos principais garantir a privacidade e a seguranga do usuario, além de otimizar o uso dos
recursos do sistema, como memoaria, processamento e armazenamento.
<https:.//www.dic.app.br/2003/01/logout. html>



Como destaca o relatério da Kaspersky, sistemas operacionais sao
alvos reiterados de malwares?, pois "os cibercriminosos continuam a explorar
vulnerabilidades para comprometer a seguranga das plataformas e obter acesso

nao autorizado" (Kaspersky, 2024).

Dessa forma, meios de garantir a seguranga sao imprescindiveis,
de modo que a adogao de boas praticas é premente, seja com a atualizagéo de
softwares de forma regular, pelo uso de antivirus e firewalls®, ou mesmo de uma

configuragdo adequada dos sistemas operacionais, a fim de se mitigar riscos.
Em sua obra Donda enfatiza que:

“é importante manter um antivirus ativo e atualizado. Em estacées
com Windows, é possivel utilizar o software antivirus integrado ao
Windows 10 chamado Windows Defender, que oferece prote¢cao
em tempo real contra ameacas de softwares (...).” (DONDA, 2020,
pag. 62 do Kindle)

Diante do exposto, propde-se, a seguir, algumas sugestdes de

como se proteger utilizando aplicativos e sistemas operacionais:

. Atualize constantemente seus aplicativos e sistemas operacionais;
. Nao abra links recebidos aleatoriamente de desconhecidos;
. Desconfie de links* desconexos encaminhados por pessoas proximas, e

na duvida, pergunte do que se trata;

. Ao instalar um novo aplicativo, busque por fontes seguras como as lojas
oficiais. Leia a avaliacdo de outros usuarios e busque pelo aplicativo com a

melhor avaliagao;

. Use apenas programas e sistemas operacionais originais.

2.6.3 Prevencao contra malware

3 Firewalls sdo programas de software ou dispositivos de hardware que filtram e
examinam as informagbes provenientes da sua conexdo com a Internet. <
https.//www.mcafee.com/pt-br/antivirus/firewall.htm/>
4 Link é um canal de direcionamento para um site na internet. < https://definicao.net/link-
significado/>



Em sendo a conectividade uma realidade da atualidade, é
crescente a ocorréncia de ameacas de softwares® maliciosos que podem causar
danos a dispositivos e redes, podendo comprometer a integridades de sistemas

e, Com isso, gerar prejuizos financeiros e operacionais.

Conforme destacado em relatério da Kaspersky, em 2023, "mais de
400 mil arquivos maliciosos foram detectados diariamente, evidenciando a

crescente sofisticagdo dos ciberataques" (Kaspersky, 2024).

Diante disso, torna-se necessario implementar formas de protecéo

a dados sensiveis, de forma a evitar a interrupcédo nas operacgdes.

Nesse sentindo, buscou-se relacionar alguns exemplos de como se

prevenir contra malware®, conforme a seguir:

. Mantenha seu antivirus atualizado sempre que estiver conectado a
internet;
. Crie o habito de fazer varreduras periddicas completas nos seus sistemas

operacionais;

. Desabilite a funcéo de reprodugcao automatica de dispositivos removiveis.

2.6.4 Uso de correio eletronico

O uso de correio eletrdnico se tornou essencial, € comum para que
se fagca qualquer acesso no meio eletrénico a exigéncia de informar o e-mail,
para cadastro inicial, para troca de dados e informagdes, exigindo que sejam

observadas formas de garantir a prote¢cdo de dados pessoais e privacidade, em

5 Softwares sdo programas, dados e instrugées que comandam o funcionamento de um
computador, smartphone, tablet e outros dispositivos eletrénicos. <
https.://www.significados.com.br/software/>

¢ Malware ou software mal-intencionado é todo e qualquer programa ou arquivo que seja
prejudicial a um usuario de computador. < https://juristas.com.br/foruns/topic/definicao-de-
malware-software-malicioso/>



conformidade com os principios da Lei Geral de Prote¢do de Dados Pessoais
(LGPD).

A ndo observancia a tais principios, cautelas necessarias, pode
levar ao compartiihamento nao autorizado de informacdes pessoais e,

consequentemente, graves prejuizos as partes envolvidas.
Vale destacar que:

“Com o avanco da tecnologia, os cibercrimes estdo cada vez mais
constantes e sofisticados — causando prejuizos ndo apenas a

empresas, como também a pessoas fisicas. Grande parte

desses ataques sdo feitos por meio de e-mails, que sdo a

maior porta de entrada para os cibercriminosos.

Segundo um estudo conduzido pela consultoria alem& Roland
Berger, o Brasil tem sido um dos principais alvos globais desse
tipo de crime. O levantamento aponta que, apenas no primeiro
semestre de 2022, o pais ja ultrapassou o numero de ataques
ocorridos no ano passado: foram 9,1 milhées de ocorréncias no
periodo. Com esse resultado, o Brasil esta em quinto lugar em
ranking de cibercrimes — atras de Estados Unidos, Reino Unido,

Alemanha e Africa do Sul.

Neste cenario, o e-mail seque como a maior porta de entrada para
os cibercriminosos — que costumam atacar com alguma espécie

de malware ou ransomwares. Assim, eles consequem acesso a

dados bancdrios ou pessoais, bitcoins e até “sequestram”

essas _informacdes em troca de pagamentos.” (Grifo nosso)
(NETSAFE, 2023)

Assim, deve o correio eletrdnico ser utilizado de forma a garantir
sua protecdo e em conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Pela visdo do usuario, buscou-se destacar dois dos cuidados a
serem observados no uso de correio eletrénico de forma regular, destacados

abaixo:



. Verifique a procedéncia de todos os e-mails recebidos. Observe
atentamente o cabecalho e o conteudo da mensagem. Em caso de duvida, ndo

clique em nenhum link ou anexo. Desconfie sempre!

. Caso desconfie de alguma mensagem, consulte o Catalogo de Fraudes
da Rede Nacional de Pesquisa (https://catalogodefraudes.rp.br/) que tem como
objetivo conscientizar a comunidade sobre os principais golpes que estdo em
circulagao na internet, identificando e divulgando fraudes reportadas pela

comunidade ou coletadas por seus sensores.

3. Consideragoes finais

Conforme a definicdo dada pela Lei de Geral de Protecédo de Dados
— LGPD, os dados pessoais abarcam informag¢des relacionadas a pessoas
naturais identificadas ou identificaveis, englobando varias informag¢des, como
nomes, CPFs, e-mails, enderecos, historicos de compras entre outros. Por sua
natureza, esses dados exigem uma protecdo mais rigorosa durante seu

tratamento.

A Lei de Geral de Protecao de Dados — LGPD trata como dados
sensiveis certas informagdes, mais delicadas, a exemplo da origem racial,
convicgao religiosa, opinido politica entre outras informagdes para as quais se
exige uma protecao adicional devido ao elevado risco de discriminagcado e demais

violacdes dos direitos individuais.

As bases legais estabelecidas pela LGPD para o tratamento de
dados pessoais sdo bastante claras e incluem o consentimento do titular, o
cumprimento de obrigagdes legais, uso para fins de pesquisa, execugdo de
contratos e a protecao da vida, saude, crédito, entre outros. Tais bases, tem por
objetivo o equilibrio entre a necessidade de proteger os direitos dos titulares de

dados com as necessidades legitimas das organizagdes.

E importantissimo que as empresas compreendam e adotem essas
bases legais trazidas pela LGPD, no qual garantem de forma ética e legal o

tratamento dos dados.



Para tanto, a implementacgao requer praticas de protecédo de dados,
com a correta obtencdo de consentimento levando em consideragdo os

interesses legitimos conforme os requisitos contratuais.

Reforcando o que foi dito no curso deste trabalho, conclui-se que
LGPD nao serve so para evitar penalidades ou multas, mas para promover

confiabilidade nos negdcios e estabelecer vinculos de confianga com os clientes.

E crucial que as empresas invistam em profissionais especializados
em protecao de dados, que possam localizar dados disponiveis, identificar riscos
na seguranga e promover a implementacdo de medidas afim de repelir ataques

ou o uso indevido dos dados.

No ambito das organizagbes, apresenta-se imprescindivel a
adocéao de politicas de protecao de dados, capazes de responder a possiveis
ameacas. Assim, faz-se necessario que invistam em tecnologias de segurancga,
a exemplo de criptografia e sistemas de detecgéo de intrusdes. Tais providéncias

auxiliam para que néo sejam vazados dados sensiveis dos clientes.

Por fim, se faz necessario criar um ambiente digital que fornega a
devida protegao de dados. A colaboragéo e a adogao de medidas de seguranga
por parte dos usuarios € a complementacao ideal, na qual torna seguro tanto o

fornecimento quanto o tratamento dos dados.
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