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As redes socilais
como meio de
propagacao dos
crimes digitais
financeiros




Crimes Cibernéeticos

Atividade criminosa executada
em rede ou através de qualquer
sistema informatico.

l l

O Cddigo Penal
consideraa
ocorrénciada
pratica

Nao descritos no
tipo penal
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Crimes cibernéticos proprios \

Pratica delitiva cometida por meio de computadores e internet com '
previsao no Cédigo Penal Brasileiro.

313-A: insercdo de dados falsos em sistema de informacoes.
313-B: modificagao ou alteragao ndo autorizada de sistema de informacoes.

154-A: invasao de dispositivo informatico(todos do Cddigo Penal Brasileiro.)

241-A: oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografia envolvendo crianca e adolescente, conforme
disposto no Estatuto da Crianca e do Adolescente.
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Crimes cibernéticos improprios

Praticados por meio virtual ou eletrénico, ainda que
esse meio nao esteja descrito no tipo penal.

Exemplo:

Deepfake e manipulacao de midia: o uso de
tecnologias para criar videos e audios falsos, mas
convincentes, para enganar ou prejudicar pessoas
e/ou instituicoes.

Algumas praticas emergentes ainda necessitam de
regulamentacao especifica, para acompanhar a rapida
revolucao tecnoldgica e os novos crimes que surgem.
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Consequéncias
dos crimes
cibernéticos

v’ Perdas financeiras
v' Impactos emocionais para as vitimas ' -

v Perda de credibilidade nos aplicativos,
principalmente das instituicoes
financeiras e fintechs | ' | -~
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Tipos de crimes virtuais 2 2

. . L4
cometidos na internet -
v Ameaca
v' Callnia
v' Difamacéo
v Estelionato eletrbnico Wap Vi
v' Extorséo
v' Falsidade Ideoldgica A
v' Crimes digitais financeiros
Crimes com maior nimero de , i | -
ocorréncias d

Furto e compartilhamento de dados, crimes
contra a honra, injuria e estelionato virtual, com a
utilizacao de dados bancarios das vitimas.

?» PROCESSUS



— -y
Fatos importantes \

2014

Marco Civil da Internet \
Grande avanco juridico para a protecao e
seguranca no ambiente online, criado com a
finalidade de regular os direitos e deveres dos
usuarios da rede.

2018

Lei Geral de Protecao de Dados
Pessoais(LGPD)Regula as acdes de obtencéo,
tratamento, protecdo, armazenamento e
compartilhamento de dados pessoais captados
por sites e empresas.




Ultima norma aprovada
sobre crimes cibernéticos

I I I Lei 14.155/2021

Versa sobre o agravamento de penas
para crimes de invasao de dispositivos,
furto qualificado e estelionatos
eletrébnicos ocorridos em meio digital,
conectados ou nao a internet.
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A nova era digital e os crimes
cibernéticos

Vivemos um novo periodo marcado pela crescente
importancia da internet, dos computadores, dos
dispositivos moveis, das redes sociais, da
inteligéncia artificial e de outras inovacoes
tecnoldgicas, que estdo mudando a maneira como
as pessoas vivem, trabalham e interagem.
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Crimes ciberneéticos nas
redes sociais

Os avancos tecnolégicos

Os usuarios precisam estar atentos e
informados sobre os riscos, para que
adotem medidas de protecao e denunciem
atitudes suspeitas.



Engenharia Social

Manipulacao psicoloégica utilizada por
criminosos para enganar usuarios.

Phishing

Criminosos pesquisam perfis nas redes sociais a fim de
enganar, manipular e explorar pessoas e empresas, induzindo-
as a compartilhar informacdes pessoais e bancarias e até
mesmo a realizarem transacgoes, que sem que percebam
beneficiem os golpistas.

I Conteudo enganoso
Criminosos se passam por instituicbes para induzir as pessoas
a fazerem algum procedimento que s6 fariam com uma
entidade de confianca, como compartilhar senhas, requisitar
assisténcia técnica ou baixar um software.

I Servicos terceirizados com identificacao insuficiente

Criminosos falsificam ou criam um site de uma suposta entidade
S caridosa com o objetivo de enganar os doadores.
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Disseminacao de malware

Software programado para causar danos a
computadores, servidores, redes ou dispositivos
eletrbnicos, que podem ser encaminhados por meio de
links maliciosos e arquivos infectados.

Comprometem a seguranca e permitem que criminosos
acessem dados pessoais ou que controlem os
dispositivos remotamente.

Ferramenta muito utilizada em crimes cibernéticos,
espionagem digital e sabotagem de sistemas.
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Fake News

Criminosos e grupos mal
intencionados usam as redes

I sociais para espalhar conteudos
enganosos, influenciar a opiniao
publica, manipular mercados
financeiros, ou mesmo interferir
em processos eleitorais.

Desinformacao

Disseminacgao deliberada de informacoes

I enganosas ou manipuladas que podem
ocorrer de diversas formas com o intuito
de enganar alguéem.
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Exposicao de
vulnerabilidades pessoais

O compartilhamento excessivo de
informacgoOes pessoais nas redes
sociais, como locais visitados,
rotinas diarias e detalhes davida
privada, pode tornar os usuarios
vulneraveis a crimes cibernéticos.
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Cyber Bullying

Criminosos usam informacoes disponiveis
nas redes para perseguir, ameacar,
chantagear vitimas, extorquir ou mesmo
realizar abuso psicolégico.

Lein® 14811/2024

Criminalizacao do Cyber Bullying




A potenciea_das das
Redes Sociais

Oferecem uma variedade de fungdes que facilitam
a conexao entre as pessoas, empresas, produtos e
familiares, favorecendo o envio de mensagens e o
compartilhamento de conteudos.

187,9 de usuarios

. da
milhoes nainternet = 386 6% populacéo

do pais

Considerando os sites e aplicativos mais

populares entre os brasileiros conectados, as

redes sociais destacam-se com 98.9% de

USUArios. B Hhocessus




Caracteristicas das redes
sociais

v Conectividade

v' Compartilhamento de contelido

v Interatividade
v' Personalizagéo

v' Acesso a informacodes e te




Como se proteger

Habitos e estratégias ao usar as redes sociais

v' A educacéo e a conscientizagao sobre os riscos a que
estdo expostos os usuarios das redes sociais sdo
fundamentais nesse processo

v’ Estratégias como a utilizagdo de senhas fortes, a
atualizacdo periddica dos programas e atencao
antes de acessar conteudos suspeitos.

v' Fomentar a criagdo e revisdo de leis e sangdes que
proporcionem uma maior seguranca aos usuarios,
como a Lei de Protecdo Geral de Dados Pessoais
(LGPD).




Acoes Preventivas

AN

Nao acessar links suspeitos ou desconhecidos

Estar atento as imagens e informacoes que
compartilha nainternet

Nao efetuar transferéncias e/ou pagamentos
sem antes averiguar as informacoes.

Ao adquirir produtos e servicos verificar a
reputacao do site e da empresa.

Verificar as informacoes de um produto ou
servico nos canais oficiais da empresa.

Usar solucoes de seguranca, como
autenticacao em duas etapas, criptografia de
dados sempre que possivel.
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Penas previstas

Autores de crimes cibernéticos
podem responder criminalmente por
furto mediante fraude, com penas que
variamde 4 a 8 anos de reclusao e
multa.

No Procon, empresas responsaveis por
fraude ao consumidor podem
responder a processo administrativo,
com aplicacado de multa caso nao
resolva a situacao tempestivamente.




Proximos passos

v' Aprovacao do folder para utilizagdo na conscientizagéo
sobre osriscos e as formas de prevencao contra os
crimes virtuais, em especial os financeiros;

v' Apresentacéo pelo grupo para publico externo.
Local: Abrace — Guara (DF), em 01.11.2024 as
10:00.

v’ Elaboracédo do Relatério Fotografico; e

v’ Elaboracéo e entrega do Relatério Final.
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Folder a ser distribuido paras as pessoas que participarem da apresentacao externa, bem como,
outras pessoas que possam estar no local de entrega.

Proteja-se Contra Crimes Digitais Financeiros nas Redes Sociais

O gque sdo Crimes Digitais? Crimes cibernéticos sdo infragdes cometidas por meio de computadores, dispositivos conectados a rede ou internet.

Como as Redes Sodiais Propagam Crimes

Digitais?
Principais Crimnes Cometidos:
Plataformas como Facebook, Instagram, WhatsApp,
e TikTok s&o usadas para: - Estelionato wvirtual: Fraudes usando dados
- Inwvadir perfis para aplicar golpes com ofertas bancirios.
falsas. - Injdria e difamacao: Ofensas a honra
- Espalhar malware atrawés de links maliciosos. reputacio.
- Emgenharia socdal: Criminosos indurzem as wvitimas - Invasaio de dispositivos: Acessar dispositivos
a formecer informacies pessoais. sem autorizacio.

o

Diicas de Protecio Contra Crimes
Fimanceiros:

e

Crimes Digitais existerm dois
tipos principais:

1. Desconfie de ofertas incriveis:
Evite clicar em links de promocdes
desconhecidas.

- Crimes Cibernéticos Proprios:

Sd0 cometidos exclusivamente atrawvds
da internet, como invasao de e e — — — —
dispositivos. 2. Use senhas fortes e autenticacio
_ _ g = em duas etapas.

- Crimes Cibernéticos Improprios:
Praticados no meio virtual, como 3. N3o compartilhe dados pessoais

golpes e fraudes financeiras. mas e redes sociais.

sem que o meio eletrénico seja
especificado no crime.
/__ \ ffLegislagé\g de Protegio:
Figue atento!
- Lei Geral de Protecio de Dados (LGPD)

Denuncie qualguer atividade suspeita nas 13.709/2018: Protege seus dados pessoais.
redes sociais e colabore para a construcao
de um ambiente virtual mais seguro. - Lei 14.155/72021: Agrava penas para crimees

digitais, como invasio de dispositivos e
7 oo = : —
= e e =& ™)
% : :

estelionato.
DIREITO DIGITAL : ATIVIDADE EXTENSIONISTA
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4. Atualize seu antivinus regularmente.




Alunos

Clara Oliveira de Paula Avelino Ingrid Innaiah da Silva Rocha Soares de Souza
Edivaldo Leite da Silva Junior Luany Maria Alves

Felipe Marinho dos Santos Maria da Gldria da Silva Rocha

Gabriella Morais Marques de Oliveira Tatianne Francilla Maia Oliveira

Helen Cristina da Costa Dias Vantuil Oliveira
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