Proteja-se Contra Crimes Digitais Financeiros nas Redes Sociais

O que sdo Crimes Digitais?

Como as Redes Sodiais Propagam Crimes

Digitais?

Crimes cibernéticos 530 infragdes cometidas por meio de computadores, dispositivos conectados a rede ou internet.

Principais Crimes Cometidos:

Plataformas como Facebook, Instagram, WhatsApp,
e TikTok sao usadas para:

- Invadir perfis para aplicar golpes com ofertas

falsas.

a formecer informacoes pessoais.

- Espalhar malware através de links maliciosos.
\;E:lgenharia social: Criminosos induzem as vitimy’

- Estelionato virtual: Fraudes usando dados
bancarios.

- Injiiria e difamacao: Ofensas 3 honra e
reputacao.

- Invasdo de dispositivos: Acessar dispositivos
sem autorizacao.
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Crimes Digitais existem dois
tipos principais:

- Crimes Cibernéticos Proprios:

530 cometidos exclusivamente através
da internet, como invasdo de
dispositivos.

- Crimes Cibernéticos Improprios:
Praticados no meio virtual, como
golpes e fraudes financeiras, mas
sem que o meio eletronico seja
especificado no crime.
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Dicas de Protecio Contra Crimes
Financeiros:

1. Desconfie de ofertas incriveis:
Evite clicar em links de promocgdes
desconhecidas.

2. Use senhas fortes e autenticacio
em duas etapas.

3. Nao compartilhe dados pessoais
em redes sociais.

4, Atualize seu antivirus regularmente,
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Fique atento!

Denuncie qualquer atividade suspeita nas
redes sociais e colabore para a construgao

de um ambiente virtual mais seguro.

Legislacdo de Protecdo:

- Lei Geral de Protecido de Dados (LGPD)
13.709/2018: Protege seus dados pessoais.

- Lei 14.155/2021: Agrava penas para crimes
digitais, como invasdo de dispositivos e
estelionato.
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