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O QUE A LEIFALA
SOBRE O TEMA?

Na Lei 15.123/2025 que altera o artigo 147-B do
Codigo Penal Brasileiro.

Altera o artigo citado do Decreto-Lel n° 2.848, de 7
de dezembro de 1940 (Cddigo Penal), para
estabelecer causa de aumento de pena no crime
de violéncia psicoldgica contra a mulher guando
praticado com o uso de inteligéncia artificial ou
de qualguer outro recurso tecnoldégico que altere
Imagem ou som da vitima. (T




O QUE SAO OS
GOLPES DIGITAIS ?

S3o crimes praticados por meio da internet, redes
sociais, aplicativos ou celulares (com ou sem uso de
inteligéncia artificial. Muitos destes GOLPES DIGITAIS
tém como alvo mulheres, aproveitando-se de

confianc¢a, vulnerabilidade emocional ou até falta de

conhecimento técnico.
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¢

Estelionato
Sentimental digital

Também conhecido como "romance
scammer", € um crime que ocorre
principalmente na internet, onde os
criminosos usam perfis falsos para
induzir as vitimas a um
relacionamento amoroso e,
posteriormente, a extorqui-las
financeiramente. A vitima é enganada
a acreditar em um relacionamento
real, o que leva a transacoes
financeiras ou a outros prejuizos.

¢

Sextorsao

E definida como a pratica de
extorquir ou chantagear uma
pessoa por meio da ameaca de
divulgar imagens intimas ou
videos de nudez, obtidos de
forma ilegal ou mediante
consentimento obtido sob
coacao.

\
Golpes

flnancelros

Os golpes financeiros mais
comuns envolvem fraudes com
cartoes de crédito, falsos
investimentos, golpes via
WhatsApp e phishing, além de
golpes com boletos falsos e
fraudes bancérias. E importante
estar atento e tomar
precaucdes para evitar cair em
armadilha.

¢

Golpe do
falso préemio

Também conhecido como o
“golpe do bilhete premiado”,
uma tatica enganosa que
visa tirar proveito da boa fé
das pessoas, em especial
das mais vulneraveis, como
os idosos.



OS GOLPES DIGITAIS

¢

Clonagem
digital

"E uma forma de arte digital
qgue utiliza ferramentas para
combinar diversos elementos
visuais, como imagens, textos e
graficos, criando composicoes
unicas e originais. Assim como
a colagem analdgica, a digital
explora a mistura de elementos

para gerar novas imagens e
expressoes artisticas.

¢

Golpes do
PIX

O "golpe do Pix" refere-se a
diversas fraudes que utilizam a
ferramenta de transferéncia
instantanea para enganar e roubar
dinheiro dos usuarios. Um dos
golpes mais comuns é o "Pix
errado"”, em gue criminosos enviam
um Pix para a conta da vitima e,
em seguida, a abordam alegando
erro na transferéncia e pedindo
gue o dinheiro seja devolvido para
uma conta diferente.

¢

Sequestros
falsos

O golpe do falso sequestro,
aplicado por telefone ou e-
mail, € um crime gue simula o
sequestro de um familiar ou

amigo para extorquir dinheiro.

Os golpistas entram em
contato com a vitima,
alegando que ela ou um
parente foi sequestrado e
exigindo um resgate.

¢

Cyberstalking ou
ciberperseguicao

€ uma forma de perseguicao que
ocorre no ambiente digital,
utilizando meios eletréonicos como
a internet, redes sociais, e-mails e
outros aplicativos para assediar,
ameacar ou causar perturbacao a
uma pessoa. A pratica envolve
comportamentos repetitivos e
insistentes, com o objetivo de
gerar medo, ansiedade e
inseguranc¢a na vitima.



ESTELIONATO
SENTIMENTAL
DIGITAL

O estelionato sentimental digital, também conhecido como

e

"'romance scammer", ou até o denominado “CATFISH"”, € um
crime gque ocorre no ambiente digital, onde criminosos se
passam por pessoas com as quais as vitimas estabelecem um
relacionamento romantico com a intencao de obter vantagens
materiais, como dinheiro ou bens, ou até mesmo induzir a vitima
a depressao. Esse tipo de estelionato geralmente envolve a

criacao de perfis falsos em redes sociais e aplicativos de

relacionamento, onde os golpistas se aproximam da vitima com
promessas de amor, carinho e atenc¢ao, para entao, com o tempo,

pedir dinheiro ou outros beneficios.



ENTRE 10 MULHERES CAEM NESTE TIPO DE GOLPE

Uma pesquisa feita pelo HUB com mais de 1200 mulheres brasileiras aponta que 4 em cada 10 delas ja foram afetadas pelos golpes. O

prejuizo é grande — 20% das mulheres perderam entre R$ 500 e R$ 2 mil reais. Os golpistas sdo habilidosos e se aproveitam da

vulnerabilidade das mulheres, de maneira que, em muitos casos, o golpe sé é percebido quando ja aconteceu.
Mas além dos prejuizos financeiros, o estelionato sentimental também tem graves impactos emocionais e pode levar a quadros de
inseguranca e depressao.
O golpe geralmente atinge mulheres com mais de 40 anos, com ensino superior completo, segundo pesquisas em sites de secretarias
de seguranca publica nos estados das Regides Sudeste , Sul e Nordeste. Em muitos casos, essas mulheres nao estao acostumadas a se

envolver em relacionamentos amorosos virtualmente.

O perfil dessas mulheres atrai criminosos, uma vez que, além da inexperiéncia com aplicativos de relacionamento, uma vez que isso a
maturidade e a idade destas mulheres podem dar a impressao de a vitima ter uma estabilidade financeira mais sélida.




COMO FUNCIONA O ESTELIONATO SENTIMENTAL
DIGITAL?

1. Criacao de perfis falsos:
Os potenciais criminosos criam perfis nas redes sociais e aplicativos de relacionamento com informacdes falsas,
como fotos, nomes e profissoes, para atrair e enganar a vitima.
2. Inducao ao relacionamento:
O golpista estabelece contato com a vitima, usando mensagens e chamadas para criar um relacionamento
romantico, promessa de amor e casamento, para entao, com o tempo, pedir dinheiro ou outros beneficios.
3. Solicitacao de dinheiro ou bens:
Com o relacionamento estabelecido, o golpista comeca a pedir dinheiro, bens ou outros beneficios, utilizando
diferentes argumentos, como a necessidade de viajar, pagar dividas, comprar um carro, entre outros.

4. Engano e manipulacao:

A vitima, muitas vezes com as emocgoes envolvidas, se sente insegura e acaba cedendo as exigéncias do golpista,
transferindo dinheiro ou entregando bens, sem perceber que esta sendo enganada.




CONSEQUENCIAS DO ESTELIONATO SENTIMENTAL
DIGITAL:

Além das perdas financeiras, o estelionato sentimental digital pode causar danos
emocionais e psicolégicos na vitima, como:
Danos materiais: Perda de dinheiro, bens e outros valores.

Danos emocionais: Depressao, ansiedade, baixa autoestima, desconfianca em

relacionamentos, entre outros.
Danos a saude mental: A vitima pode sofrer com transtornos mentais, como a
depressao, devido a manipulacao emocional e a sensacao de traicao.

Danos a reputacao: A vitima pode sofrer com a exposicao da situacao em redes sociais
OU outros meios de comunicacao.




COMO SE PROTEGER DO ESTELIONATO SENTIMENTAL
DIGITAL.:

Duvidas: Se houver duvidas sobre a veracidade do perfil ou das informacdes, € importante investigar e
verificar se o perfil € real ou se ha outras pessoas com o mesmo perfil.

Comportamento: O golpista em questao pode se mostrar muito rapido e intenso em suas mensagens,
prometendo amor e casamento em pouco tempo. Cuidado! “Nem tudo que reluz € ouro!”

Solicitacao de dinheiro: O golpista pode pedir dinheiro ou até bens. Portanto, € importante nao se
deixar levar pela emocao e procurar por informacoes e a validacao do perfil.

Verificacdo: E importante verificar a identidade do perfil antes de se envolver em um relacionamento,

seja atraveés de fotos, videos ou conversas.

Comunicacgdo: E importante comunicar com familiares e amigos sobre o relacionamento virtual, para

gue eles possam dar um suporte em caso de necessidade.
Denuncia: Se vocé suspeitar ou for vitima de estelionato sentimental digital, procure uma delegacia

de policia mais proxima e registre um boletim de ocorréncia.




SEXTORSAO

E a ameaca de se divulgar imagens intimas para
forcar alguém a fazer algo - ou por vinganca, ou
humilhacdo ou para extorsdo financeira. E uma
forma de violéncia grave, que pode levar a

consequéncias extremas como o suicidio.




NO SEXTORSAO

40% DOS ABUSADORES

Mentem sobre a idade.

Geralmente as vitimas sao mais
jovens. E os estados do Brasil que
possuem mais ocorréncias sao Rio

Grande do Sul e Piaui.

5 EM 6 MULHERES

Nao procuram por qualquer ajuda ou
auxilio.

Vergonha ou nao querer sofrer humilhacao e
julgamento alheio fazem com que muitas vitimas
sofram este tipo de violéncia em siléncio. A ajuda
e a denuncia é importante para o combate ao
crime e a cessagao do sofrimento.



Os casos de sextorsao podem comecar de diferentes

formas:

Alguém finge ter posse de conteudos intimos como
forma de iniciar as conversas e as ameacas;

Como desdobramento de conversas sexuais,
experimentacgdes e exposicao voluntaria em um suposto
relacionamento online;

Cobranca de valores apds conversa sexual com mutua
exposicao;

Ameacas por ciumes ou chantagem em relacionamentos
abusivos;

Invasao de contas e dispositivos para roubar conteudos
intimos;

Falsas ofertas de emprego e agéncias de modelos com
pedido de fotos e videos intimos;

Falsos grupos de autoajuda ou falsos grupos de vitimas
que pedem conteudos intimos.




Proteja-se da sextorsao com estas medidas proativas:

e Mantenha-se informado : informe-se sobre as taticas
comuns de sextorsao e figue atualizado sobre as ameacas
Mmais recentes;

e Relacionamentos online : tenha cuidado com
relacionamentos online, especialmente se eles
comecarem a solicitar fotos ou videos intimos; t |

e Proteja suas informacdes : nunca compartilhe dados
sigilosos ou confidenciais, especialmente se vocé nao tiver
certeza da identidade ou das intencoes do destinatario;

e Cuidado com mensagens suspeitas : tenha cuidado com

mensagens ou solicitacoes suspeitas e evite clicar em links

ou baixar software de fontes desconhecidas;
e Fortaleca senhas : crie senhas fortes e exclusivas;
e Implemente a autenticacao de dois fatores : adicione uma

camada extra de seguranca as suas contas online;

e Proteja seu e-mall : proteja seu e-mail de golpes com um

software antivirus confiavel:



https://helpcenter.trendmicro.com/en-us/learn/
https://helpcenter.trendmicro.com/en-us/article/tmka-18894
https://helpcenter.trendmicro.com/en-us/article/tmka-21720

O que fazer se vocé for uma vitima?

Se voceé suspeita que foi vitima:

e Altere as senhas da sua conta online
Imediatamente e periodicamente;

e Nao responda a pedidos de extorsao nem faca
guaisquer pagamentos;

e Relate o incidente as autoridades
competentes procurando de preferéncia a
DEAM mals proxima de sua residéncia;

e Reuna evidéncias, como e-mails ou
mensagens, N
e Procure apoio de amigos ou conselheiros de
confianca para lidar com o impacto emocional
do incidente.




GOLPES
FINANCEIROS




SIM, ALGUNS ESTUDOS INDICAM QUE
MULHERES SAO MAIS FREQUENTEMENTE
VITIMAS DE CERTOS TIPOS DE GOLPES
FINANCEIROS, COMO O “GOLPE DO AMOR™ E
GOLPES QUE VISAM A MANIPULACAO
EMOCIONAL. NO ENTANTO, E IMPORTANTE
RESSALTAR QUE A VULNERABILIDADE A
GOLPES FINANCEIROS NAO ESTARESTRITA A
UM SEXSO, E HOMENS TAMBEM PODEM SER
VITIMAS.

OS GOLPES FINANCEIROS MAIS COMUNS
ENVOLVEM FRAUDES COM CARTOES DE
CREDITO, FALSOS INVESTIMENTOS, GOLPES
VIA WHATSAPP E PHISHING, ALEM DE GOLPES
COMBOLETOS FALSOS E FRAUDES
BANCARIAS. EIMPORTANTE ESTAR ATENTOE
TOMAR PRECAUCOES PARA EVITAR CAIREM
ARMADILHAS.




TIPOS DE GOLPES
FINANCEIROS MAIS
COMUNS:

e CLONAGEM DE CARTAO DE CREDITQ: OS GOLPISTAS PODEM
OBTER DADOS DE CARTOES ATRAVES DE SITES FALSOS,
MAQUININHAS COM TELAS QUEBRADAS OU ADULTERADAS, OU
POR MEIO DA TROCA DE CARTOES EM AMBIENTES
MOVIMENTADOS;

¢ PHISHING: CONSISTE EM E-MAILS OU MENSAGENS FALSAS QUE
LEVAM A SITES FALSOS PARA ROUBAR DADOS PESSOAIS E
FINANCEIROS;

e GOLPEDO WHATSAPP:0OS GOLPISTAS SE PASSAM POR
CONHECIDOS PARA PEDIR DINHEIRO OU INFORMACOES, OU
PARA SOLICITAR CODIGOS DE VALIDACAO;

e BOLETOS FALSOS: PODEM SER ENVIADOS POR E-MAIL, SMS OU
WHATSAPP COM DADOS DE COBRANCA FALSOS, LEVANDO A
PAGAMENTOS PARA CRIMINOSOS;

e FALSOS INVESTIMENTOS; PROMESSAS DE RETORNOS
FINANCEIROS ALTOS E RAPIDOS PODEM SER USADAS PARA
ENGANAR INVESTIDORES.
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GOLPEDO
PREMIO
FALSO

Os criminosos que fazem este tipo de

Crime usam a InoCéncia e a cultura da
vantagem gue certas pessoas (vitimas)

carregam culturalmente. Lembre-se:

"Nao existe almoco gratis!”

A Unica prevencao € desconfiar sempre.
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Geralmente pode ser via Whatsapp ou por e-
mail.

Cuidado!!

Uma voz de um(a) telefonista pedindo que
vocé de um sinal para liberar o dinheiro
total do seu suposto prémio.

“Nao caia nessa!”



Vocé, MULHER
BOTAFOGUENSE!
Que nao esta

uito acostumada
a ganhar titulos
ultimamente.
uidado com este
golpe!
0C€ nao receber:
ma camisa nova
oficial do Botafog
apenas por
responder um
guiz.!

ria de que o Ba
2 a um quiz e fa
golpe que vise




PIX

Siga as recomendacoes do BANCO CENTRAL DO BRASIL e nao

caia neste golpe!

Veja esta recomendacao mire neste QR CODE ou CLIQUE AQUI!
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https://www.instagram.com/reel/DIe_dWygpnx/?igsh=bTlmeWNueXhicmNh

Haters

Disseminadores de 6dio - praticantes do
CYBERBULLYING w ASSEDIO VIRTUAL.

~ Desde 2001, sdo figuras marcantes que
disseminam o 6dio e a intolerancia dentro
das redes sociais.

Perfis falsos

Iniciou no Facebook no inicio dos anos

. . .. . . .. 2000. E atualmente estao presentes estao
Significa a perseguicao de uma pessoa através do meio digital, e todas as redes sociais. Nos Estados
Unidos e demais paises de lingua inglesa
sao denominados de “CATFISH".

ou seja, utilizando a internet, redes sociais, e-mails e outros

meios virtuais para assediar ou intimidar alguém de forma

persistente. E uma forma de violéncia que causa danos ‘ Espionagem

emocionais e psicolégicos as vitimas. Para se proteger, é
Sao inumeros programas € malwares que sao

importante estar atento a comportamentos suspeitos online, usados para espionar alguém nas redes
. .re . . sociais, principalmente pelo Whatsapp.
bloquear ou reportar perfis falsos, utilizar aplicativos de Cuidado se alguém - via Whatsapp - te manda

um arquivo para abrir, mesmo aqueles que
vocé considera como amigo ou conhecido.

seguranca e, em caso de perseguicao, registrar um boletim de

ocorréncia e buscar ajuda legal.




CYBERBULLYING

Acao intencional e repetida de agressao
por meio de dispositivos eletronicos,
como computadores, celulares, tablets,
entre outros.

Difamar, caluniar, espalhar mentiras,
compartilhar fotos constrangedoras, enviar
mensagens ameacadoras ou humilhantes.

Porém seu foco em uma determinada vitima.
Comum em adolescentes.

CYBERSTALKING

Embora o cyberbullying e o cyberstalking sejam
formas de assédio online, o cyberstalking se
distingue por envolver a persegui¢cao continua e a
invasao da privacidade da vitima, muitas vezes
com o objetivo de ameacar ou controlar o
comportamento da vitima.

Monitorar atividades online da vitima, enviar
mensagens insistentes, criar falsos perfis para
difamar, roubo de informacdes pessoais para uso
em ameacas ou assédio.




O GOLPE

DO FALSO
SEQUESTRO

NO WHA'I;SAPP OU ATRAVES DE LIGACOES TELEFONICAS.
CUIDADO! 7 &
NAO DE SEUS DADOS OU NAO FACA NENHUMA TRANSFERENCIA

BANCARIA.

O SUPOSTO CRIMINOSO EM CONCLUIO COM OUTRO SIMULA UM
PEDIDO DE REGATE OU POR LIGACAO TELEFONICA OU VIA
WHATSAPP. =

ORIENTA-SE QUE VOCE DESLIGUE O TELEFONE E ENTRE EM
CONTATO O MAIS RAPIDO POSSIVEL COM O SUPOSTO FAMILIAR

SEQUESTRADO.




SE VOCE ESTA
SENDO VITIMA
DE GOLPESE
VIOLENCIA
DIGITAL?




PROCURE AJUDA
IMEDIATAMENTE

AUXILIO LEGAL

Delegacia de Policia - se possivel uma
especializada para o atendimento a Mulher.
Defensoria Publica

Nucleos de Pratica Juridica de graduacdes
de Direito de Instituicdes de Ensino Superior
Publicas ou Privadas

ONGs de apoio a Mulher de sua regiao.

AUXILIO PSICOSSOCIAL

CRAS

CREAS

CAPS

Servicos de apoio psicossocial no
ambito publico ou privado.




CUIDADOS COM DADOS PESSOAIS

Evite postar informacoes pessoais em
redes sociais, como:

e Vinculos familiares (primo, irmao,
marido, filho);

e Telefones (fixo ou celular);

e Endereco;

e Fotos de filhos com uniformes
escolares;

e Informacoes sobre seu local de
trabalho ou lugares frequentados
(restaurantes, academias, entre
outros);

e Fotos da familia, especialmente de
criancas;

e Datas especiais como nhascimento
de filho, casamento, entre outros.




Criminosos tém
utilizado inteligencia
artificial para cometer
fraudes. Nao aceite
solicitacoes de
amizade de
desconhecidos em
redes sociais.
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