Cartilhade Boas
Praticas: Seguranca,
Senhas e Compliance.

Politica de Senhas: Manual de Seguranca

# Criacdode Senhas Seguras
 Usecombinacoes de letras maitisculas, mintsculas,

numeros e simbolos.
CREATS PASSWORD « Evite dados pessoais como datas de nascimento ou
2224 O nomes.

¢ Troque suas senhas periodicamente (a cada 90 dias)
¢ Nuncareutilize senhas anteriores.

B # %

¢ Descarte com seguranca senhas antigasou
temporarias.
¢ Naocompartilhe sua senhacom ninguém.

Uso de Equipamentos e Notebooks Corporativos

" Diretrizes:
« Instale somente softwares autorizados pelaempresa.
« Uso pessoal dos equipamentos é restrito.
« Sempre que estiver fora do escritorio, utilize VPN para acesso
remoto.
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Cartilhade Boas
Praticas: Seguranca,
Senhas e Compliance.

B Compartilhamento de Arquivos: Ambiente Seguro

» Utilize apenas pastas oficiais da equipe para armazenar
conteudos.

» Osarquivos devem estar sob backup automaticoe
controle institucional.

« E proibido armazenar arquivos corporativos:

o Emdispositivos pessoais.

o Eme-mails particulares oudrives externos.

' » Com senhas pessoais forado ambiente corporativo.
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¥ Boas Préticas:

¢ Entendaosriscos de usar dispositivos sem protecao.

¢ Mantenha senhas seguras e confidenciais.

¢ Naodeixe equipamentos sem supervisao em ambientes
publicos.

e Cumprarigorosamente as normas internas de
seguranca.

Compromissocom a Eticae a Governanca
Nossa missao é criar um ambiente seguro, transparente e eficiente, promovendo a responsabilidade
individual e coletiva no uso das tecnologias corporativas.
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