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3. Desenvolvimento

Apresentacao: O Direito Penal Digital desempenha um papel fundamental na
regulacdo e punicdo dos crimes cibernéticos, que sdo infragbes cometidas por meio de
sistemas informaticos e redes conectadas. Esses crimes incluem praticas como
hacking, phishing, ataques DDoS, fraudes, roubo de identidade, cyberbullying e
assédio virtual. A legislagdo brasileira avangou com a Lei dos Crimes Cibernéticos
(12.737/2012), que tipifica a invasdao de dispositivos e a violacao de dados, e a Lei
12.735/12, que estabelece normas para infragoes digitais.

Entretanto, o Direito Penal Digital enfrenta desafios significativos, como a natureza
transnacional da internet, que dificulta a aplicagdo das leis nacionais, e a necessidade
de atualizacdo constante para acompanhar a evolugdo tecnoldgica. A harmonizacao
das normas e o fortalecimento da cooperacdo internacional sdo essenciais para
combater eficazmente esses delitos.

A investigacao de crimes cibernéticos no Brasil pode ser conduzida pela Policia Civil,
Policia Federal ou pelo Ministério Publico, reforcando a necessidade de capacitagao
técnica e colaboracdo entre érgdos publicos e privados para garantir a eficacia da
persecucao penal.

Fundamentacao Teérica:
1. CRIMES CIBERNETICOS E A ATUACZ\O DO DIREITO PENAL DIGITAL

1.1. Identificacao dos Principais Crimes Cibernéticos e seus Impactos na
Sociedade Brasileira

A crescente digitalizagdo das relagGes sociais, econémicas e institucionais trouxe
inumeros beneficios, mas também intensificou a ocorréncia de crimes cibernéticos. No
Brasil, a legislacdo tem buscado acompanhar essa realidade por meio de normas
especificas, como a Lei n® 12.737/2012 (Lei dos Crimes Cibernéticos), o Marco Civil da
Internet (Lei n® 12.965/2014), a Lei Geral de Protegdao de Dados (Lei n© 13.709/2018)
e a Lei n® 14.155/2021, que alterou o Cdédigo Penal para tratar de fraudes cometidas
com uso de tecnologia da informacgdo. Esses diplomas legais formam o nucleo do Direito
Penal Digital brasileiro e tém como objetivo a protecdo de direitos fundamentais no
ambiente virtual, como a privacidade, a seguranca da informacdao e a integridade
digital.

Entre os crimes cibernéticos mais recorrentes tipificados no ordenamento juridico
brasileiro, destacam-se: a invasdo de dispositivo informatico (art. 154-A do Cddigo
Penal), que trata do acesso ndo autorizado a sistemas alheios; a fraude eletronica,
descrita no art. 171, § 2°-A do Cddigo Penal, inserido pela Lei n® 14.155/2021, que
consiste em enganar a vitima por meio eletrénico para obter vantagem ilicita,
geralmente por redes sociais, aplicativos de mensagens ou e-mails falsos; e o
vazamento de dados pessoais, muitas vezes utilizado em praticas de estelionato,
chantagem e manipulagdo de identidade.

Outro crime recorrente é a divulgacdo de imagens intimas sem consentimento,
tipificada na Lei n© 13.718/2018, com pena de reclusao de um a cinco anos. Esse delito
estd frequentemente relacionado a chamada “pornografia de vinganca”, gerando
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graves consequéncias emocionais as vitimas, como depressao, humilhacdo e
isolamento social, além de violar diretamente sua dignidade.

A disseminagdo de fake news e o discurso de édio nas redes também sao fendbmenos
gue vém preocupando especialistas e autoridades. Apesar de ndo possuirem uma
tipificacdo penal especifica, essas condutas podem ser enquadradas nos crimes de
calinia, difamacdo, injuria e incitagdo ao crime. Tais praticas sdo especialmente
nocivas em periodos eleitorais, podendo influenciar negativamente a opinido publica e
fomentar polarizagdes violentas.

A pedofilia na internet representa um dos crimes mais graves nesse contexto. O
Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990) prevé, em seus artigos 241-
A e 241-B, punicdes para posse, divulgacdo e armazenamento de contelddo
pornografico envolvendo criangas ou adolescentes, com penas que variam de um a oito
anos de reclusdo, além de multa.

Essas condutas produzem impactos profundos na sociedade. No plano individual,
causam prejuizos financeiros, danos psicoldgicos, violagdo de privacidade e
constrangimento publico. No plano coletivo, abalam a confianca nos meios digitais,
comprometem o ambiente econémico e sobrecarregam o sistema de justica criminal,
cuja atuacdo é frequentemente dificultada pela transnacionalidade dos delitos, pelo uso
de criptografia e pelo anonimato virtual.

Diante disso, € essencial a atuacdo coordenada das autoridades investigativas, como
a Policia Civil, a Policia Federal e o Ministério Publico, além da constante atualizacdo da
legislacdo, investimento em tecnologia, educacdo digital da populacao e cooperacao
internacional. Essas acOes sao fundamentais para prevenir, investigar e punir de
maneira eficaz os crimes cibernéticos e garantir a seguranca dos cidadaos no ambiente
digital.

1.2. Exame das Normas Legais Aplicaveis ao Direito Penal Digital: Marco
Civil da Internet, Lei Geral de Protecdao de Dados e Lei dos Crimes Cibernéticos

A consolidacdo do ambiente digital como espaco de convivéncia, negdcios e circulagcdo
de informacdes imp0Os novos desafios ao ordenamento juridico brasileiro, sobretudo no
campo penal. Diante disso, o Direito Penal Digital emergiu como um ramo necessario
e dindmico, voltado a repressao de condutas ilicitas praticadas por meios eletronicos e
a protecao de bens juridicos afetados pelas novas tecnologias. Neste contexto,
destacam-se trés pilares normativos fundamentais: o Marco Civil da Internet (Lei n®
12.965/2014), a Lei Geral de Protegdao de Dados (Lei n° 13.709/2018) e a Lei dos
Crimes Cibernéticos (Lei n°® 12.737/2012), que juntos formam o nucleo normativo da
regulacdo penal no ciberespaco.

O Marco Civil da Internet, ainda que ndo configure uma norma penal em esséncia,
desempenha papel fundamental na delimitagdo de direitos e deveres dos usuarios e
provedores. Entre seus principais dispositivos, destaca-se o reconhecimento da
privacidade, da inviolabilidade das comunicacdes e da protecao de dados pessoais
como garantias fundamentais dos usuarios (art. 7°). Tais dispositivos norteiam a
interpretacdao penal em casos de interceptacao ilegal de comunicacdes e invasao de
dispositivos informaticos. Além disso, o Marco Civil imp3e a responsabilidade dos
provedores de aplicagdes apenas quando houver descumprimento de ordem judicial
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para remocao de conteudo ilicito, o que é especialmente relevante nos crimes contra
a honra praticados online.

A Lei Geral de Protecdo de Dados (LGPD) complementa o Marco Civil ao estabelecer
um regime especifico para o tratamento de dados pessoais. Embora seu foco principal
seja de natureza civil e administrativa, a LGPD introduziu a figura penal do tratamento
de dados pessoais mediante fraude (art. 168-A do Cddigo Penal), com pena de recluséo
de um a quatro anos. Além disso, o uso indevido de dados pode ser considerado
elemento tipico de outros crimes, como invasdo de dispositivo informatico, furto
mediante fraude eletronica e crimes contra a honra. A LGPD também reforca a
exigéncia de consentimento do titular para coleta e uso de dados, sendo esse ponto
crucial para definir a licitude ou ilicitude da conduta em casos penais.

Ja a Lei dos Crimes Cibernéticos (Lei n® 12.737/2012) representou um marco no
enfrentamento de delitos digitais no Brasil. Popularmente conhecida como Lei Carolina
Dieckmann, essa norma inseriu no Cdédigo Penal o crime de invasdo de dispositivo
informatico (art. 154-A), estabelecendo penas mais severas para condutas que
resultem na obtencdo de dados sigilosos, controle remoto do sistema ou divulgacdo de
informacdes obtidas ilicitamente. Também ampliou a protecdo penal ao tipificar a
interrupcdo ou perturbacdo de servigos informaticos (art. 154-B) e equiparar
documentos eletrénicos aos documentos fisicos para fins de falsificagdo. Com o advento
da Lei n° 14.155/2021, tais crimes passaram a ter penas mais severas quando
praticados com uso de meio eletronico, demonstrando o reconhecimento do
agravamento da lesividade dessas condutas.

Apesar dos avancos legislativos, o Direito Penal Digital brasileiro ainda enfrenta
desafios relevantes na aplicacdo pratica dessas normas. A natureza transnacional da
internet, a rapida evolugdo tecnolégica e a complexidade técnica de certas
investigagoes dificultam a responsabilizacdo dos autores dos crimes. Além disso, a
atuacdo eficaz das autoridades exige capacitacdo permanente, infraestrutura
tecnolégica adequada e cooperacdo internacional, especialmente em casos de
pornografia infantil, fraudes bancarias ou ciberterrorismo?.

Em sintese, as normas analisadas fornecem uma base importante para a atuacdo do
Direito Penal no ambiente digital, assegurando a protecdao da privacidade, da
integridade informacional e da dignidade das vitimas. No entanto, é imprescindivel que
tais dispositivos sejam constantemente revisitados, aprimorados e integrados com
politicas publicas voltadas a educacgdo digital, prevencdo de delitos e fortalecimento
das instituicbes investigativas. Somente assim sera possivel consolidar um
ordenamento juridico penal verdadeiramente eficaz diante dos desafios do século XXI.

1.3. O Papel das Autoridades Investigativas na Apuracao e Repressao dos
Crimes Cibernéticos: Uma Analise da Atuacdo da Policia Civil, Policia Federal
e Ministério Publico

O combate aos crimes cibernéticos no Brasil exige uma atuagdo coordenada e
especializada das autoridades investigativas, uma vez que tais delitos sao marcados
pela volatilidade, pelo anonimato e, frequentemente, pela transnacionalidade das
acoes criminosas. Neste cenario, destacam-se trés atores centrais: a Policia Civil, a

1 Ciberterrorismo é o uso de ataques cibernéticos para atingir um governo ou popula¢do com fins politicos ou
religiosos. O objetivo é causar danos graves, medo ou coagir as vitimas.
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Policia Federal e o Ministério Publico, cujas atribuicdes, embora distintas, sdo
complementares e essenciais para a eficacia da persecucdao penal no ambito digital.

A Policia Civil, responsavel pela esfera estadual da investigacdo criminal, atua
principalmente na repressdo a crimes de menor complexidade, mas de elevado impacto
social, como fraudes bancarias, estelionato eletrénico, invasao de dispositivos,
cyberbullying e divulgacdo de imagens intimas sem consentimento. Apesar de suas
limitacdes técnicas em algumas regides do pais, tem desempenhado papel relevante
em operacgoes locais, como a Operacgdo Hacker Invicto, deflagrada no Distrito Federal,
gue resultou na prisao de uma quadrilha especializada em golpes via PIX. Essa atuacao
demonstra a importdncia da capacitacdo das delegacias especializadas e do
investimento em tecnologia investigativa.

Por sua vez, a Policia Federal assume a responsabilidade por delitos de maior gravidade
e alcance nacional ou internacional, tais como ransomware?, trafico de dados,
pornografia infantil online, fraudes contra instituicbes publicas e crimes contra a
seguranca nacional. Com unidades especializadas, como a Divisdao de Repressao a
Crimes Cibernéticos (DRCC), a PF tem ampliado sua capacidade de atuacao,
especialmente por meio de parcerias com agéncias estrangeiras. Um exemplo
emblematico foi a Operagdo Trojan Shield, conduzida em cooperagdo com o FBI e a
Europol, que desarticulou uma rede global de fraudes bancarias, movimentando cerca
de R$ 500 milhdes. Tais operagdes evidenciam o papel estratégico da PF na repressao
de crimes cibernéticos complexos e transfronteirigos.

O Ministério Publico, por sua vez, exerce a funcdo de fiscal da lei e detém a titularidade
da acdo penal publica. Sua atuacdo vai além da proposicao da denuncia, estendendo-
se a supervisdo das investigagOes, proposicdao de acordos de colaboragcdo premiada,
representacdo por medidas cautelares e atuacdo em processos que envolvam dados
sigilosos e privacidade digital. Destaca-se, nesse sentido, a Operacao Dark Web, que
contou com a atuagdo conjunta do MP e da Policia Federal, resultando na desarticulagdo
de foruns criminosos e na apreensao de criptomoedas? utilizadas em transagoes ilicitas.
Ademais, o Ministério Publico também tem papel relevante na responsabilizacdo de
empresas que nao adotam medidas de seguranca adequadas para protecao de dados,
conforme exigido pela LGPD.

A atuacdo articulada desses 6rgdos é indispensavel para garantir uma resposta eficaz
ao crime digital. Os crimes cibernéticos, por sua natureza complexa, exigem integracéo
entre instituicGes, celeridade processual, acesso a ferramentas tecnoldgicas avancadas
e colaboragao internacional, principalmente quando os criminosos operam a partir de
servidores no exterior ou utilizam criptografia de ponta para ocultar seus rastros. Além
disso, é essencial o fortalecimento de canais de denulncia e a conscientizacdo da
populacdo, permitindo que condutas ilicitas sejam identificadas e comunicadas com
maior agilidade.

Portanto, a Policia Civil, a Policia Federal e o Ministério Publico desempenham papéis
distintos, mas igualmente cruciais na prevengao, investigagao e repressdo dos crimes
cibernéticos. O fortalecimento dessas instituicbes — por meio de investimentos

2 Ransomware é um tipo de malware que criptografa ou bloqueia dados, exigindo um pagamento para restaurar o

acesso. E um crime cibernético que visa extorquir dinheiro das vitimas.

3 Ativos virtuais (chamados popularmente de moedas virtuais, criptomoedas ou moedas criptograficas) ndo sdo emitidos
nem garantidos pelo Banco Central (BC). Ndo tém as caracteristicas de uma moeda, ou seja, de meio de troca, de reserva

de valor e de unidade de conta, mas, sim, as caracteristicas de ativo.
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estruturais, capacitacdo continua e maior interoperabilidade entre seus sistemas — é
condicdo indispensavel para garantir a seguranca digital da populacdo, assegurar os
direitos fundamentais no ambiente virtual e promover justica.

1.4. Crimes cibernéticos no ambito do Distrito Federal

Com base nas informacgdes disponiveis, a Policia Civil do Distrito Federal (PCDF), por
meio da Delegacia Especial de Repressdo aos Crimes Cibernéticos (DRCC), tem adotado
diversas medidas para combater os crimes cibernéticos. A seguir, destacam-se as
principais acdes implementadas:

1. Operacoes Policiais Especializadas: A DRCC realiza operacdes especificas para
desarticular organizagGes criminosas envolvidas em fraudes eletronicas e outros
delitos cibernéticos. Por exemplo, a Operacdo IB2K visou desmantelar uma
quadrilha que desviava valores de contas de clientes via internet, resultando em
prejuizos significativos para instituicdes financeiras.

2. Cooperacao Internacional: A PCDF participa de operagdes conjuntas com
agéncias internacionais para combater crimes cibernéticos transnacionais. A
Operacdo Darkode é um exemplo, onde houve colaboracdo com o FBI e a Europol
para desmantelar um forum virtual de hackers que operava em mais de dezoito
paises, incluindo o Brasil.

3. Capacitacdo Continua dos Servidores: A PCDF investe na formacgao e
atualizacdo de seus profissionais por meio de cursos especializados. Destacam-se
treinamentos em ferramentas de analise de dados, como o programa i2 — jBase e
Analyst’s Notebook, que auxiliam na investigacdao criminal.

4. Uso de Tecnologias Avancadas: A adogdo de sistemas como o SITTEL (Sistema
de Tratamento e Intercambio de Informagdes) permite a PCDF aprimorar a coleta
e analise de dados, fortalecendo as investigagdes cibernéticas.

5. Educacdo e Conscientizacdo Publica: A PCDF promove campanhas educativas
para alertar a populacdo sobre os riscos e formas de prevencao contra crimes
cibernéticos, incentivando a denlncia e a adogdo de praticas seguras no ambiente
digital.

Essas medidas refletem o compromisso do Distrito Federal em fortalecer a seguranca
cibernética e proteger os cidaddos contra as ameacas digitais emergentes. A seguir,
destacam-se algumas das principais acdes realizadas pela Delegacia Especial de
Repressao aos Crimes Cibernéticos (DRCC) da Policia Civil do Distrito Federal (PCDF):

1. Operacao Digito 8 (2024): Desarticulou um esquema de fraudes em
pagamentos de guias de arrecadagdo via QR Code PIX, causando um prejuizo de
R$ 21 milhdes a uma instituicdo financeira. Os criminosos adulteravam cédigos de
barras para desviar valores significativos.

2. Operacao Infamis - 22 Fase (2024): Em parceria com a Policia Civil da Bahia,
neutralizou o nucleo cibernético de uma quadrilha especializada em furtos
bancarios, que causou prejuizos estimados em R$ 600 mil a 26 vitimas no Distrito
Federal.
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3. Operacao Downloader - 42 Fase (2022): Visou combater a pornografia
infantojuvenil, resultando na prisdo de um individuo em Planaltina por
armazenamento de material pornografico envolvendo criangas e adolescentes.

4. Operacao Mantigueira (2023): Desmantelou um grupo que praticava extorsao
pela internet, utilizando aplicativos de relacionamento para obter fotos intimas das
vitimas e exigir pagamentos via PIX para ndo as divulgar.

5. Operagcdao Testa de Ferro (2020): Investigou uma associacdo criminosa
envolvida em transacbes bancarias fraudulentas, que resultaram em prejuizos de
aproximadamente R$ 800 mil. Os criminosos acessavam contas bancarias das
vitimas e realizavam transferéncias para ocultar a origem dos valores.

6. Operacao XCoderX (2020): Investigou um esquema interestadual de subtracao
de valores de contas bancarias, afetando pelo menos 37 vitimas no Distrito Federal
e outras em diversos estados. Foram cumpridos 50 mandados judiciais em seis
estados brasileiros.

7. Operacao Poderoso Chefao (2020): Resultou na condenacao de 32 integrantes
de uma organizagao criminosa especializada em furtos de contas bancarias, com
penas que somam 257 anos de prisdo. A operacgao foi realizada em conjunto com
o Ministério Publico do Distrito Federal e Territérios (MPDFT).

Essas operacdes evidenciam o comprometimento da DRCC/PCDF em enfrentar os
desafios impostos pelos crimes cibernéticos, utilizando estratégias investigativas
avancadas e cooperacao interinstitucional para proteger a sociedade contra ameagas
digitais.

2. CONCLUSAO

Diante da crescente complexidade e sofisticacdo dos crimes praticados no ambiente
digital, o Direito Penal brasileiro tem buscado se adaptar as novas demandas sociais e
tecnoldgicas por meio de um arcabouco normativo especifico. A analise do Marco Civil
da Internet, da Lei Geral de Protecdo de Dados e da Lei dos Crimes Cibernéticos revela
importantes avancos legislativos na protecao da privacidade, segurancga da informacao
e repressao a condutas ilicitas, como fraudes eletrénicas, invasdes de dispositivos,
divulgacdo de imagens intimas e crimes contra a honra.

Contudo, os desafios permanecem expressivos. A natureza transnacional dos delitos,
a constante evolugdo tecnoldgica e a insuficiéncia estrutural de algumas instituicées
dificultam a plena efetividade das normas vigentes. Nesse cenario, torna-se
indispensavel o fortalecimento da atuacdo das autoridades investigativas, como a
Policia Civil, a Policia Federal e o Ministério Publico, cuja atuagdo articulada tem se
mostrado essencial para a identificacdo, repressao e responsabilizacao dos infratores.

Além da aplicagdo da legislagdo, é necessario investir na capacitagdo técnica das
instituicdes, na cooperagao internacional e na educacgao digital da populacdao, de modo
a prevenir novas formas de criminalidade e garantir a protecéao dos direitos
fundamentais no ambiente virtual. A continuidade do aprimoramento normativo e a
consolidacdo de praticas investigativas eficazes representam caminhos promissores
para o fortalecimento do Direito Penal Digital no Brasil.
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Assim, conclui-se que, embora o pais possua instrumentos legais relevantes, o
enfrentamento efetivo dos crimes cibernéticos depende de uma atuacgdo integrada
entre legislacdo, instituicdes e sociedade, aliada a constante atualizagdo frente as
novas dinamicas do ciberespaco.

Tema Geral: Crimes Cibernéticos
Tema Especifico do Grupo: Crimes cibernéticos e a atuagdo do direito penal digital.

Problema verificado: Em que medida o Direito Penal Digital brasileiro é eficaz na
repressao e prevencdo dos crimes cibernéticos, considerando os desafios operacionais
e normativos enfrentados pelas autoridades? Cogitou-se a seguinte hipétese: A atual
legislacdo brasileira sobre crimes cibernéticos, apesar dos avangos proporcionados pelo
Marco Civil da Internet, pela Lei dos Crimes Cibernéticos e pela Lei Geral de Protegdo
de Dados, ainda apresenta limitagdes na sua aplicagdo pratica, especialmente devido
a rapida evolucdo tecnoldgica, a natureza transnacional dos delitos digitais e a falta de
capacitacdo técnica das autoridades responsaveis.

Objetivo Geral: analisar o papel do Direito Penal Digital na regulagao e repressao dos
crimes cibernéticos no Brasil, considerando os desafios da aplicacdo da legislacao
vigente diante da evolucdo tecnoldgica e da natureza transnacional da internet.

Objetivo especifico:

1. Identificar os principais crimes cibernéticos tipificados na legislacdo brasileira e
seus impactos na sociedade;

2. Examinar as normas legais aplicaveis ao Direito Penal Digital, incluindo o Marco
Civil da Internet, a Lei Geral de Protecdo de Dados e a Lei dos Crimes
Cibernéticos;

3. Avaliar o papel das autoridades investigativas, como Policia Civil, Policia Federal
e Ministério Publico, na apuracdo e repressao de crimes cibernéticos; e

4. Crimes cibernéticos no ambito do Distrito Federal.

Justificativa: A crescente digitalizacdo das relagdes sociais, econdmicas e
institucionais trouxe beneficios significativos, mas também aumentou a ocorréncia de
crimes cibernéticos, que representam desafios para o Direito Penal Digital. A invasdo
de dispositivos, fraudes eletronicas, roubo de identidade e assédio virtual sdo exemplos
de praticas que afetam a seguranga dos individuos e das instituigdes, exigindo um
arcabouco legal eficiente para sua prevengao e repressao.

No Brasil, a legislacdo avancou com normas como a Lei dos Crimes Cibernéticos (Lei
no 12.737/2012), o Marco Civil da Internet (Lei n°© 12.965/2014) e a Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018). No entanto, a rapida evolugdo da tecnologia
e a natureza transnacional dos delitos digitais criam desafios a aplicacdo efetiva dessas
normas. Além disso, a necessidade de cooperacdo entre 06rgdaos nacionais e
internacionais, bem como a capacitagdo técnica das autoridades, sdo aspectos
fundamentais para garantir a eficacia da persecugdo penal.
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Diante desse cendrio, este estudo se justifica pela importdncia de compreender as
lacunas e os desafios do Direito Penal Digital, buscando contribuir para o
aprimoramento das estratégias de combate aos crimes cibernéticos. A analise da
legislacdo vigente e das dificuldades enfrentadas pelas autoridades permitira identificar
possiveis solugdes para fortalecer a seguranca juridica e a protecao dos direitos no
ambiente digital.

Metas: Analisar a eficacia do Direito Penal Digital na regulacdo e repressdo dos crimes
cibernéticos no Brasil, identificando desafios juridicos e operacionais e a atuacdo das
autoridades responsaveis pela investigagdo e persecugdo penal desses delitos.

Hipotese: A atual legislacdo brasileira sobre crimes cibernéticos, apesar dos avangos
proporcionados pelo Marco Civil da Internet, pela Lei dos Crimes Cibernéticos e pela
Lei Geral de Protecdo de Dados, ainda apresenta limitacGes na sua aplicagao pratica,
especialmente devido a rapida evolugdo tecnoldgica, a natureza transnacional dos
delitos digitais e a falta de capacitacdo técnica das autoridades responsaveis. Dessa
forma, o aprimoramento normativo e a ampliacdo da cooperagao internacional podem
ser fundamentais para aumentar a eficdcia do Direito Penal Digital na repressdo e
prevencgdo desses crimes.

Resultados esperados: Espera-se que este estudo possa contribuir com o operador
do Direito devido a crescente demanda por conhecimento técnico-juridico frente aos
desafios do cibercrime* e a necessidade de atuacdo efetiva diante da complexidade dos
delitos virtuais, bem como para a ciéncia visando ampliar o referencial tedrico sobre a
efetividade do Direito Penal Digital, contribuindo para o aperfeicoamento normativo e
investigativo frente as novas tecnologias e que possa agregar a sociedade pelo fato de
promover a conscientizacdo sobre os riscos no ambiente digital e subsidiar a
formulacdo de politicas publicas voltadas a protecdo de direitos fundamentais, como a
privacidade e a segurancga da informacao.

Metodologia: Este estudo foi desenvolvido por meio de pesquisa bibliografica, com o
objetivo de analisar o Direito Penal Digital e sua aplicagdo na repressao aos crimes
cibernéticos no Brasil. A pesquisa se baseia em fontes doutrinarias, legislagdes vigentes
e artigos cientificos que tratam do tema, permitindo uma abordagem tedrica
aprofundada sobre os desafios e as possiveis solugdes para a persecucao penal desses
delitos.

A metodologia adotada seguiu uma abordagem qualitativa, com a analise de normas
como o Marco Civil da Internet (Lei n© 12.965/2014), a Lei Geral de Protecao de Dados
(Lei n°® 13.709/2018) e a Lei dos Crimes Cibernéticos (Lei n® 12.737/2012), além de
obras de especialistas em Direito Digital e Penal. A revisdo bibliografica possibilitara a
compreensdo do cenario atual, identificando lacunas na legislacdo e dificuldades
enfrentadas pelas autoridades na investigacdo e punicdo dos crimes cibernéticos.
Dessa forma, o estudo buscara apresentar um diagndstico do tema e propor medidas
para aprimorar a eficacia do Direito Penal Digital.

Cronograma de execucdo:

DATA DE INICIO: 28\03\2025

4 Cibercrime é um crime cometido por meio da internet, utilizando computadores ou dispositivos conectados em rede.
Também é conhecido como crime informatico ou crime virtual.
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DATA DE TERMINO: 04\07\2025

Evento Periodo Observacao

Visitacao na Defensoria 28\03\2025 visitar o IugaNr da
apresentacao.

Elaboragao do Projeto 29/03/2025 a 29/05/2025
Ap_resentagao ao professor 30/05/2025
orientador

= . Dia da Mulher na
Apresentagcao na defensoria 02\06\2025 Defensoria Publica
Relatoério Final 04/07/2025
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Anexo I — Principais Golpes Praticados Contra a Comunidade

Golpe do perfil falso
no WhatsApp

Como acontece o golpe:

Os criminosos vinculam a fotografia da vitima,
normalmente retirada do proprio WhatsApp ou de redes
socials, a um ndmero telefdnico. Se passando por ela,
eles solicitam dinheiro efou outras vantagens para os
conhecidos da vitima.

0 que fazer caso tenha sido vitima:

Denunciar o perfil falso no aplicative WhatsApp usando
0 suporte@whatsapp.com ou clicar no ndmera que
enviou a mensagem &, no campo “dados do contato”
clicar em denunciar.

Como se prevenir:

Figue atento &s mensagens de solicitagao de dinheiro
por conhecidos.

Desconfie se a fotografia do perfil do WhatsApp estiver

vinculada a uma linha de telefdnica que ndo esteja
cadastrada nos seus contatos.

"

iV
Se a conta bancaria informada para
PAHA P n I “ c I PAI s mpéﬁi‘tu dE valores EStiver o
nome de terceiro, a chance de ser

G n l P Es fraude & ainda maior.

PRATICADOS CONTRA A COMUNIDADE

S~ "

13/22
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Golpe do
voucher/cupom de
descontos em restaurante

Como acontece o golpe:

O criminoso entra em contato com a vitima via direct
no Instagram se passando por representante de um
restaurante de sua preferéncia. Apos breve conversa,
um link malicioso contendo um suposto
voucher/cupom de desconto € enviado para a vitima.
Esse link, se acessado, pode coletar os dados
constantes no seu celular.

Como se prevenir:

Suspeite de contatos que oferecem voucher/cupom
de descontos de restaurantes a serem utilizados em
plataformas de delivery.

Nao clique no link fornecido nessas conversas antes
de confirmar diretamente com o restaurante a
veracidade do desconto.

N
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Como acontece o golpe:

(Os criminosos usam pessoas juridicas com aparente
credibilidade para oferecer investimentos pessoais com
ganhos e taxas de juros acima dos comumente
praticados no mercado. Eles alegam que atuam no
mercado de agdes ou que possuem algum produto de
grande valia.

As vitimas fazem aportes de dinheiro, em diversos niveis
e momentos distintos, e com esses valores os criminosos
pagam investimentos daqueles que entraram antes,
apresentando uma suposta credibilidade no modelo de
negocio.

Assim, os primeiros investidores, animados com seus
ganhos, acabam trazendo outros que também fazem
aportes. Dessa forma, fazem girar o sistema financeiro
criado pelos criminosos, até o momento em que estes
“guebram” 0 esquema, desviando milhares de reais dos
investidores.

N&o se trata da conhecida *pirdmide financeira”, pois ndo
ha o recrutamento voluntario progressivo que caracteriza
esta modalidade de sistema como forma de auferir

ganhos. O golpe de investimento independe de gualquer
recrutamento a ser feito pelo investidor.

14/22
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Como se prevenir :

Sempre suspeitar de ofertas de investimentos com
ganhos acima dagueles praticados pelo mercado
bancario regular, ainda que apresentados por empresas
com aparente credibilidade, ou por pessoas conhecidas e
familiares, que podem estar na base do sistema e por
isso receberam algum “rendimento”, os fazendo crer na
rentabilidade do negdcio.

Verificar se existe autorizagdo do Banco Central &
fiscalizagdo do Conselho de Valores Mabiliarios.

Lembre-se, esse esquema a qualquer momento pode ser
interrompido e quebrado, deixando inimeras vitimas.

Golpe do motohoy de hanco

Como acontece o golpe:

A vitima recebe ligacao telefonica supostamente da area
de seguranga do banco e é questionada sobre uma
compra realizada com seu cartao de crédito. Diante da
resposta negativa, o interlocutor confirma alguns dados
pessoais, informa que o cartao de crédito foi clonado,
mas que ja esta cancelado. Explica que, para
comodidade do cliente, um funcionario da agéncia,
devidamente identificado com cracha, ira comparecer a
residéncia da vitima para pegar o cartao de crédito
cancelado e também uma declaragao de nao
reconhecimento de compra. Na posse do cartao, o
criminoso realiza saques e diversas compras em nome
da vitima.

Como se prevenir:

Suspeite de ligagdes telefonicas que questionem
compras realizadas com o cartdo de crédito.

Nao fornega por telefone dados pessoais tais como
endereco e senha de cartao bancario.

Os bancos nao dispdem de servigo delivery, ou seja, ndo
enviam funcionarios a residéncias de clientes para pegar
documentos e cartdes.

Centro Universitdrio Processus - UNIPROCESSUS
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Para dendncias:

» Disque-dentncia: 197, opgao 0;

» WhatsApp: (61) 98626-1197,

« E-mail: denuncia197@pcdf.df.gov.br
» Internet: www.pcdf.df.gov.br

POLICIA CIVIL
DO DISTRITO FEDERAL

_ CORF

COORDENACAO DE REPRESSAO AO CRIME

CONTRA O CONSUMIDOR, A PROPRIEDADE
IMATERIAL E A FRAUDES

Endereco: Setor de Areas Isoladas Sudoeste
Bloco D, Prédio do DPE, Brasilia - DF
CEP: 70.610-907

Telefone: (61) 3207-4542
E-mail: corf-saa@pcdf.df.gov.br

Arta: ASCOMPCOF

16/22
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Anexo II — Alerta para Golpe do Whatsapp por meio de Outras Linhas Telefonica

Golpe do WhatsApp por meio de
outra linha teleionica

Com o objetivo de obler vantagem indevida, ciminosos
esfio ufilizando a sequinte estratégia para enganar
usuarios do aplicativo WhatsApp:

1. Inicialmentz, o criminoso obtém o nimero de telefone &
outros dados de um usuanio do WhatsApp, principalments
a partir de servigos da internet que comercializam dados
pessoais paras fins de comércio eletrinico (e-commerce);
2. Apds, o criminoso inicia uma pesquiss para identificar o
nome & o telefone de parentes ou pessoas provimas da
vitima, afravés de consultas em sites clandestinos de
fornecimento de dados ou consultas em senvicos
semelhantes da Deep Web.

3. Anidentificar nomes e telefones de pessoas praximas
de uma potencial vitima, o ciminoso copia a
imagem/fotegrafia que aparece no WhatsApp da pessca
pela qual pretende se passar e, ufilizando uma linha
telefonica qualquer, cria uma nova conta no aplicativo de
mensagens usando a imagem/foto original da vitima ou

outra obfida em redes sociais.

4. 0 passo final do golpe consiste em mandar uma

Mensagem para o parente ou pessoa proxima da vitima,

se passando por ela, a fim de namar algum tipo de
PAnA lPE n situagao emergencial que demande a fransferéncia de

dinheiro ou o pagamento de alguma confa coma forma de

sanar/minorar tal imprevisto.

5. Mos casos em gue a vitima indaga ao crimingso sobre a

nova linha telefdnica utiizada no WhatsApp, até entio

desconhecido, o estelionatario informa, se passando por

POR MEIO DE OUTRA LINHA TELEFONICA tal pessoa, que teria trocado sua linha telefonica antiga

para uma nova.

17/22
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. +55 61 9909-9000
e

Dicas
de seguranca

Note que para realizar esse golpe, 0 cnimi-

noso tem de fazer uso de uma linha telefonica
que nao estara registrada na agenda do celular da
pessoa que recebe a ligagao;

Desta forma, ao receber qualguer mensagem de um
parente ou conhecido a partir de uma linha telefonica
nova (ndo registrada em sua agenda), principalmente

nas situacgoes onde se solicita a realizagao de
operacoes financeiras ou o fomecimento de dados
pessoais, 0 usuario do WhatsApp deve desconfiar de
tal situagao, devendo, atraves de outros meios de
comunicagao, se assegurar que essa nova linha
telefonica efefivamente pertence a pessoa conhecida.

R
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Desta forma, ao receber qualquer mensagem de um
parente ou conhecide a partir de uma linha telefnica
nova (no registrada em sua agenda), principalments nas
situagoes onde se solicita a realizacio de operacdes
financeiras ou o fomecimento de dados pessoais, o
ususro do WhatsApp deve desconfiar de tal situagso,
devendo, atraves de outros meios de comunicacio, se
assequrar que essa nova linha telefinica efetivamente
pertence a pessoa conhecida.

Outro fato que deve chamar atencio & o desting da
fransferéncia bancaria solicitada ou da conta/bolefo a ser
pago pela vitima, a fim de, supostamente, socomer seu
conhecido.

Geralmente os beneficiarios das transferéncias bancarias
solicitadas =30 pessoas residentes em outras unidades
da Federacdo e as contas a serem pagas nao guardam
relacdo com o cofidiano da pessoa pela gual o cnminoso
esia se passando.

A orientacEo da Policia Civil & no sentido de jamais
redlizar ransferéncias bancanas ou pagamento de
contas em atendimento a pedido fefto por mensagem de
WhatsApp, principalmente nos casos em Que 3 pessoa
conhecida estd usando um telefone ndo cadastrado em
sua agenda, sem antes confirmar, por cutros meios, se o
remetenie da mensagem &, efetivamente, a pessoa
conhecida.

"
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Procedimento no caso de
consumacao do goipe

Caso a pessoa que recebeu a mensagem do

o pagamento do boleto solicitado, as seguintes
providéncias deverdo ser adotadas:

da vilima;

contendo o nome do beneficiario e o boleto
eventualmente pago a pedido do criminaso;

documentas anteriormente mencionados;

salarios minimaos, a ocoméncia podera ser

Repressao aos Crime Cibeméticos.

7

criminoso efetus a transferéncia bancaria ou realize

* Faca uma copia de todas as mensagens trocadas
COMM O crimingso que se passou pelo conhecido

» (Guarde o comprovante de transferéncia bancéria

* Regisire ocorréncia de estelionato pela intemet ou
&m uma das unidades da PCDF, apresentando os

+ 5e o valor do prejuizo for maior do gue 20 (vinte)

regisirada diretamente na Delegacia Especial de

Adte: ASCOMPLDY

Para dendincias:
« Disque-dentncia: 197, op¢ao 0;
« WhatsApp: (61) 98626-1197;
« E-mail: denuncia197@pcdf.df.gov.br
» Internet: www.pcdf.df.gov.br

POLICIA CIVIL
DO DISTRITO FEDERAL

DRCC
DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS

Enderego: Setor de Areas Isoladas Sudoeste
Bloco D, Prédio do DPE, Brasilia - DF
CEP: 70.610-200

Telefone: (61) 3207-4892
E-mail: drec-atendimenio@pedi.df.gov.br

Centro Universitdrio Processus - UNIPROCESSUS
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Anexo III - Golpe do Leilao Falso pela Internet

Muitos sites falsos de leildao de
veiculos tém sido criados na internet
por criminosos. Eles induzem a vitima
a realizar lances e posteriormente a
depositar o respectivo valor da arrematagao
em contas bancarias em nome de terceiros.

v Conheca as principais dicas para identificar
LEILAD FALSO ‘ possiveis sites falsos:
- .
SITES COM DOMINIOS ESTRANGEIROS:

Com o objetivo de evitar a ufilizagao de dominios
brasileiros ".com.br”, cujo registo exige muito mais
informagBes do que os dominios intemacionais, a
maioria dos criminosos gue atuam em leildes falsos de
veiculos fazem uso de dominios "links” internacionais.

Apds analisar diversos dominios de sites falsos de leildo
de veliculos, verificou-se que a maior parte deles termina
da seguinte forma: *.com” ou ".com/br”,

G 0 I'PE n 0 I'El I'Ao E importante frisar que os sites *.com.br” sdo diferentes

dos sites ".com/br’, pois no segundo fipo, a expressao
“/br" configura, apenas, um subdominio inserido para
dar impressdo de gue o dominio é brasileiro, guando na
realidade nao &.

Desta forma, ao se deparar com um site de leildo de
PEI.A INTERNET veiculos cujo dominio termine com ".com” ou ".comfbr”,
o primeiro sinal gue indica a possibilidade de fraude ja

| pode ser identificado.

r >
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CONTA DE DESTINO

Geralmente, os sites falsos de leildo
indicam o nome de uma pessoa juridica e um
CNPJ aos quais estao vinculados.

Entretanto, ao apontar a conta bancaria na qual
deve ser feito o depdsito apos a arrematagao, 0s
criminosos costumam indicar contas de pessoas
fisicas, ligadas a um CPF, como beneficiarias da

transagao.

Se o interessado adquiriu um veiculo de uma
pessoa juridica, por que depositar o valor na conta
de uma pessoa fisica? Tal procedimento aponta
para o terceiro sinal da possibilidade de fraude.

N~
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Caso decida participar de um site de leildo de veiculos
pela intemet, cujo dominio € estrangeiro “.com” ou
“.com/br’, o interessado deve verificar sua data de criagao.
Para obter tal informacao, basta pesquisar o dominio do
site de leildo na sequinte pagina da intemet:
http:/Awhois.domaintools.com/

Whois Lookup

e

Como resultado de tal pesquisa sera exibida a data de
criagao do dominio:

= Domain Profile
Registrar Status publishe

Dates 189 days old
Created on 20159-08-22
Expires on 2020-08-22
Updated on 2019-08-22
Quando a data de criagdo do dominio for igual ao inferior
ao prazo de seis meses em relagdo as datas designadas
para os leildes, havera forte indicio de que a criagdo do
respectivo site se deu em periodo muito préximo, o que,

igualmente, aponta para o segundo sinal da possibilidade
de fraude.
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PESQUISAS DO SITE DE LEILAD
NA INTERNET:

E aconselhada a realizagdo de pesquisa do site de leildo
de velculos em paginas de reclamagdo da intemet como:

. https:/iwww.reclameaqui.com.br/
. https:/iwww.fraudeemleiloes.com/

ALERTAS FINAS:

Geralmente os sites falsos de leilao de veiculos indicam
dois nimeros de telefone para contato, sendo um celular
e um nimero fixo.

Tais telefones s@o atendidos por criminosos que se
passam por funcionarios da suposta empresa de leildes.

Os sites falsos de leildo de veiculo costumam

permanecer no ar por aproximadamente trés meses,
sendo posteriormente substituidos por outros sites com
dominios diferentes e com formato muito semelhante.

Em um primeiro momento, a pagina falsa pede para que
se faga um credenciamento, solicitando uma série de
documentos e informagoes da provavel vitima.

Os dados pessoais informados neste cadastramento
podem ser repassados para outros estelionatarios, com
objetivos ilicitos diversos. Assim orientamos que registre
ocorréncia policial, mesmo que tenha somente realizado
cadastro no site.

VISITE O SITE:
s:/lwww.fraudeemleiloes.co

\Z
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At ASCOMPCDF

Para denuncias:
« Disque-dentncia: 197, opcao 0:
- WhatsApp: (61) 98626-1197;

« E-mail: denuncia197 @pcdf.df.gov.br
« Internet: www.pcdf.df.gov.br

POLICIA CIVIL
DO DISTRITO FEDERAL

DRCC
DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS

Enderego: Setor de Areas Isoladas Sudoeste
Bloco D, Prédio do DPE, Brasilia - DF
CEP: 70.610-200

Telefone: (61) 3207-4892
E-mail: drec-atendimento@pedf.df.gov.br
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