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Area Tematica:
Responsabilidade Civil na internet com abordagem nas principais normas que

regulamentam a responsabilidade civil no ambito digital, com destaque para a Lei Geral de Protecdo de
Dados (LGPD), Lei n. 13.709/2018; Responsabilidade dos usudrios e provedores de internet a luz da Lei
12.965/14 (Marco Civil da Internet) e a Lei Carolina

Dieckmann - Lein°® 12.737, de 30 de novembro de 2012 — Lei de Crimes Cibernéticos

Linha de Extensio:
Direito Digital.
Local de implementacao (Institui¢do parceira/conveniada):

Defensoria Publica do Distrito Federal.
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Fundamentac¢ao Teodrica

Com a crescente expansdo das interagdes no ambiente digital, a
responsabilidade civil na internet consolidou-se como tema de relevancia preeminente no
Direito contemporaneo. A facilidade na disseminagdo de informacdes, associada a
exposi¢ao massiva de dados pessoais, potencializa os riscos de lesdo a direitos fundamentais,

tais como a honra, a imagem e a privacidade dos individuos.

Nesse cendrio, impde-se a necessidade de adequacdo do ordenamento
juridico para assegurar a tutela efetiva desses direitos, garantir a seguranca juridica e
estabelecer limites para o uso dessas tecnologias, tal como cita Carlos Alberto Bittar, que

afirma que a internet ndo € territério imune a aplicagdo das normas juridicas.

Como maneira de regular o uso do meio digital, a Constitui¢do Federal de 1988,
art. 5°, V c¢/c X, assegurou a indenizagdo por danos morais e materiais, em concomitancia
com o Cddigo Civil, art. 186, o qual fundamenta a responsabilizacdo por atos ilicitos,

inclusive no ambiente virtual.

Lei Carolina Dieckmann — Lei n° 12.737/2012

Sancionada no dia 30 de novembro de 2012, a Lei n°® 12.737/2012, conhecida
como Lei Carolina Dieckmann, foi um marco na criminaliza¢cdo de condutas relacionadas a
invasao de dispositivos eletronicos, prevendo sangdes penais para a pratica de crimes digitais
como o acesso ndo autorizado a dados pessoais e a divulgagdo de informagdes privadas.

A época, a atriz Carolina Dieckmann, que teve sua intimidade exposta por
hackers, ndo obteve amparo de uma legislagdo especifica que pudesse punir adequadamente
esse tipo de crime digital. Essa lacuna na legislacdo brasileira evidenciava a necessidade
urgente de criar normas que protegessem a privacidade e a seguranca das informacgdes
pessoais no ambiente virtual.

Essa norma alterou o Codigo Penal nos artigos 154-A e 154-B, que tipificou pela
primeira vez os crimes cibernéticos no Brasil, bem como os crimes virtuais e delitos

informaticos.
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Marco Civil da Internet — Lei n°® 12.965/2014

Sancionado em 2014, pela presidente Dilma Rousseff, o Marco Civil da
Internet (Lei n® 12.965/2014) estabelece diretrizes importantes, regulamentando os direitos,
deveres e garantias dos usudrios da internet. Abordando temas como: liberdade de
expressao; prote¢do de dados pessoais dos usudrios; deveres dos provedores de internet.

Partindo do pressuposto que a internet ndo ¢ terra sem lei e sem sangoes, as
redes sociais sao ambientes que tém se consolidado como espagos propicios a disseminagao
de 6dio como justificativa de liberdade de expressdo, desinformacgdo e manifestacdes de
preconceito, impactando negativamente no ambiente digital, transformando-o em cada vez
mais toxico e hostil.

Considerando que o ambiente virtual estd em constante transformacdo, ¢
natural que a legislacdo e o entendimento do Poder Judiciario busquem acompanhar tais
mudangas - ndo por acaso, o Supremo Tribunal Federal tem se debrugado sobre temas
ligados a internet, julgando a constitucionalidade do Artigo 19 do Marco Civil.

O referido artigo prevé que a responsabiliza¢do do contetdo publicado ¢ do
proprio usuario, € que para que as empresas sejam responsabilizadas, somente se descumprir
ordem judicial de remover o conteudo.

Ganha forca o entendimento de que as plataformas digitais ndo podem ser
inteiramente eximidas de responsabilidade pelos conteudos ilicitos divulgados em suas
plataformas. A logica da responsabilizacdo apenas mediante ordem judicial, prevista no
referido artigo, tem sido objeto de criticas por permitir a perpetuagdao de danos enquanto o
processo judicial tramita.

E imprescindivel reconhecer que empresas que exploram economicamente
essas plataformas devem adotar medidas eficazes de prevencao, moderagdo e retirada de
conteudos nocivos, especialmente quando envolvem riscos a vida e a integridade de criancas
e adolescentes.

Um exemplo tragico dessa omissdo foi o caso da menina de 8 anos que
faleceu apos participar de um desafio viral conhecido como “desafio do desodorante”,
divulgado em redes como Kwai e TikTok, que estimulavam criancas a inalar o spray do

produto.
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Situagdes como essa reforcam a urgéncia de um novo paradigma de
responsabiliza¢do, que combine a prote¢do da liberdade de expressdo com a tutela efetiva

dos direitos fundamentais.

Apresentacio:

A responsabilidade civil no ambiente digital consiste no dever juridico de
indenizar prejuizos causados a terceiros por condutas ilicitas praticadas na internet, como
por exemplo, em redes sociais, websites e aplicativos. Essa obrigagdo pode ocorrer quando
ha a propagacdo de noticias falsas, agressdes verbais, infracdes a direitos autorais ou

divulgacdo nao autorizada de dados pessoais.

Essa responsabilizacdo no meio virtual pode atingir tanto usudrios que usam
internet de forma cotidiana, quanto empresas e plataformas digitais, por acdo direta ou
omissao, que mesmo que de forma negligente, tenham contribuido para o prejuizo a terceiros
por meio do ambiente digital. O principal objetivo € fornecer as vitimas mecanismos legais
para que busquem reparacdo pelos danos causados, fortalecendo a seguranga juridica e

promovendo o uso responsavel da internet.

Responsabilidade Civil no Direito Digital:

A responsabilidade civil, tradicionalmente voltada a reparacdo de danos
causados por atos ilicitos, exige uma adaptacdo quando se trata de casos envolvendo
tecnologias digitais. Na internet, as formas de dano podem ser complexas e dificeis de
identificar, com destaque para questdes como a difusdo de informagdes falsas, violagdo de
privacidade e o uso indevido de dados pessoais. A evolugdo da jurisprudéncia tem mostrado
um esfor¢o constante para aplicar os conceitos de responsabilidade civil as novas realidades
tecnologicas, ajustando as normas para que se considerem as particularidades do meio

digital, como a escala e a rapidez das interagdes.

Responsabilidade Criminal no Direito Digital:

Por outro lado, a responsabilidade criminal no ambito digital ¢ um tema que
vem ganhando crescente atengdo, especialmente com o aumento de crimes cibernéticos,
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como fraudes, hacking, divulgacdo de contetdo ilicito, entre outros. A legislagdo penal
brasileira, embora tenha avancado, ainda enfrenta desafios em relagdo a tipifica¢do de certos
crimes no ambiente digital. A Lei Carolina Dieckmann (Lei n°® 12.737/2012), por exemplo,
¢ um marco importante na criminalizagdo da invasdao de dispositivos eletronicos, mas o
direito penal continua em constante evolugdo para lidar com os novos tipos de crimes. O
judiciario precisa se preparar para enfrentar casos de complexidade crescente, como ataques
cibernéticos, roubo de dados em larga escala e a responsabilizagdo de pessoas juridicas

envolvidas em préticas ilicitas no meio digital.

e Situacdes Emergentes e Preparacio do Judiciario:
e Principais normas que regulamentam a responsabilidade no Ambito digital
e Cyberbullying

e Disseminacao de fake news

Justificativa:

A responsabilidade civil e criminal no ambiente digital possui enorme
relevancia social porque esta diretamente ligada a protegdo de direitos fundamentais, como
a privacidade, a honra, a imagem e os dados pessoais dos individuos. Em uma sociedade
cada vez mais conectada, em que boa parte das interagdes ocorre por meio de redes sociais,
plataformas digitais e sistemas informatizados, ¢ essencial que existam mecanismos legais

capazes de prevenir abusos, punir condutas ilicitas e reparar os danos causados.

A discussdo sobre a responsabilidade das plataformas digitais, a luz da
constitucionalidade do artigo 19 do Marco Civil da Internet e da Lei n° 12.737/2012 (Lei
Carolina Dieckmann), reveste-se de profunda relevancia social e académica. Dados da
Pesquisa Nacional por Amostra de Domicilios Continua (PNAD Continua) de 2023 indicam
que 88% da populacio brasileira com 10 anos ou mais utilizou a internet nos tGltimos
trés meses, totalizando aproximadamente 164,5 milhées de pessoas. O Brasil figura entre
os paises com maior consumo de contetidos em plataformas como TikTok, Kwai e

Instagram.
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Com base nos dados apresentados, evidencia-se a importancia real e urgente
de discutir as questdes relacionadas a responsabilidade civil e a regulagdo das plataformas
digitais. E fundamental que a legislagio e o entendimento do Poder Judicidrio sejam
continuamente adaptados para acompanhar as rapidas transformacdes do ambiente virtual,
garantindo, assim, a constru¢ao de um espaco digital mais seguro, ético e saudavel para

todos os usuarios.
Objetivos:
Geral

Este trabalho tem como objetivo analisar as nuances da responsabilidade
civil e criminal no direito digital, com um foco especifico nas relagdes juridicas mediadas

pela internet e pelas novas tecnologias.
Especificos

1. Entender como as normas tradicionais de responsabilidade, tanto civil
quanto criminal, sdo aplicadas ou precisam ser adaptadas para situacdes que surgem no
ambiente digital. Nesse contexto, a dindmica das interagdes e a natureza dos danos sdo
profundamente diferentes dos modelos convencionais, 0 que exige uma abordagem mais

flexivel e atualizada do ordenamento juridico

2. Abordara as principais normas que regulamentam a responsabilidade civil
no ambito digital, com destaque para a Lei Geral de Protecao de Dados (LGPD), o Marco
Civil da Internet, ¢ a Lei Carolina Dieckmann. A ideia ¢ compreender como essas
legislagdes tratam da responsabilidade de pessoas fisicas e juridicas em casos de danos

causados no ambiente digital.

3. Revisdo detalhada da legislagdo vigente e dos entendimentos
jurisprudenciais relacionados a responsabilidade civil e criminal no direito digital.
Estudaremos como as normas tradicionais de responsabilidade estdo sendo reinterpretadas

e como os tribunais tém se posicionado diante de novos desafios.
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Metas:

O trabalho em questdo tem como objetivo promover a orientacdo juridica e
disseminar informacdes acessiveis sobre os direitos digitais, com énfase na
Responsabilidade Civil relacionada a publicagdo de contetidos na Internet. Para isso,
realizaremos a entrega de panfletos informativos durante o evento que ocorrera na
Defensoria Publica no dia 02 de junho. A iniciativa visa conscientizar o publico sobre seus
direitos e deveres no ambiente digital, contribuindo para o uso responsavel e seguro das

redes.

Resultados esperados:

Com o avanco da inclusdo digital no Brasil e o surgimento de novas
tecnologias, como o aprimoramento das inteligéncias artificiais, cresce a necessidade de
atualizagcdo do ordenamento juridico. A tendéncia € que novas leis sejam elaboradas com o
objetivo de tipificar de forma mais precisa os crimes cibernéticos, tanto na esfera civel
quanto na penal. Nesse cendrio, espera-se uma énfase cada vez maior no Direito Digital e
nas implicagdes da Responsabilidade Civil decorrente de condutas praticadas no ambiente

virtual.

Metodologia:

Levantamento bibliografico e orientagdo juridica, com metodologia ativa de

entrega de material informativo na Defensoria Publica do Distrito Federal.
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Cronograma de execuc¢io:

DATA DE INICIO:17/02/2025

DATA DE TERMINO: 30/05/2025

Evento Periodo Observacao
Inicio do projeto e 20/02/2025 Planejamento e organizacao das
escolha do tema tarefas
Levantamento tedrico até Leitura de textos, leis e estudos
29/04/2025

Apresentagdo Exposicao do projeto na sala de
académica aula

29/05/2025
Acgdo externa 02/06/2025 Intervencdo educativa junto a
(Defensoria Publica) instituicao publica
Finalizagdo e entrega 15/06 a Sistematizacdo dos resultados e
do relatorio 30/07/2025 encerramento das atividades
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Consideracoes finais:

Mediante o exposto do projeto e do estudo da Responsabilidade Civil no Direito
Digital e suas implicagdes judiciais na esfera criminal dentro do ambito digital, percebe-se que,
esta havendo um enfrentamento em casos que ocorre envolvimento de crimes cibernéticos ¢
outros, exigindo-se novas leis que regule os direitos e deveres dos usudrios internautas e que
assegure o direito e a protecdo nos meios digitais. Com isso, o Marco Digital, como a A Lei
Carolina Dieckmann (Lei n°® 12.737/2012), foi um um marco importante na criminalizagdo da
invasao de dispositivos eletronicos.Conclui-se que ¢ de grande importancia o conhecimento das
Leis que envolve a tematica da Responsabilizacdo Civil dentro do Direito Digital e suas
consequéncias ¢ também, como o sistema judiciario esta trabalhando dentro desse universo
digital para tipificar e responsabilizar os crimes que nesse universo da internet e praticado

constantemente e cada vez mais com novas tecnologias e complexidade.
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