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3. Desenvolvimento

Fundamentacao Teérica

O crescente uso da internet por criancas e adolescentes abre novas possibilidades de
aprendizado, mas também traz desafios significativos relacionados a seguranca e ao
bem-estar. Estudos como os de Livingstone e Byrne (2018) destacam a importancia
de um didlogo familiar continuo e do desenvolvimento de habilidades criticas para lidar
com conteldos online potencialmente perigosos.

A literatura aponta que muitas brincadeiras online, como desafios virais, inicialmente
parecem inofensivas, mas podem se tornar perigosas e gerar consequéncias fisicas e
psicoldgicas graves (Cohen-Almagor, 2021). Exemplos disso sdo praticas de autolesao
ou jogos que envolvem violéncia e sexualizagdo precoce, frequentemente
disseminados por plataformas como TikTok, YouTube e jogos interativos como Roblox
e Fortnite.

Medidas tecnoldgicas, como o uso de ferramentas de controle parental (Google Family
Link, Qustodio, Bark), sdo apontadas como recursos essenciais para a protecdo das
criangas no ambiente virtual (Oliveira, Santos e Costa, 2021). No entanto, a supervisao
presencial e o estabelecimento de regras claras sdao igualmente relevantes para
garantir que a criangca desenvolva habitos saudaveis e seguros no uso das midias
digitais (Silva e Teixeira, 2020).

Além disso, a educacdo digital critica e ética deve ser parte do cotidiano escolar desde
os primeiros anos, integrando temas como empatia, privacidade e verificacdo de
informacdes (UNESCO, 2020). Essa formacao contribui para o fortalecimento da
cidadania digital e para a prevencdao de comportamentos de risco.

Portanto, a fundamentacdo tedrica deste projeto se apoia em uma abordagem
integrada que combina educagdo familiar, supervisdo, uso de ferramentas tecnoldgicas
e cidadania digital. Essa combinacdo de estratégias reconhece que a protecdao da
infancia no ambiente virtual ndo depende de uma Unica medida, mas sim da atuagao
conjunta de pais, educadores e tecnologias para garantir um espaco digital mais seguro
e saudavel.

Apresentacao:

Este projeto propde uma analise sobre as estratégias mais eficazes para prevenir que
criancas e adolescentes se exponham a conteldos e comportamentos perigosos na
internet. Considerando a crescente insercdao de menores no ambiente digital e os riscos
associados a praticas como desafios virais, autolesao e manipulagdo por criminosos, a
pesquisa busca compreender os fatores que contribuem para essas vulnerabilidades e
apresentar solucgdes praticas.
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Justificativa:

A importancia deste trabalho esta diretamente relacionada ao aumento expressivo do
uso da internet por criangas e adolescentes e aos riscos que esse ambiente apresenta.
Estudos recentes demonstram que a presenca cada vez mais precoce e intensa no
mundo digital expde menores a conteldos impréprios, desafios virtuais potencialmente
letais e a manipulagdo de criminosos, gerando impactos graves em seu
desenvolvimento fisico, emocional e social.

Apesar da existéncia de legislacdes como o Estatuto da Crianca e do Adolescente (ECA)
e do Marco Civil da Internet, bem como de ferramentas tecnoldgicas de controle
parental, ainda ha lacunas significativas no conhecimento e na aplicacdo de medidas
preventivas eficazes por parte de familias e instituicdes educacionais. A vulnerabilidade
desses grupos exige intervencbes que vao além do controle técnico, envolvendo
também a conscientizacdo e o didlogo entre pais, filhos e educadores.

Este trabalho se justifica, portanto, por sua relevancia social, ja que busca oferecer
alternativas praticas e integradas para reduzir a exposicao de criancas e adolescentes
a comportamentos e conteldos perigosos. Académico e teoricamente, contribui para
o debate sobre cidadania digital, responsabilidade familiar e escolar, além de fornecer
subsidios para politicas publicas de protecdo a infancia no ambiente virtual.

Objetivos:

Geral: analisar formas de prevenir criancas e adolescentes do acesso a conteudos
perigosos na internet.

Especificos:

a) identificar os tipos de conteldos perigosos mais comuns acessados por criangas
e adolescentes nas redes sociais;

b) Avaliar a eficacia das ferramentas e medidas existentes de protecdo parental e
monitoramento;

c) Comparar estratégias adotadas por familias e escolas para minimizar esses
riscos; e

d) Propor recomendacfes praticas para pais, educadores e responsaveis.

Metas:

1. Conscientizar pais e responsaveis sobre os riscos da internet

2. Orientacdo juridica caso eles vejam seus filhos envolvidos ou sendo vitimas de
crimes cibernéticos

3. Criar e distribuir materiais informativos (folder, cartilhas, videos) sobre os
principais perigos online e como preveni-los.

4. Orientar e incentivar pais e educadores para o uso de ferramentas de controle

e monitoramento de aparelhos com acesso a internet

Incentivar o didlogo entre pais e filhos sobre o uso seguro da internet

Fomentar o uso consciente e critico da internet pelas criangas e adolescentes

ou

Hipotese/Resultados esperados:
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Hipotese: ferramentas de protecdo parental e conscientizacdo familiar sao
fundamentais, mas ainda pouco conhecidas e aplicadas de forma eficaz.

Resultado Esperado: espera-se identificar que as criangas e adolescentes tém maior
risco de acesso a conteudos perigosos quando ndao ha acompanhamento e que
programas de conscientizagdao podem reduzir significativamente esses riscos.

Metodologia: bibliografica e documental como livros, artigos, legislacao (Marco Civil da
Internet, ECA), estatisticas sobre crimes cibernéticos.

Cronograma de execugao:
DATA DE INICIO: 14/04/2025

DATA DE TERMINO: 06/06/2025

Evento Periodo Observacao

Inicio do projeto e 20/02/2025 Planejamento e
escolha do tema organizagdo das tarefas
Levantamento tedrico até Leitura de textos, leis e

29/04/2025 estudos
Apresentagao Exposicdo do projeto na
académica sala de aula
29/05/2025
Acdo externa 02/06/2025 Intervencao educativa
(Defensoria Publica) junto a institui¢do publica
Finalizagdo e entrega 15/06 a Sistematizacdo dos
do relatorio 30/07/2025 resultados e encerramento
das atividades

Consideracgoes finais:

A crescente exposicao de criancas e adolescentes ao ambiente digital exige respostas
gue vao além do controle legal e tecnoldgico. E essencial promover o didlogo e a
conscientizacdo no ambito familiar e escolar, fortalecendo a educagdo para o uso
seguro da internet. Este trabalho destaca a necessidade de uma atuagdao conjunta e

Centro Universitdrio Processus - UNIPROCESSUS

4/3



PROCESSUS

univer

Centro Universitario Processus
PORTARIA N° 282, DE 14 DE ABRIL DE 2022

preventiva, que integre responsabilidade social, cidadania digital e politicas publicas
eficazes, visando a protecdo integral dos menores no mundo virtual.
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