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UISAO GERAL DOS CRIMES CIBERNETICOS
E O DIREITO PENRAL DIGITAHL

DESAFIOS PARA O

CONTEXTO DA ERA DIGITAHL DIREITO PENAL
Vivemos em uma sociedade altamente O Direito Penal enfrenta dificuldades para
digitalizada, onde nossas rela¢bes sociais, acompanhar a velocidade da inovacdo
economicas e profissionais dependem da tecnologica. Os crimes cibernéticos sdo
internet. Com isso, surgem novas formas de muitas vezes transnacionais, praticados sob
criminalidade, que desafiam os sistemas anonimato, e exigem = técnicas de
juridicos tradicionais. investigacao especializadas.
PROBLEMATIZACADO E HIPOTESE -

@ - IMPORTANCIA DO ESTUDO
Em que medida o Direito Penal Digital brasileiro € eficaz na

Para o operador do Direito: amplia sua atuacao
frente aos crimes digitais.

Para a ciéncia: fortalece o arcabouco teorico e
normativo sobre o tema.

Para a sociedade: promove a conscientizacao e a
seguranca no uso da internet.

repressao e prevencao dos crimes cibernéticos, considerando os
desafios operacionais e normativos enfrentados pelas
autoridades?

A atual legislacdo brasileira sobre crimes cibernéticos, apesar dos
avancos proporcionados pelo Marco Civil da Internet, pela Lei dos
Crimes Cibernéticos e pela Lei Geral de Protecao de Dados, ainda
apresenta limitacdes na sua aplicacao pratica, especialmente
vido a rapida evolucao tecnologica, a natureza transnacional
s delitos digitais e a falta de capacitacdo técnica das autoridades
responsaveis..
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OBJeTIVOS DO
PROJETO

O objetivo geral é Analisar o papel do Direito Penal Digital na regulacdo e repressdao dos crimes cibernéticos no Brasil,
considerando os desafios da aplicacdo da legislacao vigente diante da evolucdo tecnoldgica e da natureza transnacional da
internet.

1. IDENTIFICAR OS PRINCIPAIS CRIMES CIBERNETICOS
TIPIFICADOS NA LEGISLACAHO BRASILEIRA € SEUS IMPACTOS
NA SOCIEDADE;

2. EXAMINAR AS NORMAS LEGAIS APLICAVEIS A0 DIREITO PENAL
DIGITAL, INCLUINDO O MARCO CIVIL DA INTERNET, A LEI GERAL DE
PROTECAHO DE DADOS E A LEI DOS CRIMES CIBERNETICOS;

AVALIAR O PAPEL DAS AUTORIDADES INVESTIGATIVAS, COMO POLICIA

CIVIL, POLICIA FEDERAL E MINISTERIO PUBLICO, NA APURACAD E
REPRESSAD DE CRIMES CIBERNETICOS:

4. CRIMES CIBERNETICOS NO AMBITO DO DISTRITO FEDERAL;




CRIMES CIBERNETICOS E A ATURACAD DO
DIRELTO PENAL DIGITAHL

TDENTIFICACAO DOS PRINCIPAIS CRIMES CIBERNETICOS E
SEUS IMPACTOS NA SOCIEDADE BRASILEIRA

INUFISﬁEJ DE DISPOSITIVO FRAUDE ELETRONICA (ART.
INFORMATICO (ART. 1.54-A, 171, s2°-A, CP):
CP)

N , Engano da vitima para obtencao de vantagem ilicita,
Acesso ndo autorizado a computadores, celulares e redes;

geralmente via redes sociais e aplicativos;

UVRAZAMENTO DE DADOS

PESSORATIS PEDOFILIA DIGITAL (ART.

2H1l-A/B DO ECAH)

Base para chantagens, fraudes bancarias e roubo de Punicéo para posse divulgacéo .

identidade; armazenamento de conteddo pornografico
envolvendo menores;

DIVULGACAO DE IMAGENS
INTIMAS SEM CONSENTIMENTO FAKE NEWS E
(LET 13.718/2018) DISCURSO DE ODIO

Configura crime grave, com reflexos psicologicos e Néo possuem tipificacdo penal especifica, mas podem

sociais na vida da vitima; ser enquadrados como calinia, difamacéo ou incitacdo

ao crime.



MARCO LEGAHL DO DIRELITO PENAL DIGITAHL

A legislacdo brasileira evoluiu para acompanhar os crimes virtuais, formando o que se entende como o "ntcleo do Direito Penal Digital".

MARCO CIVIL DA
INTERNET (LEL
12.965/2014):

Define principios e deveres de
usuarios e provedores. Reforca a
privacidade e a protecao dos
dados como direitos
fundamentais.  Estabelece a
responsabilidade de provedores
apenas com ordem judicial.

Trés principais normas se destacam:

LEI GERAL DE PROTECAD
DE DADOS - LGPDO (LEL
13.703/201.8):

Embora de natureza civil e administrativa,
prevé crime pelo tratamento de dados
pessoais com fraude (Art. 168-A, CP). 3
uma das leis mais relevantes na protecao
de dados na era digital.

LEL DOS CRIMES
CIBERNETICOS (LEX
12.737/2012 - LEL
CAROLINA
DIECKMANN):

Tipifica a invasao de dispositivos e a
interrupcao de servicos informaticos.
Reforcada pela Lei 14.155/2021, que
agravou penas para fraudes com uso
da internet.

Apesar da base normativa, a eficacia das leis € prejudicada pela transnacionalidade dos crimes, uso de criptografia, anonimato e falta de preparo

técnico.




ATURACADO DAS
RUTORIDADES
INVESTIGATIVAS

O combate aos crimes cibernéticos depende da articulagcao entre:

POLICIA CIVIL

Atua em crimes com menor complexidade, mas de alto impacto social, como
fraudes e cyberbullying. Destaque para operacdes como a Hacker Invicto (DF),

que desmantelou grupo fraudador via PIX.

POLICIA FEDERAL

Responsavel por delitos com abrangéncia nacional e internacional, como
ransomware, pornografia infantil e ataques contra o Estado. Possui unidades
especializadas e coopera com agéncias internacionais, como o FBI e a Europol

(ex: Operacao Trojan Shield).

MINISTERIO PUBLICO

Atua como fiscal da lei, supervisionando investiga¢des, propondo dendncias,
medidas cautelares e acordos. Também age contra empresas que nao

protegem dados pessoais (ex: atuacao conjunta na Operacao Dark Web).

A integracdo entre essas instituicOes é essencial para a eficacia
da repressao penal.




CRIMES
CIBERNETICOS NO
DISTRITO
FEDERAL

A Delegacia de Repressao aos Crimes Cibernéticos (DRCC/PCDF) tem

adotado estratégias relevantes:

Operacoes destacadas:

Digito 8 (2024): fraude com QR Code PIX - prejuizo de R$ 21 milhdes;
Infamis (2024 ): furto bancario em parceria com a Policia da Bahia - R$
000 mil em prejuizos;

Downloader (2022): combate a pornografia infantojuvenil;
Mantigueira (2023): extorsao online com uso de aplicativos de namoro;
XCoderX e Poderoso Chefdao (2020): desarticulacao de redes

interestaduais de fraudes bancarias e lavagem de dinheiro.

Tecnologia e capacitacdo: uso de ferramentas como iBase e SITTEL, além de

campanhas de conscientizacao digital.

—_—mm-— ————————— ————————



GCOLPES COMUNS NAS
CARTIULHAS DA PCDF

A DRCC também atua com prevencao e educacao da populacdo. As cartilhas informativas revelam golpes recorrentes:

GOLPE DO GOLPE DO GOLPE DO GOLPE DE
WHATSAHPP COMm moTOB0YE DO FALSO INVESTIMENTO:
NOUVA LINHA: BANCO: LEILAD: Promessa de lucro alto atrai

.. i : e vitimas para esquema
Criminosos usam imagem e Sites com dominios p !

Vitima entrega cartao a fraudulento com aparéncia

legal.

nome da vitima em numero internacionais simulam

falso funcionario bancario

desconhecido  para  pedir leiloes e pedem depodsito em

apos ligacdo fraudulenta.
dinheiro a parentes. contas de terceiros.

Prevencao: Suspeite de vantagens faceis, confirme contatos por outros meios, ndao forneca dados por telefone e denuncie.



DESAHFLIOS ATUALS E
PROPOSTAS DE MelLHORIA

PRINCIPAIS DESAFIOS ENFRENTARADOS: PROPOSTAS DE APRIMORAMENTO:

. N . . . e Fortalecimento de delegacias especializadas e
e Crimes sao muitas vezes transnacionais,

dificultando investigacoes:; centrosiacipEiitet et

e Anonimato e criptografia dificultam e Capacitacao permanente dos servidores

ublicos:
rastreamento: p

e Integracao entre bancos de dados das policias e
MP:
e Cooperacao internacional mais agil e efic

e Falta de capacitacao técnica em algumas
regioes;

e Integracao institucional ainda falha.
e Educacao digital nas escolas e campanhas

publicas de conscientizacao.



CONCLUSAD

Apesar de avancos legislativos e institucionais, 0s crimes
cibernéticos continuam a desafiar o sistema penal. A legislacao
atual € um ponto de partida solido, mas exige aplicacao pratica

mais eficiente e constante atualizacao.
O combate a esses crimes deve unir tecnologia, capacitacao,
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legislacbes modernas e uma cultura de seguranca digital. E
essencial uma atuacao integrada entre Estado, sociedade e setor

privado.

Conclusao final: O Direito Penal Digital € um campo em
crescimento, indispensavel para a protecao dos direitos
fundamentais no século XXI. Investir nele & proteger a cidadania
na era digital.



