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ANEXO I: MODELO DE PROJETO EXTENSIONISTA

CENTRO UNIVERSITARIO PROCESSUS
Pratica Extensionista

PROJETO/ACAO (2°/2025)

1.ldentificacdo do Objeto

Programa ( ) Projeto ( x) Curso () Oficina ( )
Evento ( ) Prestacao de Acao de Extenséo
Servigos () social ()

Atividade Extensionista:

Area Tematica: Direito e Cidadania

Linha de Extensao: Direitos Fundamentais

Local de Implementagao (Instituicao Parceira/Conveniada): Instituto Lar dos
Velhinhos Maria Madalena

Titulo: A dificuldade dos idosos no uso de tecnologias e sua vulnerabilidade a

golpes

2.ldentificacdo dos Autor(es) e Articulador(es)

Curso: Direito
Coordenador de Curso: Adalberto Nogueira Aleixo.

Articulador(es)/Orientador(es): Lourivania de Lacerda Castro.

Aluno(a)/Equipe: Will Douglas Brito de Araujo, Brunna Roberta Meneses Silva,
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Maria Eduarda Silva da Silveira, Caasli Emanuelle Pereira Cardoso da Silva,

Laura Alves Lobo, Isaac Victor Sampaio Souza.

NOME/Matricula/Contato:

Will Douglas Brito de Araujo/ Matricula: 2513180000131

Brunna Roberta Meneses Silva/ Matricula:2513180000098

Maria Eduarda Silva da Silveira/ Matricula: 2313180000091

Caasli Emanuelle Pereira Cardoso da Silva/ Matricula: 2313180000107
Laura Alves Lobo/ Matricula: 2523180000037

Isaac Victor Sampaio Souza/ Matricula: 2323180000091

3.Desenvolvimento

APRESENTACAO

A crescente digitalizacao dos servigcos e das interagdes sociais trouxe inumeros
beneficios, mas também revelou vulnerabilidades significativas, especialmente entre
0 publico idoso. Esse grupo populacional, frequentemente afastado das rapidas
transformacdes tecnoldgicas, enfrenta dificuldades para se adaptar a ambientes
virtuais cada vez mais complexos, tornando-se, assim, alvo recorrente de fraudes e
golpes digitais. Essa realidade, entretanto, ndo deve ser interpretada apenas como
um problema individual ou geracional, mas compreendida dentro de um contexto
mais amplo de vulnerabilidade social, juridica e tecnoldgica.

Nesse cenario, o ordenamento juridico brasileiro tem buscado oferecer respostas
protetivas por meio de legislagcdes especificas, interpretagées doutrinarias e
entendimentos jurisprudenciais voltados a protecédo da pessoa idosa. O
reconhecimento da hipervulnerabilidade do idoso frente as novas tecnologias exige
atencao especial do Direito, principalmente no que diz respeito a responsabilidade
civil das instituicdes que lidam com dados pessoais e operacdes financeiras
sensiveis. Dessa forma, torna-se essencial uma analise critica sobre o papel do
Estado, da sociedade e das empresas na prevencgao e repara¢cao dos danos

causados por fraudes virtuais cometidas contra idosos.



?» PROCESSUS

Centro Universitario Processus

FUNDAMENTAGAO TEORICA

O estudo da vulnerabilidade do idoso frente as tecnologias e aos golpes virtuais
requer uma analise do ordenamento juridico brasileiro, que reconhece e busca
proteger essa parcela da populagao. A dificuldade de adaptacao tecnoldgica e a
consequente exposicao a fraudes nao representam apenas uma questao social, mas
também um desafio juridico que envolve o Direito Civil, o Direito Penal e o Direito do
Consumidor, com base em legisla¢des especificas e entendimentos consolidados
pela doutrina e pela jurisprudéncia.

I. O Marco Legal da Protegao ao Idoso

O ponto de partida normativo é a Lei n® 10.741/2003, o Estatuto da Pessoa Idosa,
que eleva a protecao do idoso ao patamar de direito fundamental. A norma impde a
familia, a sociedade e ao Estado o dever de assegurar todos os direitos inerentes a
pessoa humana. No contexto digital, a vulnerabilidade a golpes pode ser
caracterizada como forma de violéncia financeira e psicologica, passivel de punicao
na forma da lei, considerando que o Estatuto garante ao idoso o direito a dignidade,
ao respeito e a seguranga.

A legislacéo penal reforga essa protegéo patrimonial. O Coédigo Penal Brasileiro
(Decreto-Lei n° 2.848/1940), ao tipificar o crime de estelionato (art. 171), prevé
aumento de pena de um ter¢co quando o delito é cometido contra pessoa idosa. Esse
agravamento reconhece a presungao de fragilidade e vulnerabilidade decorrente da
idade, o que ganha especial relevancia diante das fraudes virtuais.

Além disso, a Lei n® 14.155/2021 alterou o Coédigo Penal para punir com maior rigor
os crimes cometidos em meio eletrénico. Ao estabelecer a forma qualificada do
estelionato praticado “mediante fraude eletrénica”, com penas mais severas, 0
legislador buscou coibir a crescente incidéncia de golpes digitais, sobretudo aqueles
que atingem os idosos. Tais dispositivos demonstram a preocupag¢ao em adaptar o
Direito a nova realidade tecnoldgica, com vistas a prote¢ao das vitimas mais
vulneraveis.

Il. O Conceito Doutrinario da Hipervulnerabilidade

Na doutrina juridica, o idoso € reconhecido como um hipervulneravel, conceito
desenvolvido por autores como Claudia Lima Marques e Flavio Tartuce. Esse

entendimento considera que a idade avangada intensifica as fragilidades do



?» PROCESSUS

Centro Universitario Processus

individuo, exigindo um tratamento juridico protetivo especial. No ambiente digital,
essa hipervulnerabilidade se manifesta com maior intensidade, pois o
desconhecimento técnico e a falta de familiaridade com dispositivos, aplicativos e
senhas dificultam a autodefesa frente a golpes e fraudes.

Essa inabilidade previsivel impde as instituicdes financeiras e prestadoras de
servigos digitais um dever de cautela ampliado. Cabe a essas entidades adotar
medidas de seguranca eficazes, mitigando os riscos decorrentes da inexperiéncia
dos usuarios idosos. A falha em prever e evitar tais riscos pode caracterizar
responsabilidade civil, diante da omissdo no dever de protegao e seguranca.

lll. O Entendimento Jurisprudencial e a Responsabilidade Civil

A jurisprudéncia do Superior Tribunal de Justiga (STJ) tem reafirmado o carater
protetivo do ordenamento juridico, especialmente em casos de fraudes bancarias. A
Sumula 479 do STJ dispde que as instituicdes financeiras respondem objetivamente
pelos danos decorrentes de fraudes e delitos praticados por terceiros em operacoes
bancarias. A Corte entende que tais fraudes configuram “fortuito interno”, ou seja,
risco inerente a atividade bancaria, ndo sendo possivel afastar a responsabilidade da
instituicao.

Nos casos que envolvem pessoas idosas, o STJ tem reforcado que a realizagéo de
transacoes atipicas ou de alto valor, destoantes do perfil da vitima, representa falha
no dever de seguranca da instituicao financeira. A auséncia de mecanismos de
alerta ou bloqueio de operagdes suspeitas demonstra o defeito na prestagédo do
servigo e impde o dever de restituigdo integral dos valores subtraidos.

Em sintese, a fundamentacéao tedrica demonstra que a dificuldade do idoso no uso
das tecnologias nao deve ser interpretada como incapacidade individual, mas como
reflexo de uma falha estrutural — legal, social e empresarial — em garantir prote¢ao

adequada diante do avancgo das fraudes virtuais.

JUSTIFICATIVA

O tema “A dificuldade dos idosos no uso das tecnologias e sua vulnerabilidade a
golpes virtuais” foi escolhido em razédo de sua crescente relevancia social. A
sociedade contemporanea esta fortemente pautada na tecnologia, e diversas
atividades cotidianas — como pagamentos, comunicagdes e servigos publicos —

sao realizadas por meio digital. Contudo, muitos idosos enfrentam dificuldades em
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acompanhar essas transformacgodes, seja por falta de familiaridade com os
dispositivos, seja por limitagdes cognitivas ou medo de errar.

Essa limitagao os torna mais suscetiveis a golpes e fraudes digitais. De acordo com
dados da Serasa Experian (2024), foram registradas mais de 11,5 milhdes de
tentativas de golpes virtuais no Brasil, com aumento de quase 12% entre pessoas
acima de 60 anos. Em Minas Gerais, os golpes contra idosos cresceram 850% nos
ultimos cinco anos, conforme levantamento do portal O Tempo. Além disso, o Disque
100 registrou 72 mil denuncias de violéncia financeira e digital contra idosos em
2024.

Pesquisas do DataSenado (2024) indicam que a maioria dos idosos vitimas de
golpes virtuais desconhece o funcionamento basico de aplicativos, redes sociais e
sistemas de autenticacdo. Essa dificuldade reforga a necessidade de politicas
publicas de educacéo digital e de fortalecimento das garantias legais.

O Estatuto da Pessoa ldosa (Lei n°® 10.741/2003) assegura o direito a dignidade, a
protecao e a segurancga, impondo a sociedade e ao Estado o dever de prevenir
qualquer forma de abuso, inclusive o digital. De forma complementar, a Lei Geral de
Protecao de Dados (Lei n°® 13.709/2018) protege a privacidade e a seguranga das
informagdes pessoais, principios essenciais diante do aumento dos crimes
cibernéticos.

Especialistas reforcam a importancia da inclusdo digital como ferramenta de
cidadania. Segundo Tassia Monique Chiarelli, em sua obra Tecnologias e
Envelhecimento Ativo, a tecnologia pode melhorar a qualidade de vida dos idosos,
desde que acompanhada de processos educativos acessiveis e empaticos. Da
mesma forma, estudo publicado pela PUC Minas (2023) defende que a inclusao
digital deve ser tratada como um direito fundamental, pois a exclusao tecnolégica
acarreta exclusao social.

Diante disso, o presente estudo se justifica pela necessidade de promover o uso
seguro e consciente das tecnologias pelos idosos, por meio de agdes educativas,
campanhas de conscientizagdo e medidas juridicas de prote¢ao. Garantir o acesso
seguro a tecnologia € assegurar o respeito, a autonomia e a plena inclusdo desse

grupo na sociedade digital contemporanea.

4 OBJETIVOS
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4.1 Objetivo Geral
Analisar as dificuldades enfrentadas pelos idosos no uso das tecnologias e
compreender como essa vulnerabilidade aumenta os riscos de exposi¢cao a golpes

virtuais.

4.2 Objetivos Especificos

. Identificar os principais fatores que dificultam o uso das tecnologias pelos
idosos, como medo, falta de familiaridade e dificuldade de aprendizagem;

. Apontar os tipos mais comuns de golpes virtuais que afetam esse publico;
. Relacionar a vulnerabilidade dos idosos as garantias legais previstas no
Estatuto do Idoso e na Lei Geral de Protecdo de Dados Pessoais (LGPD);

. Discutir a importancia da inclusao digital como direito fundamental;

. Sugerir estratégias de prevencgao, educacgao digital e campanhas de

conscientizagao voltadas a proteg¢ao dos idosos no ambiente online.

5 METAS

. Sensibilizar a sociedade quanto a importancia de proteger os idosos contra
golpes virtuais;

. Promover debates sobre a inclusao digital como instrumento de cidadania;

. Incentivar a criagao de politicas publicas e programas de capacitagao
tecnologica voltados aos idosos;

. Estimular familiares e comunidades a oferecerem apoio continuo no processo
de aprendizado digital dos idosos;

. Contribuir para a redugéo da vulnerabilidade e do numero de golpes

praticados contra idosos no ambiente digital.

6 RESULTADOS ESPERADOS

6.1 Conscientizag¢ao social

Ampliar a percepg¢éo da sociedade acerca da vulnerabilidade dos idosos no
ambiente digital e da urgéncia em protegé-los contra golpes virtuais.

6.2 Diagnostico fundamentado
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Demonstrar, por meio de dados estatisticos de fontes como Serasa, DataSenado e
Disque 100, a dimens&o do problema no Brasil e os principais tipos de golpes que
afetam a populacdo idosa.

6.3 Fortalecimento legal
Evidenciar a importancia do Estatuto do ldoso e da LGPD como instrumentos de
protecdo, destacando a necessidade de aplicagao mais efetiva e fiscalizagao

rigorosa dessas legislacdes.

6.4 Base teodrica solida

Consolidar fundamentagao académica sobre a inclusao digital de idosos,
demonstrando que a alfabetizag&o tecnoldgica é elemento essencial para o exercicio
pleno da cidadania na era digital.

6.5 Propostas praticas

Apresentar recomendacgdes concretas, tais como campanhas educativas, programas
de capacitagao digital e diretrizes de seguranga para empresas e instituicbes
financeiras.

6.6 Empoderamento dos idosos

Promover maior autonomia e confianga dos idosos no uso das tecnologias digitais,
contribuindo para sua independéncia e participagao social ativa.

6.7 Mobilizagao intergeracional

Estimular o didlogo entre geragdes e o apoio familiar na orientagao digital dos
idosos, fortalecendo redes de protecdo comunitaria.

6.8 Impacto social e académico

Contribuir tanto para o campo académico quanto para a transformacéao social
concreta, servindo como referéncia para futuras pesquisas e agdes de protecado aos
direitos dos idosos na era digital.

7 METODOLOGIA
7.1 Educagao emocional

Realizagdo de seminarios de alfabetizagao digital com linguagem acessivel, voltados
a prevencao de fraudes e a criacdo de um ambiente acolhedor, que respeite
sentimentos de medo e vergonha frequentemente presentes nesse publico.

7.2 Praticas seguras

Ensino de orientagdes praticas de seguranga digital, incluindo evitar o
compartiihamento de senhas, verificar a autenticidade de mensagens, confirmar
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transagdes por meios alternativos e adotar rotinas de verificagdo que incorporem a
prevencgao a rotina cotidiana dos participantes.

7.3 Sistema de apoio

Engajamento de familiares, comunidade e instituicbes locais para oferecer suporte
continuo, combinado com campanhas de sensibilizacdo e incentivo ao
desenvolvimento de aplicativos e servigos digitais mais intuitivos e acessiveis.

8 CRONOGRAMA DE EXECUGAO

Data de inicio: 08/09/2025
Data de término: 17/11/2025

Evento Periodo Observacao
Fase de Preparo 08/09/2025 a Planejamento das
15/09/2025 atividades e mobilizagao

dos participantes.

Fase de Integragao 16/09/2025 a

Realizacao das
20/10/2025

apresentacoes

Fase de Socializagido [21/10/2025 a , _
17/11/2025 Divulgac&o dos

de resultados resultados e elaboragao
do relatorio final.

9 CONSIDERAGOES FINAIS

Em sintese, superar a vulnerabilidade digital dos idosos exige mais do que
treinamento técnico: trata-se de uma questao de inclusao social que requer
paciéncia, empatia e suporte continuo. A formacao de uma rede de apoio familiar e
comunitario, aliada a politicas publicas eficazes e a uma educacéao digital que
enfatize a prevengéao de fraudes, € fundamental para transformar o medo em
autonomia. Garantir que essa geracgao transite com seguranga no espaco digital ndo
€ apenas protegé-la de golpes, mas assegurar seu direito a participagdo integral na

sociedade contemporanea.
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