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Equipe do Projeto

Informacoes do curso e Disciplina

Curso: Analise e Desenvolvimento de Sistemas/Sistemas da Informacgao
Disciplina: Atividade Extensionista |

Coordenacao e Articulacao
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Coordenador de curso: Profa. Ms. Maria Aparecida de Assuncao AL S
Professor Articulador: Prof. Ms. Max Bianchi Godoy

Alunos Envolvidos
Alice Kiuze Alves Pereira
Arthur Soares Lopes
Gleisiane Evanis de Brito Costa
Jammes Eduardo Araujo Pereira
Jodo Victor Silva Valente
Mateus Barbosa da Trindade
Vénus Ada Lopes Ferrari
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Associacao dos Idosos de Taguatinga
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A Associacdo dos ldosos de Taguatinga (AIT) € uma organizagcdo sem fins
lucrativos fundada em 1992, que promove o convivio social, a autonomia e o

bem- estar de pessoas com 60 anos ou mais. Atende idosos de Taguatinga e
regiao, oferecendo atividades de lazer, educacio e inclusdo social. Atua como
centro de convivéncia e é parceira em agdes que fortalecem a segurancga digital
e a prevencao de fraudes virtuais entre o publico idoso.

Finalidade do projeto

Capacitar idosos em praticas de
seguranca digital, reduzir
vulnerabilidades e diagnosticar as
necessidades tecnologicas da
instituicao.

Conexio comia disciplina

Aplicacao pratica de conteudos de TI:
segurancga da informacao, diagnostico
tecnico, consultoria e comunicacao de
solugdes tecnologicas.
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Objetivos do Projeto

Objetivo Geral

Promover conscientizacao e capacitacao dos idosos quanto a
seguranca digital, com base em diagndstico institucional de TI.

1= Objetivos Especificos

= Levantar o nivel de letramento digital dos idosos.

- |dentificar riscos de golpes e vulnerabilidades.

- Realizar palestra interativa sobre prevencao de fraudes.
= Produzir material educativo.

= Elaborar consultoria em Tl com recomendacées.
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Justificativa

ldosos constituem o grupo etario mais vulneravel a golpes digitais devido ao

baixo letramento digital (SERASA, 2023).

A acao extensionista se justifica pela necessidade de ampliar a autonomia
digital e reduzir fraudes, alinhando ensino técnico com impacto social real.

@ Metas

= Conscientizac&do sobre segurancga digital, com

foco em fraudes e virus.

= Ampliar a compreensao dos idosos sobre boas

praticas online, com avaliagao via feedback

= Fortalecer a autonomia digital por meio da

aplicagéo pratica dos conhecimentos no
cotidiano.

» _‘i}h | t;, ?
% Resultado Esperado

= Conscientizacao sobre riscos digitais e fraudes

online

= Reducao das dificuldades em identificar links

suspeitos e mensagens fraudulentas

= Maior seguranga e confianga no uso da

tecnologia

= Ampliacdo da autonomia digital e

independéncia dos participantes

= Fortalecimento da inclusao digital e

participacao social na AIT
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/ Metodologia: Analise SWOT

s FOrcas

v Ambiente de convivéncia acolhedor e ativo, com
atividades sociais regulares.

v Equipe jovem, empatica e receptiva ao uso de
tecnologias (conforme visitas).

v Presenca digital minima ja existente (site
institucional).

v Parcerias externas que fortalecem atividades sociais e
educativas.

@ Oportunidades

v Politicas publicas e privadas crescentes de inclusao
digital para idosos.

v Possibilidade real de captacao de recursos via
parcerias, doagoes e editais.

v Ampliagdo de atividades educativas voltadas a
seguranca digital e TI.

v Maior visibilidade institucional por meio de agdes
extensionistas e redes sociais.

RFraquezas

A Auséncia de notebooks e baixa infraestrutura
tecnoldgica para oficinas.

A Baixo letramento digital dos idosos,
dificultando praticas de seguranca digital.

A Alta dificuldade em reconhecer golpes, links
suspeitos e fraudes virtuais.

A Comunicagao digital limitada entre instituicao,
voluntarios e participantes.

A Aumento expressivo de golpes, fraudes e
engenharia social direcionados a idosos.

A Riscos ampliados pela hiperconectividade da
sociedade atual.

A Falta de investimentos continuos em tecnologia,
comprometendo avangos futuros.

A Desigualdade de idade, escolaridade e letramento
que dificulta a padronizagdo pedagdgica.
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Métodos de levantamento

Para identificar as necessidades tecnoldgicas da Associagao dos ldosos de Taguatinga (AIT), utilizamos
um conjunto de métodos qualitativos complementares, garantindo um levantamento preciso e
contextualizado:

* Observacgao Direta:

Acompanhamento das rotinas dos idosos, identificando dificuldades no uso de celulares, aplicativos e
navegacao digital.

* Visitas Técnicas:

Avaliacao in loco da estrutura tecnoldgica disponivel, incluindo conectividade, equipamentos e condigdes
de uso.

* Entrevistas Informais:

Conversas com a equipe gestora e idosos, permitindo compreender percepcdes, vulnerabilidades e
demandas reais.

* Analise Documental:

Revisdao de materiais institucionais, registros internos e diretrizes da AlT para compreender processos ja
existentes.

* Analise SWOT:

Ferramenta utilizada para sintetizar pontos fortes, fraquezas, oportunidades e ameacgas relacionadas ao
cenario tecnologico e a seguranga digital da instituicio.
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¢ Principais Problemas Identificados

Durante o diagndstico, constatou-se um conjunto de fragilidades que comprometem a seguranca digital e a autonomia dos
idosos:

¢ Baixa autonomia tecnoldgica:

Dificuldade generalizada no uso de aplicativos cotidianos, como bancos, WhatsApp, servicos publicos e plataformas de
saude.

e Vulnerabilidade a golpes digitais:

Idosos ndo reconhecem links suspeitos, mensagens fraudulentas ou praticas de engenharia social, tornando-se alvos faceis.
¢ Auséncia de infraestrutura tecnoldgica:

A instituicdo ndo possui notebooks ou equipamentos adequados para oficinas de informatica, limitando a¢cdes educativas
continuas.

e Comunicacgao digital limitada:

Fluxos comunicacionais pouco eficientes entre instituicdao, participantes e visitantes, prejudicando organizacdo e
transparéncia.

* Necessidade de orientagao técnica:

Faltam diretrizes e recomendac0des estruturadas para implementacao de praticas seguras de TI.

Esses elementos justificaram a realizacao de uma acdo educativa de prevencao a golpes e a elaboracdao de uma consultoria
técnica em Tl para apoiar o desenvolvimento da instituicao.
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£3 Requisitos Funcionais da Solucao Proposta

Requisitos Funcionais Identificados

Para apoiar a inclusao digital dos idosos e fortalecer a seguranga da AlT, foram definidos os
seguintes requisitos funcionais:

» Capacitar os idosos a reconhecer golpes, links suspeitos e mensagens fraudulentas.

* Ensinar praticas seguras de navegacao, criacao de senhas fortes e identificacao de
sinais de fraude.

e Estruturar uma palestra interativa com exemplos reais de golpes digitais.
* Produzir materiais educativos acessiveis (folheto).

» Elaborar diagnéstico técnico e recomendagoes praticas para melhoria da
infraestrutura de TI.

Esses requisitos orientaram tanto a acao educativa quanto a construgao da consultoria em
tecnologia.
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Requisitos Nao Funcionais da Solucao Proposta

Requisitos Nao Funcionais
Com base no perfil do publico atendido, foram estabelecidos os seguintes requisitos néo funcionais:

* Linguagem acessivel:
Explicacées simples, diretas e adequadas a terceira idade.

* Recursos visuais claros:
Slides com imagens ilustrativas e exemplos reais para facilitar compreensao.

» Baixa complexidade técnica:
As sugestdes tecnoldgicas precisam ser de baixo custo e faceis de implementar pela instituicéo.

» Seguranga da Informacgao:
Toda orientacdo deve priorizar protecdo de dados, privacidade e prevencao de fraudes.

» Adaptagao pedagdgica:

Conteudos apresentados com ritmo mais lento, reforgo de conceitos e repeticdo estratégica.

Esses requisitos garantiram uma intervencgao inclusiva, compreensivel e compativel com a realidade da
instituicao.
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Solucao Proposta e Acao Realizada

A intervencao foi estruturada em dois eixos principais:

1) Educacao em Segurancga Digital

Palestra interativa sobre prevencao a golpes e fraudes comuns.
Demonstracao pratica do reconhecimento de links suspeitos.
OrientacOes sobre criacao de senhas fortes e navegacgao segura.
Folheto educativo entregue aos participantes.

2) Consultoria Técnicaem Ti

Avaliacao detalhada da infraestrutura tecnologica da AlT.

Definicao de requisitos funcionais e nao funcionais para modernizacgao digital.
Proposta de aquisicdo de notebooks para futuras oficinas de informatica.
Sinalizacdo de melhorias essenciais na organizagao dos fluxos digitais.

A solucao integrou educacao, diagnostico técnico e planejamento tecnoldgico.
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Material Educativo Desenvolvido

Como parte da acao extensionista, elaboramos

um folheto informativo voltado a prevencao de

fraudes digitais, contendo orientagdes praticas

em linguagem acessivel para o publico idoso,

incluindo:

= Como identificar mensagens suspeitas;

" Principais golpes aplicados via WhatsApp,
SMS e redes sociais;

» Dicas de navegacdo segura;

= Qrientacdes para criacao de senhas fortes;

= Acdes imediatas em caso de suspeita de
fraude.

O material foi distribuido aos participantes como

complemento a palestra, reforcando o

aprendizado e contribuindo para a autonomia

digital.
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{JPREVENCAO DE FRAUDES
E ViRUS DIGITAIS

% PREVENCAO DE VIRUS .

DIGITAIS @ PRINCIPAIS FRAUDES
= Escolha seu navegador com cuidado = Golpe do Whatsapp falso
« Nao baixe programas piratas » Phishing (mensagens falsas)
= Baixe aplicativo apenas de lojas oficiais = Chamadas falsas

(PlayStore ou AppStore) 3
= Crie senhas fortes ( letras, nimeros e Goips da Ligagee Wida
simbolos)

= Evite clicar em avisos falsos ‘

3 “JFale sobre esses golpes
= Faca backup de seus arquivos com amigos e parentes
= Utilize um antivirus de confianca . Todos precisamos nos

(Ex. AvastFree) ! proteger!

« COMO SE PROTEGER

= Desconfie de pedidos de dinheiro, senhas e informacoes pessoais

= Nunca clique em links suspeitos recebidos por mensagem ou e-mail

= Confirme pedidos de ajuda por ligacdo ou videochamada

= Nao compartilhe codigos de verificagao ( como do Whatssap ou banco)
= Evite falar com niumeros desconhecidos

= Em ligacao muda, desligue imediatamente

= Fale com familiares antes de fazer pagamentos ou responder mensagens
suspeitas

Centro Universitario Processin
Anien © Desomolvimentn de Sistoman | Sinteman de Informagao
Owtubro 8¢ 2023
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Proposta do Plano de Acao

Plano de Agao (5W2H)

What (O qué?)
Realizacao de palestra interativa sobre seguranca digital, entrega de material informativo e
elaboragao de consultoria em Tl para melhoria da infraestrutura tecnoldgica.

Why (Por qué?)
Reduzir vulnerabilidades, ampliar a autonomia digital dos idosos e fornecer diretrizes para
modernizagao tecnologica da instituicao.

Where (Onde?)
Associacao dos ldosos de Taguatinga (AIT).

When (Quando?)
Entre agosto e novembro de 2025, conforme cronograma extensionista.

Who (Quem?)
Equipe de alunos extensionistas, sob orientacao do professor articulador.

How (Como?)
Aplicacao de metodologia participativa, observacao direta, analise SWOT, entrevistas,
diagnostico técnico e desenvolvimento de materiais educativos.

How Much (Quanto?)
Proposta de orcamento para aquisicdo de notebooks, considerando diferentes
fornecedores e custo-beneficio.
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Etapas de Implementacao

A intervencéo foi realizada em etapas sequenciais, garantindo organizacao, clareza metodologica e
impacto real:

Diagnéstico Inicial

Levantamento das necessidades da AlT, identificacao de vulnerabilidades digitais e analise da
infraestrutura disponivel.

Planejamento da Agao

Definicido dos conteudos da palestra, estrutura do folheto e critérios para elaboracio da
consultoria.

Producao dos Materiais

Criacao do folheto informativo, slides educativos e roteiro didatico.

Apresentacao a Instituicao

Entrega dos achados do diagndstico e validagao junto a equipe gestora.

Palestra Interativa

Capacitacao dos idosos com exemplos reais de golpes e orientacdes praticas.

Consultoria em TI

Recomendacdes técnicas sobre infraestrutura, seguranca digital e aquisicao de equipamentos.
Avaliacao da Acao

Coleta de feedback, observacio dos participantes e sintese dos resultados no Relatério Final.
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Contexto e Problema Diagnosticado

Contexto Institucional e Problema Identificado

Durante a visita a Associagao dos Idosos de Taguatinga, observamos que muitos
participantes apresentavam dificuldades no uso seguro de tecnologia, especialmente
no manejo de celulares e aplicativos essenciais.

Essas dificuldades resultaram em:

= Medo ou inseguranga ao utilizar servigos digitais;

» EXxposicao a tentativas de golpe e mensagens fraudulentas;
Baixa autonomia em tarefas simples do cotidiano digital;
Dependéncia de terceiros para atividades tecnoldgicas basicas.

A auséncia de equipamentos adequados, como notebooks para oficinas, tende a
limitar a implementacao de acdes educativas permanentes.

Diante disso, a vulnerabilidade digital emergiu como o problema central, justificando
a intervencao extensionista.
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Sugestoes de
Continuidade

Propostas para Continuidade do Projeto

Com base no diagndstico técnico e na interagcao com os idosos, sugerimos acoes

capazes de fortalecer e ampliar os resultados obtidos:

= Promover encontros regulares sobre temas de tecnologia, como golpes digitais,
aplicativos Uteis e navegacao segura.

= Desenvolver oficinas praticas com notebooks, permitindo que os idosos exercitem
habilidades digitais continuamente.

= Estimular rodas de conversa tecnoldgicas, nas quais os proprios idosos
compartilhem duvidas e experiéncias.

= Capacitar os funcionarios da instituicao para atuarem como facilitadores nas
oficinas.

=  Ampliar parcerias académicas e comunitarias, visando doac¢des, voluntariado e
projetos de inclusao digital.

Essas medidas contribuem para autonomia digital sustentavel e continua.
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P Orcamento Sugerido

Para apoiar a modernizacao tecnologica da AIT, foi elaborado um

orcamento  comparativo com  diferentes fornecedores,

considerando:

= Notebooks com desempenho adequado para oficinas de
informatica;

= Equipamentos com bom custo-beneficio;

= Configuracoes compativeis com atividades de navegacao,
digitacao e uso de aplicativos educativos;

" Propostas para aquisicao de acessorios adicionais (mouse,
fones, protecao antivirus).

O investimento recomendado tende a permitir a implantacao de
oficinas praticas e maior autonomia dos idosos em atividades de

informatica.
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Consideracoes Finais

O projeto, voltado a prevencao de fraudes e virus digitais entre os idosos da AlT, reforca a
urgéncia em promover a inclusao digital segura para esse publico. A analise diagndstica,
com apoio da matriz SWOT, revela que muitos idosos enfrentam vulnerabilidade digital
devido ao baixo letramento e as dificuldades no uso de tecnologias, o que os torna mais
suscetiveis a golpes.

A metodologia adotada, baseada em palestra interativa, apresenta-se como uma forma
acessivel e pratica de orientar e capacitar os participantes quanto aos riscos virtuais. O
objetivo de fortalecer a independéncia e a seguranca no uso das tecnologias apoia-se na
necessidade de ir além da prevencao, contribuindo também para a autonomia digital e a
participacao ativa dos idosos na sociedade atual.

Ao abordar praticas seguras, como reconhecer tentativas de golpe e utilizar senhas
confiaveis, o projeto busca reduzir dificuldades na identificacdo de fraudes, aumentar a
confianga no uso da tecnologia e fortalecer a inclusédo digital e o envolvimento social na
AIT. A atuacao da instituicdo, ja reconhecida pelo estimulo a convivéncia e autonomia, é
ampliada por essa iniciativa, reafirmando seu compromisso com a realidade digital do

cotidiano.
- 4 (- a5



